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یعد أحد في العالم  بشكل لم الإعلام والاتصالخلال السنوات القلیلة الماضیة انتشرت تكنولوجیات 

بمنأى عن تأثیرها المباشر والمتواصل في حیاة الأفراد والمجتمعات، فلم تعد هذه التكنولوجیات وخاصة منها 

فبحدودها غیر المتناهیة أصبحت  الإنترنت حبیسة العالم الافتراضي ولكنها توسعت لتشمل كل مجالات حیاتنا،

كیات الأفراد والمجتمعات، ومن كان لیعتقد ما فعلته مواقع عدیدة الیوم بوسائلها الرقمیة عامل مؤثر على سلو 

في التأثیر على توجهات مجتمعات بأكملها، فالانترنت بعالمها الافتراضي أصبحت جزءً  Facebookوأهمها 

على توجهات الشعوب، وما یمكننا ملاحظته حول هذا الانتصار القوي للمعلوماتیة هو ثلاث عناصر  امؤثر 

  :ثل في سرعة انتشارها وعالمیتها وتعدد مهامهامهمة تتم

سنة  50لقد عمل الباحثون والعلماء في مجال تكنولوجیات الإعلام والاتصال لنحو أكثر من : سرعة الانتشار -

الهواتف النقالة، الانترنت، الإعلام (من تطور علم الإلكترونیك إلى زیادة متنامیة لأفكار وأداءات وأسواق جدیدة 

  ) البصري عبر الفضائیات أو عبر شبكة الانترنتسمعي لا

إن عالمیة هذه التكنولوجیات التي تبحث في كل یوم عن امتیازات تعبر الحدود عبر العالم سواء من حیث  -

  .عالمیة عملها وكذلك من حیث عالمیة تنفیذها، فالكل یستطیع استعمالها واستغلالها

تتمثل في المحافظة على الحریة الشخصیة للأفراد، فبعد أن  أما تعدد مهامها فهو الذي یطرح إشكالات -

أصبح العالم قریة رقمیة، یظهر جلیا أن احترام الحریات الأساسیة للأفراد بدأ یتضاءل إلى أن ینعدم، بسبب 

  .لحیاة الخاصة للأفرادلالانتهاكات العدیدة سواء من طرف الدول أو من طرف الأشخاص 

     لبعض بأرض أمریكا في القرن التاسع عشرة بأنها أرض السیئ والجیدفالانترنت مثلما شبهها ا  

)Leonard Cohen( ،فعالم الانترنت له سحر مُغوي ومقلق في آن واحد، فقد أصبح فجأة فن جدید للحیاة ،

ق بلا فالكل یجد فیه رغباته بدون مراعاة للعمر أو الثقافة، ولأنه لیس هناك لعبة في الواقع بدون قاعدة ولا أف

  .حدود، وكذلك مثل باقي النشاطات الفردیة والاجتماعیة لا مجتمع بدون قاضي

كان لزاما بسبب هذا التداخل الواسع بین العالم الافتراضي وعالمنا أن یندرج في إطار قانوني حتى لا و   

ولا أن تقید تكون الانترنت وباقي تكنولوجیات الإعلام والاتصال أدغالا حیث وحدهم المفترسون یزدهرون، 

كل " الحریات فیها إلى حد أن تكون كحدیقة فرنسیة تخنق فیها حیویة الحریة التي تعد المحرك الحقیقي لرائعة 

والذي هو شعار التطور الذي تؤول إلیه المجتمعات بعد انتشار تكنولوجیات الإعلام والاتصال " شيء رقمي

نشاء الحكومات الرقمیة لجعل كل شيء رقمي   .وإ

سنة من ولادة الانترنت وأقل  50فن التوفیق بین الواقعة والحق كما نعرفه دائما صعب، حیث منذ ولكن   

سنة من دخولها في بلادنا وضعت عبر دول العالم المتحضر ونحن في إثرهم ركیزة قانونیة تشریعیة  20من 

القانونیة و ت والترجمات العملیة وتنظیمیة متشعبة ومتنامیة والتي أوجدت بطبیعة الحال عددا متزایدا من التطبیقا
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لها، فالمشرع والفقه والقضاء هم الركائز الثلاثة للقانون سخرت لعالم الانترنت، بنشاط وفاعلیة یبرزان سرعة 

إن ما یصطلح علیه حدیثا ، العمل المتزامن مع تنامي تكنولوجیات الاتصال والتطبیقات القانونیة المرافقة لها

وهو المرتبط بالجرائم المرتكبة عبر الانترنت وباستعمال التكنولوجیات  )المعلوماتي(یريبالقانون العقابي السیب

الحدیثة للإعلام والاتصال یُبرِز وبشكل دائم ومتطور الأفعال والوقائع المجرمة وتعیینها بذاتها وكیفیة تطبیقه، 

  .محددا بذلك تمیزه وانفراده 

مكافحة بلمتمثل في دراسة القواعد الإجرائیة الخاصة فموضوع دراستنا هو جانب من هذا القانون ا  

، إذ 2009أوت  05المؤرخ في  09/04الجرائم المتصلة بتكنولوجیات الإعلام والاتصال والتي تضمنها قانون 

تعد هذه القواعد آلیات وضعها المشرع، تسمح للمتحري عن انتهاكات قانون العقوبات التي تتم بواسطة أو ضد 

ات الإعلام والاتصال، باستعمال وسائل قانونیة جدیدة تتلاءم وخصوصیة هذه الجرائم، إذ بدون إحدى تكنولوجی

هذه الآلیات لا یمكن للمتحري أو المحقق الكشف عن مرتكبي هذه الانتهاكات وتقدیمهم للمحاكمة وعرض 

ائیة التي تعد الآن الأدلة التي هي في شكل الكتروني وفي عالم افتراضي لأن قواعد قانون الإجراءات الجز 

لتحري والتحقیق وضبط الأدلة الجزائیة في هذا الفضاء الافتراضي المتمیز لتقلیدیة لم تعد لتكفي وتسمح 

  .بسهولة اختفاء آثاره ومحو أدلته

فخصائص هذه الأخیرة تحكم آلیات مكافحة هذه  الجرائم،  إذ یوجد اختلاف جوهري في المبادئ التي   

رائیة مختلفة سواء من حیث الأشخاص والهیئات التي تساهم في مكافحتها، لأنها ستكون تفرض إیجاد قواعد إج

متخصصة في هذا النوع من التكنولوجیات وبالتالي یسمح لها ذلك بمعرفة الانتهاكات القانونیة التي قد تتعرض 

مكان إقامة مرتكبها  لها، كذلك فإن قواعد الاختصاص الإقلیمي ستتغیر لأن هذه الانتهاكات لم تعد تجري في

تهم، مما یستدعي تعاون اولكن قد ترتكب في أماكن متعددة وفي وقت واحد ومن أشخاص مختلفون في جنسی

  .دولي لمكافحة هذا الإجرام الجدید

أما بالنسبة لطرق الكشف عن الجریمة ووسائل إثباتها فإنها تستدعي آلیات مستحدثة تتوافق وطبیعة 

  .تكابها التي تتم دائما بواسطة التكنولوجیات الحدیثة للإعلام والاتصالهذه الجرائم وأسالیب ار 

وتحلیل قانونیین لقواعد إجرائیة خاصة وجدیدة  تحكم البحث والتحري توضیح تهدف هذه  الدراسة إلى 

ا في جرائم مستحدثة تتسم بالسرعة في التطور وتنامي في الجمهور المتأثر بها، تجعل رجال الفقه والقضاء كم

  .  ا تحویه من تغیرات وتقلبات مرتبطة بهاممكلفون بتطبیق أحكامها بالرغم م) الفاعل والضحیة( المتأثرین بها

كما نهدف لوضع تطبیقات عملیة من خلال تجارب سابقة في الفقه والقانون المقارن تسمح بالاستفادة 

المتضمن القواعد الخاصة للوقایة من  09/04من تجاربهم وتطبیق أمثل للقواعد الجدیدة المكرسة في القانون 

  .الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها
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إن هذا الموضوع الذي نتناوله بالدراسة یحوي نظرة تشریعیة وقانونیة لمكافحة جرائم جدیدة لم یتناولها 

وجیات إلینا فوسائل الإعلام والاتصال ، وذلك لحداثة دخول هذه التكنولافقهاؤنا بالدراسة والتحلیل الجدیرین به

الجدیدة والانترنت لم ینتشر استعمالها إلا وفقا لمخطط وطني یقضي بنشر استعمالها عبر الوطن لتكون في 

  .متناول الجمیع بمن فیهم منتهكي قانون العقوبات

د والمجتمعات، وبالرغم من حداثة هذه التكنولوجیات إلا أن آثارها امتدت إلى كل مناحي حیاة الأفرا

فكان لزاما أن نواكب عمل المشرع بالتوضیح والتحلیل لتغطیة الفراغ الفقهي وكذلك نقص التطبیقات القضائیة 

  .لهذا القانون بالرغم من الانتهاكات العدیدة التي تصحب هذه التكنولوجیات في واقعنا

جرائم المتصلة بتكنولوجیات وما نلحظه في الدراسات المماثلة هو أنها تتناول الجانب الموضعي لل

ن أنواعها، أما بالنسبة لآلیات مكافحتها فلیس هناك دراسة یالإعلام والاتصال، أي أنها تعرف بهذه الجرائم وتب

الدول أكثر مماثلة سواء في الفقه الجزائري أو في الفقه المقارن في الدول العربیة، وسبب ذلك هو عدم تبني 

المؤرخ في  09/04نامیة لهذا النوع من التشریعات الحدیثة، وأما بالنسبة للقانون العربیة والكثیر من الدول ال

فهو قانون إجرائي حدیث بالنسبة للمنظومة التشریعیة في الجزائر ولم یتناوله الفقهاء عندنا  05/08/2009

لأجنبیة في فرنسا تحدیدا بالدراسة، لهذا كانت الدراسة مستحیلة بمراجعنا وما كان علینا إلا الاستعانة بالمراجع ا

لسبقها في تناول الموضوع سواء من قبل المشرع بإصداره العدید من القوانین المتعلقة بهذا الموضوع أو 

الاجتهادات القضائیة المختلفة وعمل أساتذة القانون، فكانت هناك دراسات عدیدة سواء كتب قانونیة، أو مقالات 

 اانون بالإضافة إلى المواقع المختلفة في الانترنت التي تناولت نقاطعلمیة منشورة في جرائد متخصصة في الق

من اتفاقیة بودابست  09/04مختلفة في دراستنا، ولأن المشرع الجزائري قد استوحى جانب كبیر من مواد القانون 

ات حول المتضمنة توصی )Convention sur la cybercriminalité( الإجرام المعلوماتيب، المتعلقة 2001لسنة 

تفعیل دور القانون لمواجهة الأفعال غیر المشروعة عبر الحاسوب، و كذلك توصیات حول كیفیات تفتیش 

وحجز المعطیات المجرمة داخل منظومة معلوماتیة، بالإضافة لسماح الاتفاقیة بإعداد نظم مراقبة للاتصالات 

توت الاتفاقیة نصوصا حول تجریم وعقاب المختلفة سواء عبر الانترنت أو عبر الهاتف الأرضي والنقال، واح

مهما للمشرع الجزائري للتشریع  مصدراالانتهاكات المتصلة بتكنولوجیات الإعلام والاتصال، هذه الاتفاقیة كانت 

العقابي بجانبیه الموضوعي والإجرائي، لهذا كان الاعتماد على ما تم دراسته في القانون المقارن تسهیلا للدراسة 

  .  09/04قانون والبحث في ال

واعتمادا على ما سبق طرحه یمكن أن نلخص وبشكل أساسي محاور دراستنا لتكون إجابة على إشكالیة 

  :هذا البحث المتمثلة في

  ؟ 09/04كیف تم تنظیم آلیات مكافحة الجرائم المتصلة بتكنولوجیات الإعلام والاتصال في القانون   -
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  :كن طرحها وهيویتبع هذا التساؤل مجوعة من الأسئلة یم

كیف یمكن لرجال القضاء من ضباط للشرطة القضائیة وأعوانهم إلى غایة قضاة الحكم أن یتعاملوا   -

ومواضیعها تتمیز ) الضحایا أو المتهمین( بكل موضوعیة وفهم للتحري والتحقیق ثم الحكم في دعاوى أطرافها 

   ؟بالاستثنائیة

ءات الجزائیة وخاصة منها إجراءات البحث والتحري والتفتیش وهل القواعد الإجرائیة في قانون الإجرا -

  وضبط الأدلة یمكنها أن تستوعب الجرائم الحدیثة والمتنامیة المرتبطة بتكنولوجیات الإعلام والاتصال؟  

خل واسعة للكثیرین یقومون بتسییرها وتقدیم تعد الانترنت ووسائل الاتصال الحدیثة منطقة تدّ  -

تعمالها، فكیف تعامل المشرع لتنظیم هؤلاء جمیعا، وتحدید مسؤولیاتهم في حالة ارتكاب جرائم الخدمات فیها واس

  یمكنهم إما منعها أو التدخل للحد منها؟ 

كل هذه التساؤلات سیتم الإجابة علیها وفقا لمنهجین علمیین هما المنهج التحلیلي الذي یوافق تماما 

سنعتمد في تحلیلنا لهذا القانون على المنهج المقارن خاصة فیما  طریقتنا في الإجابة عن تساؤلاتنا، وكذلك

یتعلق بالدراسات الفقهیة والأحكام القضائیة في فرنسا والتي تساعدنا في فهم مقصد المشرع من وضع أحكام 

  .و دورها في مكافحة هذا النوع من الإجرام 09/04قانون 

  :من ثلاث فصول على النحو التالي وعلیه ستتم دراستنا لهذا الموضوع وفق خطة منهجیة

  

  جرائم المتصلة بتكنولوجیات الإعلام والاتصال القانون الجزائي في مواجهة ال: فصل تمهیدي

  القانون الجزائي في مواجهة البیئة الرقمیة: المبحث الأول

   الحمایة الجزائیة لنظم المعلوماتیة والجرائم المرتكبة عبرها: المبحث الثاني

  هیئات مكافحة الجرائم المتصلة بتكنولوجیات الإعلام والاتصال : لالفصل الأو

  الوطني على الصعید الجرائم المتصلة بتكنولوجیات الإعلام والاتصالمكافحة : المبحث الأول

  على الصعید الدولي الجرائم المتصلة بتكنولوجیات الإعلام والاتصالمكافحة : المبحث الثاني

  والتحري للكشف عن الجرائم المتصلة بتكنولوجیات الإعلام والاتصال آلیات البحث: الفصل الثاني

  الجرائم المتصلة بتكنولوجیات الإعلام والاتصالالدلیل الرقمي في : المبحث الأول 

  الجرائم المتصلة بتكنولوجیات الإعلام والاتصالطرق التحقیق في : المبحث الثاني
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  :فصل تمهيدي

  القانون الجزائي في مواجهة

رائم المتصلة بتكنولوجيات الإعلام الج

  والاتصال
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  القانون الجزائي في مواجهة الجرائم المتصلة بتكنولوجیات : فصل تمهیدي

  الإعلام والاتصال                               

ل أرسلت أو ) بلتیمور و واشنطن( كیلومتر ربط بین مدینتي 70وعبر خط سلكي طوله حوالي  1844في عام   

وبدأ Samuel morse أرسلها المخترع صامویل موریس Télécommunication messageرسالة تحملها وسیلة اتصال 

هذا الاختراع في الانتشار وتعددت الجهات التي وظفته كي تُسَهِل أعمالها واتصالاتها ومن ذلك السكك الحدیدیة 

جراهام بل لأمتار قلیلة وكان هذا الاختراع هو نقل الصوت عن طریق السلك من طرف الكسندر  والصحافة، ثم تم

فمن الهاتف  20وتوالت من بعده الانجازات التي واكبت عصر الاتصالات في القرن  1875جوان  02الهاتف بتاریخ 

السلكي أو ما نسمیه الأرضي إلى الهاتف اللاسلكي وبعده تم اختراع شبكات التلفزیون والإذاعة وتطورت هذه الأجهزة 

ل موجاتها عبر الأقمار الصناعیة، وتطور الهاتف لیصبح الفاكس والتیلكس ثم الهواتف المحمولة والنقالة وخلال لتستقب

هذه النهضة في تكنولوجیا الاتصالات كان هناك مخاض ولادة لثورة أخرى تلتها وهي ما تسمى بثورة المعلومات  في 

  .1شبكة الانترنتالثلاثین سنة الأخیرة من القرن العشرین، وكان نتاجها 

وما یجب ادراكه ان هذه التطورات المذهلة في تكنولوجیات الإعلام والاتصال واكبته جهود دولیة للتعاون فیما بین 

الدول والمؤسسات لكي تتم الاتصالات الدولیة بنجاح، مؤدیة الأغراض الانسانیة في المساعدة على خلق مجتمع دولي 

روح الاحترام المتبادل، خاصة أن الشعوب تسعى لخلق العلاقات الودیة والإنسانیة یسوده التفاهم وتنمو بین أطرافه 

بینها، بصرف النظر عن تكویناتها الإثنیة  واختلاف لغاتها، وتعدد عقائدها، والاتصالات عبر الحدود هو العامل 

  .المرجح لتحقیق هذه الأهداف

الاتحاد الدولي للاتصالات "لات حیث تم تأسیس ولهذه الاعتبارات تعاونت بلدان العالم في مجال الاتصا

وهذا الاتحاد هو الأول من نوعه الذي جمع " الاتحاد الدولي للتلغراف"وقد كان یسمى في البدایة " السلكیة واللاسلكیة

كل دول العالم وشعوبها للاستفادة من الاختراعات العظیمة في مجال التلغراف والهاتف والرادیو ووسائل الاتصال 

  .لحدیثةا

للتربیة والثقافة، وهي إحدى الوكالات المتخصصة في الامم المتحدة التي  UNESCOوتعتبر منظمة الیونسكو 

لها باع طویل فیما یخص الأنشطة العالمیة المتعلقة بالاتصالات وتقنیة المعلومات، وتهتم إدارة الاتصال والثقافة في 

ة الاتصالات ، وثورة الاتصالات ، وكذلك ثورة المعلومات، ولذلك یطلق هذه المنظمة بتقنیة المعلومات الدولیة، وتقنی

  .2على المجتمع الدولي الیوم أنه مجتمع المعلومات أو مجتمع الاتصالات

  

  

  

  
                                                             

، دار النهضة العربیة ، 2009عبد الفتاح بیومي حجازي، الجرائم المستحدثة في نطاق تكنولوجیات الاتصالات الحدیثة، الطبعة الأولى،  1

 .7القاهرة، ص 
  .12و  11عبد الفتاح بیومي حجازي، المرجع السابق، ص  2
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  القانون الجزائي في مواجهة البیئة الرقمیة :المبحث الأول

الفضاء "لا یمكن تجاهله، وهو ما یدعى من المؤكد بأن القانون الجزائي هو في مواجهة لفضاء جدید نسبیا       

ابتكره لأول مرة الكاتب الروائي المتخصص في » cyberespace «والمصطلح الأجنبي الذي جاء منه هو" المعلوماتي

فضاء عالمي بدون  Neuromancer: في كتابه 1984في سنة  William Gibsonالخیال العلمي الأمریكي ولیام جیبسون 

علام الآلي مرتبطة فیما بینها عن طریق شبكات، وفي هذا العالم ستتطور الجریمة المعلوماتیة حدود، حیث أجهزة الإ

»La cybercriminalité «1 وأنا لا أرى بأسا " الجریمة السیبیریة " ویضعها بعض الكتاب العرب كما هي في كتاباتهم

غة العربیة، والإجرام المعلوماتي ترجمته لیس له ترجمة حقیقیة أو مقابل له في الل Cyber"2"في ذلك لأن مصطلح 

، ولا ضیر في استعمال أحد المصطلحین فنحن نستعمل مصطلح » La criminalité informatique«الحرفیة هي 

التلفزیون والرادیو وغیرها من المصطلحات الأجنبیة التي دخلت في لغتنا، والأهم هو مواكبة التطور القانوني الذي 

 .  متحدة الأمریكیة ودول أوربا في هذا الصعیدتشهده الولایات ال

  المتصلة بتكنولوجیات الإعلام والاتصالالقانون الجزائي والجریمة : المطلب الأول

الجرائم المتصلة بتكنولوجیات خصائص   نتناولأولا، ثم  الجرائم المتصلة بتكنولوجیات الاعلام والاتصالونقوم فیه بتعریف   

  .ثانیا الاعلام والاتصال

   الجرائم المتصلة بتكنولوجیات الاعلام والاتصالالتعریف ب: الفرع الأول

 3"كل عمل أو امتناع یعاقب علیه القانون بعقوبة جزائیة « :تُعرّف الجریمة عموما بأنها 

عدوان على مصلحة یحمیها القانون ویختص القانون الجنائي بالنص علیها وبیان " وعرفها البعض الآخر بأنها 

  . 4»ها والعقوبة المقررة لفاعلها أركان

أما بالنسبة للجرائم المتصلة بتكنولوجیات الإعلام والاتصال باعتبار أن المشرع الجزائري قد اختار لها هذا   

 2009أوت  05المؤرخ في   09/04فقرة أ من القانون  2الاسم بدلا من جرائم المعلوماتیة، فإنه عرفها في المادة 

یقصد في  «ومكافحتها بقوله  الجرائم المتصلة بتكنولوجیات الاعلام والاتصالخاصة للوقایة من المتضمن القواعد ال

  :مفهوم هذا القانون

                                                             
ة من الجرائم المتصلة بتكنولوجیات الاعلام والاتصال ومكافحتها سنستعمل العبارة التي جاء بها المشرع في دراستنا هذه  حول الوقای 1

والتي لها نفس المعنى "  الجرائم المعلوماتیة" ، كما سنستعمل عبارة "الجرائم المتصلة بتكنولوجیات الاعلام والاتصال"الجزائري وهي 

  .انونیونوالعبارة أكثر تداولا عند الفقهاء الق
بالیونانیة ویعني یدیر ویوجه ویحكم، أي  المعالجة المعلوماتیة وهي  kubernan ویعني  cyberمأخوذ من  Cybercriminalité مصطلح 2

  :مرتبطة مع الاجرام الذي یستعمل الشبكات المعلوماتیة ، أنظر في هذا 
Myriam QUÉMÉNER, Yves CHARPENEL« Cybercriminalité, Droit pénal appliqué», 2010, ECONOMICA ,Paris France, 
page 7. 

 21، ص  2007،أحسن بوسقیعة، الوجیز في القانون الجزائي العام، دار هومة،  الجزائر، الطبعة الخامسة  3
رق إبراهیم طا ، مشار له لدى45، ص 1990، دار النهضة العربیة ، سنة )دراسة تحلیلیة تطبیقیة( الدولیة  الجریمةحسنین عبید،  4

  .145، ص 2009، دار الجامعة الجدیدة للنشر، الإسكندریة، )النظام القانوني للحمایة المعلوماتیة ( الأمن المعلوماتي: الدسوقي عطیة

http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22


9 
 

جرائم المساس بأنظمة المعالجة الآلیة للمعطیات المحددة في قانون : الجرائم المتصلة بتكنولوجیات الاعلام والاتصال

، »ابها عن طریق منظومة معلوماتیة أو نظام للاتصالات الالكترونیة العقوبات وأي جریمة أخرى ترتكب أو یسهل ارتك

من هذا التعریف یمكن أن نحصي ثلاث أنواع من الجرائم التي تعد من الجرائم المتصلة بتكنولوجیات الاعلام 

 :والاتصال وهي

 394مكرر إلى  394اد من جرائم المساس بأنظمة المعالجة الآلیة للمعطیات المحددة في قانون العقوبات  في المو  -

وهي أفعال الدخول أو البقاء عن طریق الغش في منظومة للمعالجة الآلیة للمعطیات، وكذلك فعل الإدخال أو  7مكرر

  الإزالة أو التعدیل بطریق الغش لمعطیات في نظام للمعالجة الآلیة؛

  الأشكال التقلیدیة المجرمة كالغش والنصب عن طریق شبكة الانترنت؛ -

  .لجرائم المعروفة بالمحتوى كجرائم القذف والسب وتحریض القصر على الفسق والدعارةا -

ولكنها تعد في أغلبها  الفقهاءوتوجد عدة تعریفات للجرائم المتصلة بتكنولوجیات الاعلام والاتصال أوردها 

ب، غیر مبرزین الأفعال ضیقة لأنها تقتصر على الأنظمة المعلوماتیة وخاصة منها المرتكبة عن طریق جهاز الحاسو 

التي ترتكب بواسطة أو ضد أنظمة الاتصالات، كجرائم القذف والسب باستعمال البرید الالكتروني أو غرف الدردشة في 

فالأنظمة المعلوماتیة مرتبطة ببعض بواسطة شبكات الاتصال، مواقع الانترنت وكلها تعد من تكنولوجیات الاتصالات، 

معلوماتیة بمشاركة البرامج، والمعطیات والأجهزة التابعة لها، وفي دراستنا شبكات الاتصال هذه الشبكات تسمح لنظم ال

هي أیضا مُنْظَمة في مجموعة واحدة مع شبكات المعلومات، وفي الوقت الحاضر شبكة الانترنت هي مثال عن نوع 

  .لمعطیات من خلالهاالشبكات المعلوماتیة حیث تتصل أجهزة الحاسوب فیما بینها وتتم عملیة تبادل ا

  .ولكن یجب التطرق إلى هذه التعریفات حتى یمكننا مقارنتها بالتعریف الذي أورده المشرع لهذه الجرائم 

كل فعل أو امتناع عمدي، ینشأ عن الاستخدام غیر المشروع لتقنیة المعلوماتیة یهدف إلى الاعتداء على  «هي  -

  ؛1»الأموال المادیة أو المعنویة 

 كل سلوك سلبي أم إیجابي یتم بموجبه الاعتداء على البرامج أو المعلومات للاستفادة منها بأیة صورة كانت «وهي  -

  ؛2»

كل سلوك غیر مشروع یتم بالتدخل في العملیات الالكترونیة التي تمس امن النظم المعلوماتیة والمعطیات  «وهي -

  ؛  3» التي تعالجها

 وهو » أخلاقي أو غیر مصرح به یتعلق بالمعالجة الآلیة للبیانات أو بنقلهاكل سلوك غیر مشروع أو غیر  «وهي  -

، ویؤخذ على هذا التعریف ابتعاده عن )OCDE(لمجموعة من الخبراء في منظمة التعاون الاقتصادي والتنمیة  تعریف

                                                             
  . 6، ص 1998محمد سامي الشوا، ثورة المعلومات وانعكاساتها على قانون العقوبات، الطبعة الثانیة، دار النهضة العربیة، القاهرة،  1
، مشار إلیه 152، ص 2004محمد حماد الهیتي، التكنولوجیا الحدیثة والقانون الجنائي، طبعة الأولى، دار الثقافة للنشر والتوزیع، عمان،  2

  .49، ص 2008لدى نهلا عبد القادر المومني، الجرائم المعلوماتیة، دار الثقافة للنشر والتوزیع، عمان، الأردن، الطیعة الأولى، 
 Myriamوالمنعقد بفیینا، مشار إلیھ لدى  2000أفریل  17- 10تبناه المؤتمر العاشر للأمم المتحدة لمنع الجریمة ومعاقبة المجرمین بتاریخ تعریف  3

QUÉMÉNER, Yves CHARPENEL  8، مرجع سابق، ص.  
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بینما یحافظ التعریفین  مبدأ لا جریمة ولا عقوبة أو تدابیر أمن إلا بقانون، أي هو یخالف مبدأ الشرعیة الجنائیة،

السابقین له على هذا المبدأ الجنائي الهام، ویؤخذ على هذه التعاریف الأربعة أنها لم تتضمن الجزاء الذي یفرضه قانون 

  .العقوبات في حال ارتكاب الأفعال الضارة التي نص علیها قانون العقوبات

عمل أو امتناع یأتیه الإنسان إضرارا : " بد اللاه أحمد بأنهاوهناك تعریف آخر للجرائم المعلوماتیة  للدكتور هلالي ع -

   1"بمكونات الحاسب وشبكات الاتصال الخاصة به، والتي یحمیها قانون العقوبات ویفرض له عقابا

كل فعل غیر مشروع اقترن بالتواصل مع منظومات معلوماتیة  وشبكات :" محمد شوقي بأنها. دوقد عرفها  -  

، وبحسب الكاتب فإن هذا 2"ن یكون غیاب هذا التواصل مانعا لارتكاب هذا الفعل غیر المشروع الاتصالات، في حی

  :التعریف یحوي الوظائف الأربعة التي تلعبها النظم المعلوماتیة في الأفعال غیر المشروعة

حویها، ففي هذه الحالة المنظومة المعلوماتیة، كذلك المعطیات أو البرامج التي ت بإتلاففي الحالات المتعلقة : موضوع •

لاعتبار الكمبیوتر هدفا للجریمة في حقل  للجریمة، ومن أوضح المظاهر وموضوعا تكون المنظومة المعلوماتیة هدفا

) disponibilité(والقدرة أو التوفر  )intégrité(والسلامة ) confidentialité(التصرفات غیر القانونیة عندما تكون السریة 

، بمعنى أن توجه هجمات الحاسوب إلى معلومات الحاسوب أو خدماته بقصد المساس 3داء علیهاهي التي یتم الاعت

بالسریة أو المساس بالسلامة والمحتوى أو تعطیل القدرة والكفاءة للأنظمة للقیام بأعمالها، وهدف هذا النمط الإجرامي 

لى النظام دون ترخیص ودون أن یدفع هو نظام الحاسوب وبشكل خاص المعلومات المخزنة داخله بهدف السیطرة ع

الشخص مقابل الخدمة، أو المساس بسلامة المعلومات وتعطیل القدرة لخدمات الحاسوب وغالبیة هذه الأفعال تتضمن 

 .ابتداءً الدخول غیر المصرح به إلى النظام الهدف

، كما في 4ها البعض بیئة للجریمةالمنظومة المعلوماتیة تكون أحیانا موضعا أو دعامة لجریمة، وهو ما یسمی: دعامة •

تخزین البرامج المقرصنة فیه، أو في حالة استخدامه أداة تخزین أو اتصال لصفقات ترویج المخدرات وأنشطة الشبكات 

 .الإباحیة ونوعها

طار إن قائمة الجرائم المرتكبة في الفضاء المعلوماتي تزید یوما بعد یوم، تتضمن تصرفات تدخل في إ: أداة أو وسیلة •

الجرائم التقلیدیة، جرائم خاصة بقانون الأعمال، جرائم الاعتداء على الحقوق الفكریة والصناعیة، تحویل الأموال، 

وكذلك جرائم المخدرات وجرائم الفساد التي ترتبط بتبییض الأموال وتمویل الإرهاب، فالانترنت قامت بإنماء العدید من 

                                                             
 .158، مرجع سابق، ص طارق إبراهیم الدسوقي عطیةمشار إلیه لدى  1

2 Mohamed CHAWKI, Combattre la cybercriminalité, Edition de Saint Amans France, 2008, p 41. 
، وأنظر في 33 ، ص2011یوسف حسن یوسف، الجرائم الدولیة للانترنت، المركز القومي للاصدارات القانونیة، القاهرة، الطبعة الأولى،  3

  = :الجریمة المعلوماتیة بقوله، في إشارة منه لتحدید مجال 40المرجع السابق ص محمد شوقي، ذلك أیضا 
  « Tous les actes perpétrés contre l'assurance de la confidentialité, de l'intégrité, ou de la disponibilité des données 
ou des opération de traitement, sont commis dans un environnement électronique impliquant un réseau de 
télécommunication sont considérés comme une cybercriminalité ».  

    
  .35یوسف حسن یوسف، المرجع نفسه، ص  4
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الاعتداء على حقوق المؤلف، والاعتداءات على الحیاة الخاصة والمراسلات الجرائم المرتبطة بحركة المعلومات مثل 

 ....1السریة ، جرائم الإعلام والقذف

النظام المعلوماتي یمكن استعماله مثل رمز للتهدید أو الخداع، ومثال ذلك إعلان كاذب عن خدمات غیر : رمز •

 .2نترنتموجودة، هذه الحالات وُجدت في نوادي التعارف عبر مواقع الا

جرائم المساس بأنها  لجرائم المتصلة بتكنولوجیات الاعلام والاتصاللأمّا بالنسبة للتعریف الذي جاء به المشرع 

بأنظمة المعالجة الآلیة للمعطیات المحددة في قانون العقوبات وأي جریمة أخرى ترتكب أو یسهل ارتكابها عن طریق 

، فقد وُفق برأینا في تعریفه لأنه جمع الحالات التي تكون فیها نظم ترونیةمنظومة معلوماتیة أو نظام للاتصالات الالك

المعلوماتیة وشبكات الاتصال إما موضوعا للجریمة أو وسیلة أو دعامة لجرائم تقلیدیة، ولولا هذه النظم المعلوماتیة 

تماما التعریف الذي جاء به وشبكات الاتصالات ما كان أن نصبغ صفة المعلوماتیة على هذه الجرائم، وهو ما یوافق 

 .الدكتور محمد شوقي

  الجرائم المتصلة بتكنولوجیات الاعلام والاتصالخصائص  : الفرع الثاني

  :تمتاز الجرائم المعلوماتیة بعدة خصائص تمیزها عن الجرائم التقلیدیة هي  

في أنحائها بمجرد الضغط على فأرة فالعالم الآن أصبح قریة، یمكن التجول : أنها جریمة عابرة للحدود الوطنیة: أولا

الحاسوب المرتبط بشبكة الانترنت، فیمكن لشخص ما ان یرتكب جریمة ما في دولة ما وتكون آثارها في دولة أو دول 

عدیدة أخرى وهذا ما نسمیه تلاشي الحدود بین الدول في العالم الافتراضي، وخیر مثال على ذلك القضیة التي حدثت 

التي تتلخص وقائعها في قیام أحد الأشخاص ) الایدز(مسماة مرض نقص المناعة المكتسب وال 1989خلال سنة 

بتوزیع عدد كبیر من النسخ الخاصة بأحد البرامج التي تهدف في ظاهرها تقدیم بعض النصائح المتعلقة بمرض نقص 

الحاسوب عن العمل وتظهر المناعة المكتسب، غیر أن هذا البرنامج یحوي فیروسا یترتب على تشغیله تعطیل جهاز 

عبارة على الشاشة یطلب فیها الفاعل مبلغ مالي یرسل على عنوان معین لِقاء حصول المتضرر على مضاد للفیروس، 

تم إلقاء القبض على المتهم جوزیف بوب في أوهایو بالولایات المتحدة الأمریكیة، وتم تسلیمه  1990فیفري  03وبتاریخ 

هذه الأخیرة باعتبار أن فعل الإرسال تم داخل إقلیمها، وتم توجیه أحدى عشرة تهمة ابتزاز للمملكة المتحدة بطلب من 

وعلى الرغم من . إلیه وقعت معظمها في دول مختلفة، إلا أن إجراءات محاكمة المتهم لم تستمر بسبب حالته العقلیة

  :ذلك فإن للقضیة أهمیة لسببین

  ،)فیروس(متهم للمحاكمة بتهمة إعداد برنامج خبیث تعد المرة الأولى التي یقدم فیها : الأول

  .تعد المرة الأولى التي یتم فیها تسلیم متهم في جریمة مرتبطة بتكنولوجیات الإعلام والاتصال: الثاني

وبسبب تزاید هذا النوع من الإجرام الذي انتشر في الكثیر من الدول ولم تعد هناك دولة بمنأى عنه تعالت   

التصدي لهذه الظاهرة وذلك في إطار تعاون دولي، بمقتضاه یتم توحید القواعد القانونیة إلى حد الأصوات من أجل 

والتي تجرم التصرفات التي یتم بها الاعتداء ) مع احترام سیادة الدول في سن قوانینها التي تتناسب ومبادئها( معین 

رمو المعلوماتیة من قبضة القانون، وكذلك إرساء على النظم المعلوماتیة وشبكات الاتصال المختلفة حتى لا یفلت مج
                                                             

  39: المرجع السابق صمحمد شوقي،  1
  42: ص نفسهالمرجع محمد شوقي،  2
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قواعد إجرائیة فعالة تسمح للمتحریین والمحققین في هذا النوع من الإجرام بكشف تلك الجرائم وجمع أدلتها وتقدیم 

مرتكبیها إلى القضاء، وقد نادى بعض الفقهاء بوجوب إرساء قانون جزائي دولي یهدف لمكافحة هذا الإجرام بشقیه 

  .1ضوعي والإجرائي، وذلك بأن تسن كل دولة قوانینها وفقا لهذا الاتفاق الدوليالمو 

تعد الجرائم المعلوماتیة من الجرائم الهادئة التي لا تحتاج إلى عنف في ارتكابها، فالتقنیة : أسلوب ارتكابها :ثانیا

هز كیان مؤسسة مالیة ما أو فرد له والخبرة في مجال المعلوماتیة تكفیان لوحدهما لارتكاب أخطر الجرائم التي قد ت

  .اعتماد مالي تم الكشف عن رقم اعتماده السري

لأن الجرائم المعلوماتیة ترتكب بهدوء فإن اكتشافها یكون في كثیر من : صعوبة اكتشافها ونسبتها لشخص معین :ثالثا

ى الكشف عن هویتهم الأحیان بمحض الصدفة، ولأن مستعملي تكنولوجیا الاعلام والاتصال غیر مجبرین عل

)l'anonymat(  عند استعمالهم لهذه التكنولوجیات وخاصة عند تواصلهم بشبكة الانترنت یكون من الصعب التوصل

، وخاصة في الدول 2إلیهم والكثیر من مرتكبي الأفعال الضارة والمجرمة لا ینالون جزاءهم لعدم امكانیة التوصل إلیهم

اللازمة في مؤسساتها الأمنیة أو خلال التحقیق في تلك الجرائم من طرف سلطاتها التي لا تملك التقنیة والمهارات 

  .القضائیة

إن التحقیق في الجرائم المعلوماتیة یتطلب الإلمام بتقنیات تكنولوجیات الإعلام والاتصال، ولیس : صعوبة إثباتها :رابعا

لمجال، فیستحیل الإلمام بكل جوانب هذه التقنیات فقط تعلمها بل مواكبة التطور السریع الذي یحدث كل یوم في هذا ا

ولكن مسایرتها والتعاون فیما بین التقنیین قد یسهل استخلاص الدلیل الالكتروني من بیئته الافتراضیة والتحقق من 

تكون  سلامته، ویستلزم لذلك أن تقوم سلطات التحقیق بالتدریب والتأهیل اللازمین والاستعانة بذوي الخبرة الأكفاء حتى

  .أعمالهم في التحري والتحقیق على قدر من المهنیة التي یمكن بها تقدیم دلیل الكتروني موثوق إلى القضاء

مع العلم أن الدلیل الالكتروني یترك دائما آثارا في حالة محوه أو تعدیله والخبیر فقط من یكتشف التلاعبات   

ن لمحو آثار جرائمهم والآثار التي توصل إلیهم، وسیكون في التي تحدث في النظم المعلوماتیة التي یحدثها المجرمو 

في  الجرائم المتصلة بتكنولوجیات الاعلام والاتصالهذا الموضوع توضیحات أكثر عند التكلم في البحث والتحري عن 

  .3الفصل الثاني من هذه الدراسة

كسلسلة متتابعة من  یات الاعلام والاتصالالجرائم المتصلة بتكنولوج في البدایة اعتبرت: إنها جریمة منظمة :خامسا

حقیقیة " سوق سوداء"الاعتداءات على الشبكات، ولكنها تلونت بصبغة المافیا أي الجریمة المنظمة، منشئة بذلك 

، والغش في البطاقات البنكیة، فأصبحت للمعلومات المقرصنة، ابتداء من التعدي على حقوق الملكیة الفكریة والفنیة

                                                             
  .53-52 ، ص2008الطیعة الأولى، الجرائم المعلوماتیة، دار الثقافة للنشر والتوزیع، عمان، الأردن، نهلا عبد القادر المومني،  1

2  Anne BRISSET-GIUSTINIANI, Aspects juridiques de l'émergence d'une sécurité européenne des réseaux et des systèmes 

d'information, Mémoire D.E.S.S. Droit de l'Internet-administrations-entreprises, Université Panthéon-Sorbonne paris I, 

disponible sur: www.univ-paris1.fr/.../2004_sept_OK_Brisset_ Giustinani_ Version_ ... . p 25 

3  Colloque du 13/04/2010. La preuve numérique à l'épreuve du litige. Les acteurs du litige à la preuve  numérique 

(l'information numérique fait la preuve), Site de Compagnie nationale des experts de justice en informatique et associées: 

www.cnejita.org/.../CNEJITA-ACTES-COLLOQUE13042010-A5-V5.1-pdf. 
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وفي المقابل أصبح مجرمو ، والجرائم التقلیدیة الجرائم المتصلة بتكنولوجیات الاعلام والاتصالویة بین هناك صلات ق

  .1المعلوماتیة أكثر تنظیما یوما بعد یوم

 :الجرائم المتصلة بتكنولوجیات الاعلام والاتصالأصناف المجرمین مرتكبي  -1

الجرائم المتصلة بتكنولوجیات الاعلام متكررة لدى مجرمي هي الأسباب ال إذا كان الانتقام أو الرغبة في التواجد   

ویعدّ الوسط الذي یمارس فیه هؤلاء المجرمون في كثیر ، فإن الحافز الأساسي یبقى مغریات الكسب المادي، والاتصال
یهم من الأحیان جد منظم وصارم بالنسبة لنشاطهم، كذلك  بالنسبة لمستواهم المعرفي ولأهدافهم، وبعض الشباب لد

حیث مؤخرا » Hacker croll «سلوك  فرضه إدمانهم على الانترنت حیث یتصرفون بانعزالیة، مثل ذلك الشهیر 

، قبض 2Barack Obamaخاصة حساب الرئیس الأمریكي  Twitterحسابات  2009استجوب وحوكم بعد قرصنته في 

أورو، وحكم  15 000وجبها على على الشاب من طرف قوات الشرطة لأجل النصب عبر الشبكة والذي تحصل بم

  . 3أشهر حبس غیر نافذة 5 بعلیه 

ولوحظ أن هناك في كثیر من الأحیان علاقات طیبة تربط هؤلاء المجرمین فیما بینهم، كأن هذا النوع من   

  . الجرائم یحملهم على ابرام نوع من التحدیات الضارة والمسلّیة في نفس الوقت

یستعملها آخرون من أجل ارتكاب نشاطات مُجرمة، ومن ) كالفیروسات( ضارة كما أن هناك صانعي للبرامج ال  

التي انتشرت في دول الشرق أو ) المافیا(الصعب وضع تصنیفا لهؤلاء المجرمین، حیث نلاحظ الآن منظمات إجرامیة 

( زین ـــــ مبرمجینفي أمریكا الجنوبیة مع تراتبیة منظمة بعدة مستویات تتصل فیما بینها، والقاعدة تتكون من مرم

codeurs-programmeurs ( ومثال ذلك شراءkit de phishing  دولارا، و القیام بعملیة فوریة من نوع  20ثمنه

phishing  دولارا، وثمار هذه العملیة تكون سریعة ومباشرة، حتى ولو توجب القیام بملایین عملیات التجسس،  60ثمنها

أصبحت صناعة مع موزعي خدماتها، فیروساتها، وسطائها، مهندسي  علام والاتصالالجرائم المتصلة بتكنولوجیات الاف

النظم، موزعي ملفات الخاصة بالبیانات البنكیة أو البرید الالكتروني، وهذه الحالات مرئیة كثیرا في دول الكتلة الشرقیة 

  .4ومهامهم كرومانیا وروسیا وأوكرانیا، والجدول التالي یبین تصنیفات مجرمي المعلوماتیة

  نوع النشاط الذي یمارسه  نوع المجرم المعلوماتي
Script kiddles  سنة الذین یشكلون الید العاملة 20و  15شباب بین  
Drops یحولون المال الافتراضي إلى نقود حقیقیة  
Mules وسطاء یؤجرون حساباتهم للمجرمین المعلوماتیین  
Crackers(black hat)  من أجل الإضرار الدخول إلى الشبكات  
Hackers قراصنة المعلوماتیة، الجریمة المنظمة، المافیا  
Spammeurs طلبة أو إطار معلوماتي یبحثون عن موارد مالیة إضافیة  

    

                                                             
1Myriam QUÉMÉNER, Yves CHARPENEL, op.cit.p. 12.  
2 www.01net.com/editorial/514625/comment-hacker-croll-a-pirate-des-comptes-twitter/ 
3 Myriam QUÉMÉNER, Yves CHARPENEL, op.cit.p.12. 
4 Ibid.p.13. 
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  :الاقتصاد الموازي -2

المعطیات المجمعة من طرف القراصنة یمكن بیعها في السوق الموازیة، وهي مخصصة لهذا النوع من   

ولكن مع المعطیات اللازمة لتنفیذ عملیات التجارة  PINالأجر المطبق على رقم بطاقة ائتمان بدون المعاملات، ف

دولار، وبحسب نوعها فإن  500مطابق تصل إلى  PINدولار، وبطاقة ائتمان مع  25یتراوح  e-commerceالالكترونیة 

  .و أكثر من الآلاف الدولاراتیمكن تملكها بمبالغ قد تصل إلى المئات أ) فیروس تجسس( أحصنة طروادة

فالمعلومات في الوقت الحالي تباع بأثمان زهیدة یوما بعد یوم، لأنه یمكن إیجادها وقرصنتها ببساطة، وبالنسبة   

للقراصنة المعلوماتیین فهم مَحمیون من ناحیة باستعمالهم أسماء مستعارة ومن ناحیة أخرى بسبب ارتفاع عددهم، وهو 

  .  1تتطور في أوربا الشرقیة والولایات المتحدة والصین وألمانیا » underground «تحتیة فعلا ما یعد شبكات 

  التحدیات المرتبطة بمكافحة الجرائم المعلوماتیة: المطلب الثاني

  :ونتناول فیه ما یلي  

  اتساع ظاهرة جرائم تكنولوجیات الإعلام والاتصال وثمن خسائرها: الفرع الأول

جیات الإعلام والاتصال بنوع من الغموض یتعلق باتساعها والحجم الحقیقي للاعتداءات تتمیز جرائم تكنولو   

التي یمكن أن تسببها، ومثل أي ظاهرة جنائیة لا یمكن وضع معالم حقیقیة لمداها، فبحسب مختصین في علم الاجرام 

اءات تساعد على تمییز مختلف ، ومع ذلك توجد إحص%15قد لا یصل تسجیل الجرائم المعلوماتیة المرتكبة سوى نسبة 

الظواهر المتعلقة بجرائم تكنولوجیات الإعلام والاتصال، وتعمل على تجمیع المعلومات بطریقة مماثلة لما یقوم به 

جهاز العدالة الجنائیة، وبالرغم من تنوع هذه الإحصاءات، ولكل منها طریقة في قیاس الأشیاء، إلا أن الجمیع یؤكد 

  .ذا النوع من الإجرامالزیادة السریعة له

   الصعوبات المنهجیة في قیاس حجم الجرائم المعلوماتیة - 1 &

، »قانونیة  «،         »ظاهرة  «، »حقیقیة  «بشكل عام توجد ثلاث صور للأرقام التي تمثل حجم الجریمة،   

وعدد معین من السكان داخل  خلال فترة زمنیة معینة،) جنح وجنایات(فالأولى تحدد الرقم الحقیقي للجرائم المرتكبة 

فتشمل مجموع الجرائم التي وصلت إلى علم مصالح الأمن ) الاجرام الظاهر(رقعة مكانیة محددة المعالم، أما الثانیة 

والدرك الوطنیین، عن طریق إیداع الشكاوى، أو التبلیغات، والجرائم الأقل خطورة لا تندرج ضمن مجموع الجرائم 

 «والجریمة الظاهرة یسمى ) الذي یمكن لأجهزة الأمن والدرك وضعه( الرقم الحقیقي للجریمة  الظاهریة، إن الفرق بین

للجریمة، هذا الأخیر یعادل  »القانوني  «، وأخیرا السلطة القضائیة تعرض الإحصاءات حول الحجم »الرقم الأسود 

وصلت إلى علم النیابة العامة، والتي تكون عدد الدعاوى الجزائیة  المرفوعة أمام القضاء الجزائي، أي الجرائم التي 

  .2»الرقم القانوني للجریمة  «موضوعا للمتابعة الجزائیة و موضوعا للإدانة، ومجموعهما یمثل 

                                                             
1 Mohamed CHAWKI, op.cit.p.51. 

وهذا التطور في سوق المعلومات المقرصنة لم یعد حكرا على هذه الدول فالكثیرون في الدول العربیة أصبحت مهنتهم قرصنة البطاقات 

.وات المشفرة، وهي تجارة رائجة فعلا في أیامنا هذهالرقمیة بكل أنواعها وأكثرها انتشارا تلك الأرقام السریة المقرصنة من الانترنت لفتح القن  
2 Mohamed CHAWKI, op.cit. p. 95. 
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الرقم الذي یمثل حجم الجرائم المتصلة بتكنولوجیات الإعلام والاتصال والذي یمكن التحقق منه لا یمكنه أن   

و رقم الحالات الحقیقي، فالحالات التي لم تكتشف كثیرة العدد، هذا الافتراض مبني یجرنا إلى نتائج صحیحة مثلما ه

  : 1على العراقیل التالیة

الطبیعة العامة لشبكة الانترنت والتي تسمح للمجرمین بإخفاء هویاتهم، بارتكاب جرائمهم و التواصل مع الغیر : أولا •

یتم نقله عبر الشبكات في الوقت الحقیقي خلال الاتصال عالمیا، من أجل متابعتهم یجب حجز الاتصالات وما 

الحقیقي، وهو ما یعد صعبا تقنیا بسبب أن العدید من الاتصالات لا یمكن متابعة مصدرها، فكثیر من الأحیان یتلقى 

الضحیة عنوان جهاز الحاسوب المتصل مباشرة عبر الانترنت، ولیس عنوان الاتصال، حیث أن مصدر هذا العنوان 

كن أي یكون متلاعبا فیه، فبنیة الانترنت لا توفر طریقة آلیة لتحدید المصدر الصحیح للاتصالات، وبالتالي یكون یم

المحققین بحاجة إلى الاتصال بكل مقدم لخدمات الانترنت على حده في هذه الدائرة الواسعة للاتصالات، وعندما 

با حدود الوقت، وحتى في حالة اكتشاف الجرائم وتحدید تتجاوز هذه التحقیقات الحدود الوطنیة، فهي تتجاوز غال

  .المجرمین لا نجد تقاریر مفصلة تسمح لنا بتحلیل ، ومحاكمة، وتعیین هذه الجرائم

قامة الدلیل علیها، وبالنتیجة وفي حالة حدوث عطل : ثانیا • توجد صعوبات تتعلق بكشف الجرائم المعلوماتیة وإ

اب التي قد تشرحه، ومثال ذلك الخطأ البشري بینما الدلیل على سوء النیة لیس سهلا معلوماتي توجد العدید من الأسب

  .إحرازه في الأوضاع التي یقوم فیها المجرمون بمحو كل أثر لفعلهم

  .غیاب الرؤیة في هذا الإجرام: ثالثا •

غیاب التخصص ونقص  الكثیر من الحالات المرفوعة أمام الأمن الوطني لا یتم متابعتها كلها، بسبب: رابعا •

  .الامكانات المالیة 

( في كثیر من الحالات الجرائم المعلوماتیة المرفوعة أمام السلطات القضائیة عولِجت باعتبارها جرائم تقلیدیة: خامسا •

  .، وبالنتیجة لا تحتسب خلال الإحصاءات واستطلاعات الرأي المتعلقة بالجرائم المعلوماتیة)خیانة الأمانة، السرقة

( وبناء على كل ما سبق، یمكن أن نأخذ مثالا على الاجرام المعلوماتي في فرنسا والولایات المتحدة الأمریكیة   

، 1999جنحة معلوماتیة مسجلة عند مصالح المدیریة المركزیة للشرطة القضائیة بفرنسا لسنة  719، فمقابل )و م أ

جنحة معلوماتیة خلال  19490یات المتحدة الأمریكیة في الولا) IFCC(سجل مركز شكاوى الاحتیال عبر الانترنت 

مستعملي الانترنت في  -1: ، هذا الفرق یمكن تفسیره بأمرین2000نوفمبر  3إلى  2000ماي  8الفترة الممتدة من 

 -2الولایات المتحدة الأمریكیة أكثر عددا من الذین هم بفرنسا، حیث أن ثقافة فرنسا في الانترنت أقل تطورا؛ 

اءات المنجزة من طرف المدیریة المركزیة للشرطة القضائیة بفرنسا مرتكزة على الشكاوى المقدمة من طرف الاحص

أشخاص محددي الهویة، بینما في الاحصاءات المنجزة في الولایات المتحدة الأمریكیة یمكن أنها اعتمدت على شكاوى 

ى الصعید الدولي، مما یشكل اختلاف في النتائج لم یحدد أصحابها، وأخیرا أسالیب جمع المعطیات لیست موحدة عل

  .المحصل علیها، لذا یجب إدراج الشكاوى التي لم یعرف أصحابها ضمن الإحصاء إن ثبتت صحتها
  

  

                                                             
1 Ibid.p. 96,97 
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  أدوات قیاس الإجرام المعلوماتي -2 §

ام كما لاحظنا سابقا لا توجد إحصاءات كثیرة موثوق بها ومتوفرة لقیاس الحجم الحقیقي لظاهرة الإجر    

المعلوماتي، وبالمقابل عدد الاعتداءات التي یتم كشفها تعكس مدى اتساع الظاهرة، أضف إلى ذلك النتائج المالیة لهذه 

  .الجرائم حیث یصعب تقدیرها

ملیار دولار طبقا  1600 بقدرت الخسائر المالیة للمؤسسات التي تم الاعتداء علیها عبر العالم  2000فمنذ سنة 

 Waterhouseبالتعاون مع مكتب الاستشارات   Information Week Researchلذي قامت به للإحصاء السنوي ا

Coopers من وقتها بین البطالة التقنیة و اصلاح الأنظمة  % 3.3، وعلى الإجمال أضاعت هذه المؤسسات ما یقارب

  . المصابة

، عن طریق سرقة المعطیات 12008ملیار دولار في سنة  1000 بالجرائم المعلوماتیة سببت في خسارة مقدرة   

، ومن أجل أول دراسة McAfeeالمعلوماتیة من المؤسسات بحسب دراسة أجرتها شركة مختصة في الأمن المعلوماتي 

 -Davos(قُدم في المنتدى الاقتصادي العالمي بدافوس  »أمن المعلومات الاقتصادیة «على المستوى الدولي حول

Suisse ( مسؤول من الیابان، الصین، الهند، البرازیل، بریطانیا، دبي، ألمانیا، والولایات  800عناصر جمعها أكثر من

        . المتحدة الأمریكیة مما یقدم تمثیلا أكیدا

 )Crime Complaint Centerِ( iC3بالاشتراك مع  )FBI )Federal Bureau of investigationوبحسب تحلیل للـ  

ملیون دولار بزیادة الضعف  559.7 ب 2009راء الجرائم المعلوماتیة في سنة قدرت خسائر الاقتصاد الأمریكي من ج

، وفي نفس الفترة الزمنیة كان عدد الشكاوى لدى مكتب التحقیقات )ملیون دولار 264.6( عن السنة التي سبقتها

  . 2 336 655إلى  2008في سنة  275 284من  % 22من مستعملي الانترنت المتضررین بزیادة FBI الأمریكي 

هذه التقدیرات للخسائر التي سببتها الجرائم المعلوماتیة یجب أن تكون حاضرة عند رجال القضاء وأعوانه   

  .لمواجهة هذا الإجرام

  الأمن المعلوماتي: الفرع الثاني

إن أمن البنیة المعلوماتیة أصبح من الاهتمامات الكبرى للأشخاص والمؤسسات سواء العامة أو الخاصة 

جز تقنیة و أخذ تدابیر لمكافحة المحتویات غیر المشروعة أو الضارة والمرتكبة عبر تكنولوجیات الإعلام لوضع حوا

  . والاتصال وخاصة منها الانترنت لحمایة حقوق الملكیة الفكریة والمعطیات الشخصیة، وتقویة أمن النقل الالكتروني

لاقتصاد وللمؤسسات التي تمثل البنیة التحتیة فالجرائم المعلوماتیة تمثل في الغالب خطرا یسبب خسائر ل  

الحیویة للدول، وبالنتیجة الانترنت بالنسبة للمجرمین تعد أداة تضاعف مخالفاتهم التي تعد اعتداءات على أمن 

  .الشبكات في حد ذاتها وعلى مستعملي الانترنت ضحایا هذه الاعتداءات

لتطور المؤسسات، وتتم حمایة النظم المعلوماتیة والمعلومات  فالأمن المعلوماتي یعد أولویة استراتیجیة أساسیة  

  :التي تعالجها بوسیلتین

  للنظم) التقنیة(الحمایة الفنیة: الأولى

                                                             
1 Resources.mcafee.com/content/NAUnsecuredEconomirsReport 
2 Myriam QUÉMÉNER, Yves CHARPENEL, op.cit.p. 11 .  
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الحمایة القانونیة لهذه النظم بسن التشریعات التي تنظم الجرائم التي تستهدفها بالاعتداء علیها أو باستعمالها : والثانیة

  .ىكأداة لارتكاب جرائم أخر 

حمایة أصول وموارد ومكتسبات نظام معلوماتي ما بطرق  «الأمن المعلوماتي هو : ماهیة الأمن المعلوماتي -1§ 

مشروعة، وهو أیضا أداة تتحكم في تنظیم العلاقات والاتصالات، وذلك دون أن یؤثر على قدرة مستخدمي هذا النظام 

، لا تعد الحمایة المعلوماتیة مانعة من اختراقات الأنظمة 1» على الأداء أو یعوق عملهم من حیث الكفاءة أو التوقیت

  : ولكنها تحد منها في حالة ما إذا كانت قویة وفاعلة ودقیقة، وفي حالة تحقق هذه الشروط وتم الاختراق فإنه یكون

  مرهقا للقائم بالاختراق -

  یستغرق وقتا طویلا -

  یسهل اكتشافه قبل النجاح فیه أو بعده -

  :ت أمن المعلوماتمجالا -2 §

  وهو المرتبط بالمعلومات التي هي أساس أو هدف نظام المعلومات القائم: أمن المعلومات - 1

ویشمل إجراءات تأمین عملیات التحكم في الدخول للنظام المعلوماتي ذاته، والتحكم في : أمن الوصول إلى الأنظمة - 2

  .التطبیقات التي یعمل علیها نظام المعلومات بالمنشأة

  .وهو عملیة حمایة البرامج التي تشغل أو یقوم علیها نظام المعلومات ذاته: أمن برمجیات نظم المعلومات - 3

  .2وهو عملیة تأمین وسائل الاتصال التي تعتمد علیها المنشأة في أعمالها الوظیفیة: أمن الاتصالات - 4

برمجیات  « علوماتیة التخریبیة بأنها عبارة عن   الم یمكن تعریف الوسائل:  وسائل اختراق النظم المعلوماتیة -3 §

  :أو وسائط تقنیة قابلة للتوظیف مع عتاد الحاسوب وبرمجیاته لتحقیق الأهداف الرئیسة التالیة

نهاك مستمر لموارد النظام المعلوماتي - 1   مضایقة وإ

  تدمیر قواعد البیانات والمعارف وموارد البرمجیات والنظم التطبیقیة - 2

  3» ث ثغرات في النظام المعلوماتي ، أو التمهید لها من خلال الكشف عن مواطنهاإحدا - 3

  :أهم وسائل اختراق نظم أمن المعلوماتیة

  Scannerالفاحص : أولا

وهو عبارة عن برنامج تطبیقي أعد لغرض الكشف الآلي عن مواطن الضعف في المضیفات المحلیة والنائیة   

Local & Remote Hosts  البرمجیات إلى قرع أبواب الطرفیات تعمد هذهTCP/IP   والخدمات المصاحبة لها، وتباشر

  .بعملیة تسجیل ردود أفعالها من الموقع الهدف

وبذلك توفر هذه الأدوات معلومات ثمینة تخص الهدف المضیف ومستوى الحمایة الأمنیة المعلوماتیة التي   

زة في میدان  أمن شبكة الانترنت، وتعتبر موردا ثریا لقراصنة یمتلكها، من أجل هذه تتبوأ هذه الأداة مكانة متمی

  .المعلومات، حیث یمكنها الحصول على آلاف كلمات السر الشخصیة

                                                             
 .515طارق ابراهیم الدسوقي عطیة، المرجع السابق، ص  1
  518طارق ابراهیم الدسوقي عطیة، المرجع السابق، ص  2
  526 ، صنفسهطارق ابراهیم الدسوقي عطیة، المرجع  3
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  Snifferالشمّام : ثانیا

یعرف الشمام بأنه عبارة عن أي جزء من عتاد الحاسوب أو برمجیاته التي تسترق السمع وتتحسس جمیع أنواع   

ى الشبكة، لأغراض انتزاع أو اختطاف المعلومات المتنقلة بین أجزائها، وهو یعمل على زمرة من المرور المعلوماتي عل

وغیرها من النظم حیث یباشر بوضع  IPX, TCP/IP, ETHERNET: البرتوكولات السائدة في الشبكات الحاسوبیة مثل

لحاسوب، والآخر من برمجیاته، تعتبر ، یتألف الشمام من جزأین أحدهما من عتاد اNetwork interfaceطرفیة الشبكة 

المفتاح الأساسي لعتاد الحاسوب الذي یتكئ علیه الشمام بوصفه أداة ارتباط  Ethernet Cardبطاقة الشبكة من نوع 

الحاسوب بالشبكات، ومحطات العمل، أما البرمجیات فیمكن توظیف البرمجیات الشائعة في میدان تحلیل الشبكات 

تتوفر فیها خیارات متقدمة  لعملیات الفحص، وتكمن التهدیدات المعلوماتیة التي تنشب عن الحاسوبیة شریطة أن 

  :أنظمة الشمام فیما یلي

  القدرة على اقتناص كلمات المرور -

  القدرة على اقتناص المعلومات الخاصة، والتي تمتاز بدرجة عالیة من السریة -

  .ات الرقمیة بشتى مستویاتهاامكانیة استخدامها في خرق النظم الأمنیة للشبك -

 Cracker de mots passe) كلمات السر( مصدّع كلمات المرور: ثالثا

تشمل أداة مصدع كلمات المرور أي برنامج تطبیقي یمتلك القدرة على تجاوز عقبة شیفرة كلماتها، أو احباط   

رها على شكل نص مقروء، بل یتیح آلیات الحمایة المصاحبة لها، وهو لا یلغي الشیفرة المستخدمة فیها، أو یظه

إمكانیة تجاوز الجدار الامني الذي توفره لصاحبها في درء أي نشاط یسعى إلى تجاوز الحدود الشخصیة لمملكة 

  .معلوماته الخاصة

   Cheval de Troieحصان طروادة : رابعا

أكثر من خاصیة برمجیة  یعتبر حصان طروادة من الأدوات الفاعلة في میدان خرق الأمن المعلوماتي، وتوجد  

  :تتصف بها النسخ المتوفرة بمیدان المعلوماتیة من هذه الأداة، بحیث نقول عنه إنه عبارة عن

برنامج غیر مرخص مُتضمن في برنامج شرعي، فیباشر البرنامج غیر المرخص إجراء زمرة من المهام التي لا  - 1

  یریدها المستخدم،

یفرات غیر مرخصة داخل هیكلیته البرمجیة، بحیث یقوم بجملة من الأنشطة غیر برنامج شرعي تم تغییره بإدخال ش - 2

  المشروعة،

، برنامج یوفر خدمة مفیدة أو مثیرة لاهتمام الآخرین، إلا أنه یقوم بأنشطة غیر متوقعة، مثل سرقة كلمات المرور - 3

    .او استنساخ ملفات، أو إلغاؤها دون علم المستخدم

یص هویة برنامج حصان طروادة في كون الأنشطة التي یقوم بها  لا یمكن تمییزها وتكمن الصعوبة في تشخ  

عن بقیة الأنشطة التقلیدیة السائدة في میدان المعلوماتیة، فلا توجد طریق تصلح كأساس للحكم على وجود حصان 

التي یتوقعها المستخدم لذلك طروادة، إلا عن طریق المقارنة بین الأنشطة التي یقوم بها برنامج ما مع قائمة الأنشطة 

  .البرنامج، وهذا أمر یصعب القیام به

  :وتتنوع أشكال حصان طروادة بحسب وظیفتها  
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وهي الأخطر والأكثر استجابة، وهو أداة إدارة عن بعد تسمح بالهجوم عبر : Portes dérobéesالأبواب المخفیة  -

سوب  المُصاب خاصته، فوظائفه مشابهة للبرامج المتعلقة الانترنت الذي یمنع المستخدم من السیطرة على جهاز الحا

بإدارة حاسوب المستخدم المشروعة، ولكن الباب المخفي مُثبت ویُشغل بدون علم مستخدمه، بمجرد تشغیل هذا البرنامج 

مكنه الدخیل یتم به الاشراف على النظام المحلي للحاسوب، ولا یظهر إلا نادرا في سجل التطبیقات النشطة، حیث ی

إرسال أو استقبال أو تنفیذ أو حذف ملفات أو مجلدات، كذلك تشغیل الجهاز، فهدفه هو استعادة المعلومات السریة، 

  .إلخ..تشغیل رمز خبیث، تدمیر معطیات

مثل كلمات المرور، ( وهو یبحث عن ملفات النظام التي تحوي معلومات سریة  PSWحصان طروادة من نوع  -

  .ثم یقوم بإرسال المعلومات المجمعة للشخص السیئ النیة عبر البرید الالكتروني..) ،  IPین تفاصیل النظام، عناو 

وهو عبارة عن برنامج جوسسة وتسجیل للضربات على لوحة المفاتیح، فهو یراقب : حصان طروادة الجاسوس -

التقاط الصور عبر الشاشة،  الضربات على لوحة المفاتیح،( ویسجل أنشطة المستخدم في حاسوبه ثم یحول المعلومات 

  . إلى المُهاجم..) سجل التطبیقات النشطة

بالإضافة للعدید من أنواع احصنة طروادة التي لها مهام مختلفة، یمكنها ان تقوم بمهمة أو أكثر بحسب   

  .1برنامجها

   )PHISHING (التصیّد:خامسا

یة، أو مال معلومات شخصیة سواء أكانت الانترنت هو محاولة الحصول على المعلومات الخاصة بمستخدمي

التي تبدو وكأنها مبعوثة من شركات موثوقة أو مؤسسات مالیة  مواقع الانترنت أو عن طریق الرسائل الإلكترونیة

  online banks 2. وحكومیة، كالبنوك الإلكترونیة

یستخدمون رسائل إلكترونیة مغریة  (Internet Scammers) لأنّ محتالي الإنترنت Phishing أتت كلمة

یمیلون Hackers  كما وأن قراصنة الإنترنت. مالیة من مستخدمي الإنترنتكلمات السر والبیانات ال (fishing) لاصطیاد

  .(ph)  بحرفيّ  (f) لاستبدال حرف

زائفة تطلب من مستخدمي الشبكة زیارة إحدى  e-mails بإرسال رسائل إلكترونیة (phishers) یقوم المتصیدون

اسم المستخدم، كلمة المرور، بطاقة :المواقع الإلكترونیة بحیث یطلب من المستخدم إجراء تحدیث على بیاناته، مثل

ة، صمّمت فقط لسرقة هذه المواقع الإلكترونیة هي مواقع زائف. الائتمان، الضمان الاجتماعي، رقم الحساب في البنك

حیث یقوم المستخدم بإدخال اسم البرید وكلمة السر ، (yahoo)بومن الأمثلة علیها موقع شبیه ، معلومات المستخدم

  . للدخول إلى بریده الإلكتروني، دون العلم أنه تم الاطلاع على تلك البیانات المدخلة

  :ولكن هناك عوارض یمكن أن تكشف وجوده تتمثل في

تُحمل معطیات في غیاب لأي (، ولبطاقة الشبكة، ولنشاط القرص الصلب )modem( غیر طبیعیة للمودمأنشطة  -

  ) نشاط من طرف المستخدم

                                                             
1  Fr.wikipedia.org/wiki/cheval_de_troie_(informatique) 
2  ar.wikipedia.org/wiki/phishing 
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  ردود فعل غریبة للفأرة -

   CD/DVDفتح برامج متكرر وارتجالي، كذلك فیما یتعلق بقارئ الأقراص المدمجة  -

  تعطلات متكررة -

  .إعادة تشغیل متكرر للنظام -

  : virusالفیروسات : ساساد

الفیروسات عبارة عن برامج خبیثة صممت لتنتشر إلى حواسیب أخرى، وهي تربط نفسها ببرامج شرعیة أخرى   

، یمكن للفیروسات تخریب بشكل كبیر أو قلیل وظائف الحاسوب المصاب، كما یمكنها الامتداد إلى » « Hôtesتسمى 

  ...USBت المعلوماتیة، الأقراص المدمجة، مفاتیح جمیع وسائل نقل المعطیات الرقمیة كالشبكا

وتختلف الفیروسات عن أحصنة طروادة والدیدان المعلوماتیة، فهذه الأخیرة یمكنها الانتشار وتتناسخ بنفسها   

ولكنها تستعمل الشبكات لتتمكن من الانتشار في مجموعة من الحواسیب، أما حصان  Hôtesدون اللجوء إلى برامج 

برنامج لا یتناسخ ولكن ینقسم إلى عدة أصناف لها وظائف معینة كما تم تناوله سابقا، ولكن درج استعمال  طروادة فهو

مصطلح الفیروسات على كل برنامج معلوماتي خبیث بما في ذلك أحصنة طروادة والدودة المعلوماتیة وغیرها من 

  .البرامج 

  :وهناك العدید من التصنیفات للفیروسات ومنها  

وس التقلیدي والذي یدمج داخل برنامج طبیعي، حیث في كل مرة یشغل المستخدم هذا البرنامج المصاب یقوم الفیر  -

بتشغیل الفیروس الذي یقوم بدوره بالاندماج داخل برامج أخرى قابلة للتشغیل، كذلك في حالة وجود ضغط یمكنه بعد 

جراء یكون عن طریق رسالة تافهة تؤدي إلى اتلاف وقت معین أو في ظروف معینة تنفیذ إجراء محدد مسبقا، هذا الا

یسمونها القنبلة ( بعض وظائف نظام التشغیل، أو اتلاف بعض الملفات أو تدمیر كامل لجمیع معطیات الحاسوب 

  .1)المنطقیة

-  virus de bootتستقر هذه الفیروسات في الأماكن التي یقراها الكمبیوتر بالقرص  : دوى قاطع التحمیلفیروسات ع

  لیستقر في الذاكره وینفذ شفرته) تشغیله(الصلب عند اقلاعه 

-Macrovirus:  روسات وهو فیروس یكتب بلغة الوردوهو أحدث أنواع الفی : فیروسات الماكرو Word    ویصیب هذا

    . )Excel ,Word( كملفات الوورد والإكسل  eMicrosoft Offic ملفات  ویصیب. Macro الفیروس ملفات البیانات

  :وتظهر أعراض الاصابة بالفیروسات على النحو التالي  

 .كرار رسائل الخطأ في أكثر من برنامجت •

 .المساحة ظهور رسالة تعذر الحفظ لعدم كفایة •

 .تكرار اختفاء بعض الملفات التنفیذیة •

  .رفض بعض التطبیقات للتنفیذ ،أو تنفیذ بعض التطبیقات ]نظام التشغیل [ حدوث بطء شدید في إقلاع •

                                                             
1http://fr.wikipedia.org/wiki/Virus_informatique  
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  :الحمایة الفنیة للمعلومات -4 §

میة على انتاج العدید تتمثل الحمایة الفنیة في إیجاد أنظمة أمان لحمایة نظم المعلوماتیة، وتعمل الشركات العال  

من البرامج التي تحول دون قرصنة المعلومات ودخول القراصنة إلى النظم المعلوماتیة ، كبرامج التنقیة للمعلومات 

الذي یعد وسیلة هامة للحفاظ  )Cryptologie(وللمواقع، البرامج المضادة للفیروسات، الجدران الناریة، وكذلك التشفیر

  :رسائل، والذي سنتناوله بالتفصیل نظرا لأهمیته من الناحیة القانونیةعلى سریة المعلومات وال

  :Cryptologieالتشفیر 

الذي یشمل دراسة الآلیات المخصصة لضمان السریة،   وتحلیل  Cryptographieینقسم علم التشفیر إلى   

  .، الذي یهدف إلى إبطال الحمایة أو وضعهاcryptanalyseالتشفیر 

یات التشفیر والترمیز تحویل المعطیات، والذي یهدف إلى سلامة التخزین أو النقل ویقصد بمجموع تقن  

ومراقبة  Authentification 1للمعطیات، وبالتالي یسمح بتأمین سریتها والتحقق من هویة الكیان صاحبه 

 3ستخدمي  الانترنتللغیر، فبعض م inintelligible، فتحویل المعطیات یكون بجعلها غیر مفهومة 2)المعطیات(سلامتها

من تشفیر معلوماتهم قبل نقلها عبر الشبكة، على أن یتم فك رموزها  -بواسطة برنامج خاص –یبتغون أن یتمكنوا 

  .4ببرنامج مماثل عند استقبالها من جانب المرسل إلیه

 یعتمد التشفیر على أربع مبادئ، الأول خصوصیة وسریة التبادل بجعل المعلومات غیر مفهومة لكل  

الأشخاص ما عدى المعنیین بنقلها، من ناحیة أخرى ینبغي على هذه الطریقة ضمان سلامة المعطیات التي لا یجب 

أن تتلف خلال المراسلة بطریقة عرضیة أو مقصودة، كذلك یجب أن تسمح هذه الطریقة بالتعرف على هویة القائمین 

بأنهم أصحاب العملیة التي یجب أن تكون، وأخیرا  بها بالتحقق من هذه الهویة، أي یجب ضمان كل من المراسلین

                                                             
1 Authentification  لغرض ..) شخص، جهاز الحاسوب( هو الإجراء الذي یرتكز من أجل نظام معلوماتي على التحقق من هویة كیان

ف على هویة الكیان و فتأكید الهویة یسمح بالتعر ..)  أنظمة، شبكات، تطبیقات( الترخیص بالدخول لهذا الكیان إلى مصادر معینة 

Authentification یسمح  بالتحقق من هذه الهویة، ویتم ذلك بأربع طرق تقلیدیة للتأكد من هویة هذا الكیان )commettant  (1:وهي - 

یان في استخدام معلومة  تمیز الك - 3استخدام معلومة واحدة یحوزها هذا الكیان فقط،  - 2استخدام معلومة  لا یعرفها إلا هذا الكیان، 

  .استخدام معلومة وحده الكیان من یضعها -4سیاق معین، 

  . http://fr.wikipedia.org/wiki/Authentificationأنظر في ذلك  
2 L'article 29 de la loi 2004-575 du 22 juin 2004 pour la confiance dans l'économie numérique «On entend par moyen de 
cryptologie tout matériel ou logiciel conçu ou modifié pour transformer des données, qu'il s'agisse d'informations ou de 
signaux, à l'aide de conventions secrètes ou pour réaliser l'opération inverse avec ou sans convention secrète. Ces moyens de 
cryptologie ont principalement pour objet de garantir la sécurité du stockage ou de la transmission de données, en 
permettant d'assurer leur confidentialité, leur authentification ou le contrôle de leur intégrité. 
On entend par prestation de cryptologie toute opération visant à la mise en œuvre, pour le compte d'autrui, de moyens de 
cryptologie».   Disponible sur www.le 

 الانترنت  في التسوق عبر شبكة  Crédit Cardلاستعمال بطاقات الائتمان Master card و  VISA card  کوخاصة المؤسسات المالیة  3
  .586طارق ابراهیم الدسوقي عطیة، المرجع السابق، ص  4
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لا یمكنهم إنكار النقل وهو مبدأ عدم ) أصحابها(یجب أن تسمح هذه الطریقة بأن كل من القائمین علیها

  .  1)الإنكار(التنصل

ها وبالرغم من المزایا التي یقدمها التشفیر إلا أن له عواقب وخیمة فیما یتعلق باكتشاف الجرائم وخاصة من  

الارهابیة ومروجي الصور الاباحیة والاتفاقات الاجرامیة للمافیا التي تبرم عن طریق تكنولوجیات الاتصالات الحدیثة، 

وما یعقب ذلك من موانع تحول دون اتمام التحریات والتحقیقات القضائیة، فلا یمكن اقامة دلیل على ارتكاب جریمة إذا 

یر من التشریعات للحد من التشفیر وذلك بوجوب تقدیم ترخیص خاص لمن یعمد كان هذا الدلیل مشفراً، لذا عمدت الكث

 09/04إلى استعماله ولكن بشكل متفاوت من تشریع لآخر، كما أن المشرع الجزائري لم یتناوله مطلقا حتى في القانون 

  .افحتهاالقواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكالمتضمن 

أما بالنسبة للمشرع الفرنسي فقد حدّ سابقا من اللجوء إلى التشفیر وذلك لضرورات الدفاع والأمن الوطنیین،  

حیث تم تحریره تدریجیا، وذلك بالاعتماد أولا على تصریح ورخصة مسبقة من هیئة مختصة، إلى  1990إلى غایة 

حیث أن بعض الوسائل والخدمات المتعلقة بالتشفیر  1996جویلیة  26المؤرخ في  659-96غایة صدور القانون 

أصبحت حرة تماما، كذلك الاستعمال الشخصي من طرف الشخص الطبیعي لوسائل التشفیر من أجل سلامة الرسائل 

المنقولة لم یعد یخضع لأي تصریح أو ترخیص، ومثال ذلك حمایة الأرقام السریة، رمز التعریف الشخصي أو 

 21المؤرخ في  575- 2004لهویة المستعملة لمراقبة الدخول إلى المعطیات، ثم تلاه القانون رقم معطیات التحقق من ا

في الباب الثالث المتعلق بالأمن في الاقتصاد الرقمي، حیث ) LCEN(من أجل الثقة في الاقتصاد الرقمي 2004جوان 

یقتضي  نظام التشفیر في قطاع تكنولوجیات أكد المشرع الفرنسي على اللجوء إلى وسائل وخدمات التشفیر، ففي فرنسا 

الاتصال توفر خاصیتین، سواء لما تَضْمنه من سریة المعطیات أو في تحدید للهویة وسلامة المعطیات كالتوقیع 

من  30الاستیراد والتصدیر والتزوید والاستعمال، فالمادة : الالكتروني، ولنظام التشفیر في القانون الفرنسي أربع مقاصد

ون السابق الذكر تحدد النظام القانوني للتشفیر من خلال مقاصده الأربعة، فاستعمال وسائل التشفیر وتوفیرها القان

واستیرادها وتصدیرها یكون بشكل حر إذا كان الغرض منها وعلى سبیل الحصر ضمان خاصیة مراقبة ) عرضها(

بشكل حصري هذه الوظائف فإنها یجب أن سلامة المعطیات وتحدید الهویة، فإن كانت وسائل التشفیر لا تضمن 

تخضع لترخیص أو تصریح من الوزیر الأول، كذلك الأمر بالنسبة للمتخصصین في إصدار الشهادات الالكترونیة 

یجب أن یصرحوا بنشاطهم في توفیر خدمات التشفیر إلى مصالح الوزیر الأول وهم ملتزمون بالسر المهني، ومخالفة 

بحسب القانون ) جنح وجنایات(لفیها إلى تطبیق جزاءات إداریة وفي نفس الوقت جنائیة هذه الإجراءات تعرض مخا

  .2الفرنسي

  

  

  

                                                             
1 Myriam QUÉMÉNER, Yves CHARPENEL, op.cit.p.82. 
2 Ibid. p. 84. 
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 الحمایة الجزائیة لنظم المعلوماتیة والجرائم المرتكبة عبرها: المبحث الثاني

نفس  تطورت تكنولوجیا الإعلام والاتصال خلال القرن الماضي مانحة الانسان وسائل للاتصال سریعة وفي     

الوقت یمكن للجمیع اقتنائها، ثم تطور الأمر فأصبحت هذه الوسائل  ناقل مهم للمعلومات بكل أنواعها على شكل 

شبكات أهمها شبكة الانترنت، لكن هذا المظهر المتألق لهذه الحضارة الجدیدة یقابله تطور في أشكال الجریمة المرتكبة 

، فأصبحت تحدیات الجریمة عابرة الحدود قضیة تهدد الأمن 1"الجریمة عولمة"عبر هذه التكنولوجیات فأصبح ما یسمى 

المافیا والجماعات (الوطني والدولي في آن واحد، بما تقدمه من تسهیلات للأنشطة الإجرامیة للأفراد أو للمنظمات

ت مكافحة هذه ، وذلك بخلقها بیئة خصبة للأنشطة الإجرامیة، ویطرح السؤال نفسه حول مدى كفایة آلیا)الإرهابیة

الجرائم، سواء من ناحیة التقنیة العلمیة المستخدمة، أو من حیث تأهیل العناصر البشریة القادرة على اكتشاف الجریمة 

ذات الطبیعة التقنیة المعقدة، والتحقیق فیها، والقدرة على التعامل مع مختلف القرائن والأدلة الرقمیة ، ناهیك عن قصور 

  .معظم الدول لمكافحة هذا الإجرامالتشریعات الوطنیة في 

والأمر المهم الذي یجب تذكره أن الجریمة في مظهرها القدیم لم تختفِ، بل اتسع نطاقها لیحتل العالم    

، )خاصة منها الهاتف المحمول المتعدد الوسائط( الافتراضي أي الانترنت وباقي تكنولوجیات الإعلام والاتصال

، فنحن 2الجرائم المستحدثة زادت في حجم الضحایا والخسائر وفي كافة المستویات وظهرت علاوة على ذلك أنماط من

نشاهد بما لا جدال فیه تنامي هذا الإجرام لأن المجرمین یستوعبون بسرعة امتیازات الشبكات الرقمیة التي تسمح لهم 

 .  3بارتكاب جرائم على أوسع نطاق بإمكانات مادیة ضئیلة مع القلیل من الخطر

فضلنا دراستها وفقا للتقسیم الفقهي  لجرائم المتصلة بتكنولوجیات الاعلام والاتصاللوبسبب هذا الحجم المتزاید        

الغالب في كتب الفقه وما تم النص علیه في التشریع الجزائري مع دراسة مقارنة مع التشریع الفرنسي، والذي سیكون 

  :كالتالي

  لى الأشخاص والدولة باستعمال تكنولوجیات أهم جرائم الاعتداء ع: المطلب الأول

  الاعلام والاتصال                                
  :ونتناول فیه مجموعة من الجرائم أهمها  

  : انتحال الشخصیة: لفرع الأولا

 انتحال الشخصیة یرتكز على أخذ اسم الغیر، من أجل التنكر أو إخفاء نفسه أو التهرب من مسؤولیاته         

أیا كان یستعمل أو یستغل بعلم  المعلومات الشخصیة لشخص "وبالتالي المتابعة الجزائیة، ویمكن تعریفها عملیا بأنها 

  .، والهدف الوحید هو ارتكاب جریمة للحصول على امتیاز مادي4"آخر لغایة غیر مشروعة 

                                                             
، منشورات الحلبي القانونیة، الطبعة الأولى، بیروت، )الجرائم الالكترونیة(عبد االله عبد الكریم عبد االله، جرائم المعلوماتیة والانترنت  1

 .22، ص 2007
  .22الرجع السابق، ص عبد االله عبد الكریم عبد االله،  2

3 Myriam QUÉMÉNER, Yves CHARPENEL, op.cit.p.8 
4 Ibid. op.cit.p.89. 
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إلى الشبكات الرقمیة انتحال الشخصیة هو سلوك تقلیدي لمجرم، ولكنه ضاعف حجم الجریمة بلجوئه   

، )أوربا والولایات المتحدة الأمریكیة(في دول الغرب  % 40والانترنت، فهذا التحایل عرف زیادة سنویة تصل إلى 

واتساع هذه الظاهرة سببه اللجوء للشبكات الرقمیة لهدفین، من جهة بهدف التسلیة بالتلاعب على أحدهم وذلك 

  . بهدف غیر مشروع ولتحقیق مكاسب مالیةباستعمال اسم مستعار، ومن جهة أخرى 

  :لا یوجد انتحال للشخصیة في التشریع العقابي الجزائري إلاّ في ثلاث حالات  

انتحال اسم عائلة خلاف اسمه في محرر عمومي أو رسمي أو في وثیقة إداریة معدة لتقدیمها للسلطة العمومیة  -1

  .من قانون العقوبات الفرنسي 19-433ها المادة من قانون العقوبات، تقابل 247وذلك بموجب المادة 

التي نصت على من تحصل على صحیفة السوابق ) ق ع فرنسي 781تقابلها المادة (ق ع  248أحكام المادة  -2

  .القضائیة باسم الغیر، وذلك بانتحال اسما كاذبا أوصفة كاذبة

القضائیة لهذا الغیر أو كان من الجائز أن  انتحال اسم الغیر في ظروف أدت إلى قید حكم في صحیفة السوابق -3

ق ع فرنسي ولكن في حالة استعمال اسم الغیر في ظروف  23- 434ق ع وتقابلها المادة  249المادة (تؤدي إلى ذلك 

  ).أدت إلى متابعات جزائیة، وقید حكم في صحیفة السوابق القضائیة لا یكون إلا بمتابعة جزائیة تسبقه

المادة، اعتبرت محكمة النقض الفرنسیة أن فعل استعمال عنوان الكتروني للغیر الذي  وفي تطبیق موسع لهذه  

  .1یتبعه خطر متابعات جزائیة لهذا الغیر یشكل جنحة انتحال للشخصیة

ویمكن للقاضي أن یعاقب أیضا على التصرفات الضارة في حالة النصب عبر الشبكة المنصوص والمعاقب   

ق ع فرنسي والذي استعمل فیها المجرم أسماء أو صفات  1-313ع وتقابلها المادة ق  372علیها بموجب المادة 

  .كاذبة

وفي فرنسا تم تعدیل بعض مواد قانون العقوبات حیث جرمت الأفعال التي من شأنها استعمال هویة الغیر أو   

  .أو آخرون لغیرعكیر هدوء هذا اتمعطیات مهما كانت طبیعتها عبر شبكة الاتصالات الالكترونیة، تسمح ب

   جرائم الاعتداء على حرمة الحیاة الخاصة وصور الأشخاص: الفرع الثاني

الحق في الحیاة الخاصة هو أحد الحقوق اللصیقة بالشخصیة التي تثبت للإنسان لمجرد كونه إنسانا، وهناك    

ن یجعل حیاته الخاصة كتابا الكثیر من التعریفات لهذا الحق نظرا لاختلاف نطاق الخصوصیة من فرد لآخر، فهناك م

مفتوحا وهناك من یجعلها سرا غامضا، كما یختلف مضمون الحیاة الخاصة من مجتمع لآخر نتیجة لاختلاف القیم 

الأخلاقیة والتقالید والثقافة والدین، مع وجوب التأكید على أن الخلاف ینصب على نطاق الحق في الحیاة الخاصة لكنه 

  . 2وصیة فهو حقیقة مؤكدة لجمیع الأفراد في كل المجتمعاتلا یمتد إلى الحق في الخص

الحق الذي یكون للأفراد والجماعات والهیئات والمؤسسات في أن  « :بأنه Allen Westinفقد عرفه الفقیه   

  .3»یحددوا لأنفسهم متى وكیف وبأي قدر یمكن ایصال المعلومات الخاصة بهم إلى غیرهم 

                                                             
1  Myriam QUÉMÉNER, Yves CHARPENEL, op.cit.p.92 

  .165 ، ص2008مان، الأردن، الطیعة الأولى، نهلا عبد القادر المومني، الجرائم المعلوماتیة، دار الثقافة للنشر والتوزیع، ع 2
  .165نهلا عبد القادر المومني، صمشار إلیه عند  3
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الحق في الحیاة الخاصة والحقوق الشخصیة یكادان  «: فقد عرفه بقوله Ean Malherbeأما الفقیه الفرنسي   

یكونان متطابقین لأنهما یقرران حق الفرد في حمایة اسمه ومراسلاته واتصالاته وشرفه واعتباره وحیاته المهنیة والعائلیة 

  .1»وكل ما له تأثیر على حیاته الشخصیة 

: تنص على أنه 34دستوریة، حیث نصت علیه مواد الدستور، المادة  والحق في الحیاة الخاصة حَظيَ بحمایة  

  »...تضمن الدولة عدم انتهاك حرمة الإنسان «

سریة . لا یجوز انتهاك حرمة حیاة المواطن الخاصة، وحرمة شرفه، ویحمیهما القانون«: 39و نص المادة   

  »المراسلات والاتصالات الخاصة بكل أشكالها مضمونة

    العامة لحمایة الحیاة الخاصة القواعد -1 §

المادة (أما بالنسبة لقانون العقوبات فقد جرم أفعال تمس الحیاة الخاصة للأشخاص كجریمة الوشایة الكاذبة 

كذلك جریمة اتلاف ) ق ع 301المادة (، جریمة إفشاء السر المهني في غیر الحالات المحددة قانونا )ق ع 300

، جرائم القدف والسب التي )ق ع 137والمادة  303المادة (للغیر وفضها مع سوء النیة الرسائل أو المراسلات الموجهة 

من ق ع على مسؤولیة الشخص  3مكرر 303وتقضي المادة ) ق ع 299إلى  296المواد من (تمس الاعتبار والشرف 

  .المعنوي عن الجرائم المرتكبة المذكورة آنفا

الذي یحدد القواعد العامة المتعلقة بالبرید  2000أوت  5ي المؤرخ ف  2000/03وبالنسبة للقانون رقم   

 «: منه في الفصل المتعلق بالأحكام الجزائیة على ما یلي 127والمواصلات السلكیة واللاسلكیة، فقد نصت المادة 

من قانون العقوبات على كل شخص مرخص له بتقدیم خدمة البرید  137تطبق العقوبات المنصوص علیها في المادة 

السریع الدولي أو كل عون یعمل لدیه والذي في إطار ممارسة مهامه، یفتح أو یحول أو یخرب البرید أو ینتهك سریة 

  .المراسلات أو یساعد في ارتكاب هذه الأفعال

تسري نفس العقوبات على كل شخص مرخص له بتقدیم خدمة مواصلات سلكیة ولا سلكیة وكل عامل لدى   

ة للمواصلات السلكیة واللاسلكیة والذي في إطار ممارسة مهامه وزیادة على الحالات المقررة متعاملي الشبكات العمومی

قانونا، ینتهك بأي طریقة كانت سریة المراسلات الصادرة أو المرسلة أو المستقبلة عن طریق المواصلات السلكیة 

   .واللاسلكیة أو الذي أمر أو ساعد في ارتكاب هذه الأفعال

دج أو بإحدى هاتین  1.000.000دج إلى  50.000إلى سنة وبغرامة مالیة من ) 2(من شهرین یعاقب بالحبس   

العقوبتین، كل شخص، غیر الأشخاص المذكورین في الفقرتین السابقتین، ارتكب الأفعال المعاقب علیها بموجب هاتین 

  .الفقرتین

یها أعلاه، یمنع المخالف من ممارسة المشار إل 3و 2و 1علاوة على العقوبات المنصوص علیها في الفقرات   

كل نشاط أو مهنة في قطاع المواصلات السلكیة واللاسلكیة أو قطاع البرید أو في قطاع ذي صلة بهذین القطاعین 

  »سنوات) 5(لمدة تتراوح بین سنة إلى خمس

  

                                                             
  .166المرجع نفسه، ص نهلا المومني،  1
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تعلقة بحمایة الحیاة الخاصة الم الجرائم المتصلة بتكنولوجیات الاعلام والاتصالالتحدیات المرتبطة بمكافحة  ـــ 2 §

  للأشخاص

إذا كانت الانترنت وسیلة للاتصالات فیمكنها أیضا ان تهدد الحیاة الخاصة للأفراد، فتطور المواقع الاجتماعیة 

یقدم أبعاد جدیدة لهذا التهدید، حیث یتم تشجیع مستعملي الانترنت بالتضحیة بأنفسهم بالبوح بحیاتهم الخاصة، والنتیجة 

  ...).صداقاتهم، أحبائهم، عائلاتهم، حیاتهم المهنیة(م إلى الكشف عن أكثر العناصر الحمیمیة في حیاتهم هي دفعه

، تسمح بمشاركة النفع العام، وهي الآن 1فالشبكات الاجتماعیة تُكَوِن القواعد الأساسیة للاتصالات عبر النت  

ذا كانت الأسباب وراء هذه  35و 14بین تشكل نجاحا منقطع النظیر خاصة بین الشباب الذي یتراوح عمره  سنة، وإ

  .المنافع المتزایدة كثیرة، فإن المخاطر كذلك ــ في مواجهة لحمایة الحیاة الخاصة

وحتى في حالة عدم وجود أي قانون یمنع نشر الفرد لمكنونات حیاته الخاصة، فهو لم یُنذر حتّى من أن هذا    

یعلم حدودها لا الزمنیة ولا المكانیة، ومن ناحیة أخرى هذا البوح الإرادي یفتح البوح هو تهدید طبیعي في أبعاد لا أحد 

  .بكل تأكید الطریق إلى سلوكیات سیئة من أشخاص لا یتهاونون عن الإضرار العمدي بالأشخاص

كذاك فإنه من المؤكد أن تقدیم لشخص عن طریق الانترنت مجموعة من الصور أو المعلومات عن الغیر ولو   

یخلق قناة ممتازة للاعتداءات على الحیاة ...) العائلة، حیاته الخاصة والمهنیة( من مجموعته المحیطة به كان 

الخاصة أو الحق في الصورة وحتى القذف، ومثال ذلك حالة نشر صور للأصدقاء في بطاقته، هذا النشر العلني یمكن 

 303ورة على ذلك قبل النشر، وتقضي المادة أن یشكل اعتداء على حق الصورة إذا لم یوافق الشخص صاحب الص

یعاقب بالعقوبات المنصوص علیها في المادة السابقة كل من احتفظ أو وضع أو سمح بأن توضع في  « 1مكرر

متناول الجمهور أو الغیر، أو استخدم بأي وسیلة كانت، التسجیلات أو الصور أو الوثائق المتحصل علیها بواسطة 

یعاقب  «: مكررعلى أنه 303وتنص المادة  » ..مكرر من هذا القانون 303علیها في المادة أحد الأفعال المنصوص 

دج، كل من تعمد المساس  300.000دج إلى  50.000سنوات وبغرامة من ) 3(أشهر إلى ثلاث ) 6(بالحبس من ستة 

  :بحرمة الحیاة الخاصة للأشخاص، بأیة تقنیة كانت وذلك

  مكالمات أو أحادیث خاصة ، أو سرّیة، بغیر إذن صاحبها أو رضاه،بالتقاط أو تسجیل أو نقل  -1

  بالتقاط أو تسجیل أو نقل صورة لشخص في مكان خاص بغیر إذن صاحبها أو رضاه، -2

  .یعاقب على الشروع في ارتكاب الجنحة المنصوص علیها في هذه المادة بالعقوبات ذاتها المقررة للجریمة التامة

  .»للمتابعة الجزائیة ویضع صفح الضحیة حدا 

إن تطور هذه المواقع یؤدي إلى خطر آخر مقلق لا تظهر نتائجه إلا بعد حین وهو فقدان جیل كامل لسلوكه   

في  حمایة حیاته الخاصة ومعطیاته الشخصیة، والنتیجة مستعملي الانترنت الصغار یجدون أن الحد والتضییق 

دا عند اطلاعهم الآخرین ــ غالبا من أجل الترفیه والتسلیة ـــ على الإرادي في حیاتهم الخاصة یعد أمرا طبیعیا ج

  .2معلومات جد خاصة

                                                             
  .النت هو اختصار لمصطلح الانترنت، یستعمل في حالة الاتصال بالانترنت  مباشرة 1

2  Myriam QUÉMÉNER, Yves CHARPENEL, op.cit.p.16-17 
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هناك الملایین من مستعملي الشبكات الاجتماعیة ینشرون بإرادتهم عبر الانترنت آرائهم السیاسیة، أسماء 

تشكل تهدید فعلي على حمایة الحیاة ) طریقة التفكیر(أصدقائهم، وأحیانا معتقداتهم الدینیة، مثل هذه الثورة في العقلیات 

الخاصة، وفي مواجهة لهذه الظاهرة من الأحسن قبل كل شيء تحسیس الشباب مستعملي الانترنت على أهمیة حمایة 

حیاتهم الخاصة، لذا ندعو في هذه الدراسة قیام المؤسسات التربویة والتي تعنى بالطفولة والشباب بالتوعیة والتحسیس 

  .النوع من الشبكاتحول خطورة هذا 

كما نلاحظ غالبا ما یكون هناك غیاب للترجمة العربیة لشروط الاستعمال وللعناوین التي لا تسمح لمستعملي 

طلاع الآخرین على معطیاتهم الشخصیة في هذه  الانترنت وخاصة منهم الشباب تقدیر النتائج المتعلقة باستعمال وإ

  .المواقع

تي یمكن حدوثها للأشخاص في هذه المواقع  فإن التصرفات القضائیة المنفردة وبالنسبة لاحتمالات الأضرار ال

خلال الوقت الحالي یصعب إن لم نقل یستحیل العمل بها، لأن عدم التأكید على نظام قانوني لمواقع الشبكات 

ي حالة وجود نزاع الاجتماعیة فیما بین الناشرین ومقدمي خدمة الإیواء، یؤدي إلى التساؤل حول الطریقة المتبعة ف

معین، ومثال ذلك في حالة وجود صور مُذِلة لطفل في الرابعة عشرة من عمره  نشرها أصدقاؤه في المدرسة في موقع 

، YouTube، أو تسجیل فیدیو لفتاة متمدرسة في إقامتها الجامعیة مع صدیقاتها یتراقصن عبر)Facebook(للفایس بوك 

  أمام المحكمة لسحب هذه المحتویات في الوقت القریب؟ فهل یمكن اتخاذ إجراءات استعجالیه

في هذا الأمر حیث عدد ضحایا هذا النوع من الاعتداءات یتزاید ونتائجها یمكن أن تكون فعلا خطیرة، یبدو 

  .من الضروري طرح إجراءات بسیطة وسریعة متلائمة مع حالات كهذه

  :1المؤسسة والحیاة الخاصة للموظف -3 §

أو الموظف في مكان عمله ان یتنقل عبر النت والاتصال بآخر نقطة في العالم، والیوم أغلبیة یمكن للعامل   

العمال یستغلون الأدوات المعلوماتیة الموضوعة تحت أیدیهم في أماكن عملهم من أجل تفحص بریدهم الالكتروني 

ل بالانترنت بطریقة واضحة ومتكررة الخاص أو التنقل عبر مواقع مختلفة في الإنترنت، كذلك الأمر في حالة الاتصا

إلى حد الافراط في مكان العمل ومن أجل أغراض شخصیة لا علاقة لها بالعمل ومن ثَم یقوم بمسح سجل 

الاتصالات، الاجتهاد الفرنسي عدّ هذه الحالة من الأخطاء الجسیمة التي لا یمكن بها للعامل الاستمرار في مؤسسته،  

ن الموظف ورب عمله في هذه الظروف الجدیدة المرتبطة بظهور وتطور الشبكات فما هي حقوق وواجبات كل م

  الرقمیة؟

مكانیة أرباب العمل فتح الملفات والبرید الالكتروني لموظفیهم    فمسألة الحیاة الخاصة للأجیر في مقر عمله وإ

  .في الوقت الحاضر) على الأقل في العالم المتحضر تقنیا(تشكل جدال

جیر داخل مكان عمله ترتكز على أمرین، الأمر الأول یتعلق بمراقبة نشاطه بفضل وعن طریق إن مراقبة الأ  

الشبكات التكنولوجیة للمعلوماتیة وشبكات الاتصال، والأمر الثاني یتعلق بالتطورات الحاصلة  المرتبطة بدراسة القواعد 

وب عند الموظف، فكیف ننظم استعمال الانترنت المتعلقة بمراقبة شروط استعمال أداة العمل التي یمثلها جهاز الحاس

  داخل المؤسسة وخاصة البرید الالكتروني  والرسائل والملفات المعلوماتیة؟

                                                             
 . یقصد بالموظف من یمارس عمله داخل مؤسسة عمومیة فقط ولكن كل أجیر یعمل داخل مؤسسة عامة أو خاصة لا  1
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للموظف یجب أن تحترم مبادئ الشفافیة والتناسبیة ویجب إیجاد ) cyber-vaillance(إن المراقبة الالكترونیة  

ریة الشخصیة للأجیر، أي أن رب العمل یكون في وسط العدید من التوازن بین سلطة الإدارة لرب العمل واحترام الح

التحدیات فیما یخص التزامه بالحفاظ على مسؤولیته عن الفعل الصادر من العامل وكذلك مكانة الحیاة الخاصة لهذا 

ت العامل، الاجتهاد القضائي الفرنسي أقر مسؤولیة رب العمل عن الاعمال الناتجة عن استعمال وسائل اتصالا

الكترونیة الخاصة بالمؤسسة من طرف العامل، وجعلت الملفات الورقیة كالملفات الرقمیة تعد وظیفیة ولیست شخصیة 

  .1مادامت موجودة في المؤسسة ولم یقم الدلیل على أنها شخصیة تخص العامل وبالتالي لا یجوز لرب العمل مراقبتها

ولا یستطیع هذا الأخیر الاحتجاج ، حضور العامل أو في غیابهوتجوز مراقبة الملفات الورقیة أو الالكترونیة ب  

  .2على ذلك

   الاعتداءات على القصر: الفرع الثالث

عبر العالم هناك فئات كثیرة ومتزایدة ممن یفضلون التنقل عبر مواقع بذیئة بواسطة الشبكات الرقمیة، وفي   

الفاحشة عبر الانترنت حیث یكون، فالكل ) م والصورالأفلا( الواقع من السهل هذه الأیام أن یجد الشخص المواد 

، فالجنس والمنتجات التي تحوي الإباحیة حاضرة وبكل ..یستطیع زیارة هذه المواقع من أجل الطباعة ، تنزیل الملفات، 

 قوة عبر الشبكة، فمنتجیها یمیلون دائما لامتلاك التكنولوجیات الحدیثة وخاصة منها الاجتماعیة فهي تهیئ لهم

، وهذه الصناعة تعد من أكبر الصناعات عبر الانترنت بجانب صناعة )الانترنت وكذلك الهواتف النقالة( استغلالها

، أما المواقع الإباحیة فلا تعد ولا تحصى والعشرات منها تظهر كل یوم، أشكال خدماتها تختلف من موقع 3الألعاب

یر أنه لیس كل مستعملي الانترنت كبارا ، فالقصر والأطفال غ »للكبار «هذه المضامین تنتج على أنها لآخر، ولكن 

یعدون من أكثر الشرائح استعمالا للانترنت، ودخولهم المواقع الإباحیة أمر یحدث كثیرا، سواء بالمصادفة وأحیانا بالرغم 

  .منهم، وأحیانا أخرى بإیعاز من أصدقائهم على سبیل الفضول

منهم یمضون أكثر من ثلاث ساعات في المراسلات  %12دلات عالیة، فالقصر یستعملون یومیا الانترنت بمع

وقعوا في محتویات سیئة خلال تنقلهم عبر الانترنت، فالصور والأفلام الإباحیة التي تتضمن  %87الالكترونیة، و 

ع والذي یتخذ مدى عالمي م الاستغلال الجنسي للأطفالهي شكل خاص وخطیر  من ) pédopornographie(أطفالا 

  .موقع 100 000، فالانترنت تسهل نشر هذا النوع من العروض الاباحیة في أكثر من 4تطور استعمال الشبكات الرقمیة

كما أن هذه المواقع یسهل الوصول إلیها من طرف البالغین المنحرفین وحتى الأشخاص العادیین ولكن التعود    

ضد الأطفال من أشخاص مقربین في محیطهم نتیجة  على مشاهدتها یؤدي في كثیر من الأحیان إلى جرائم بشعة

  .للمشاهدة المفرطة للمواقع الاباحیة بصفة عامة، فكیف هو الحال بالنسبة لهذه المواقع المتخصصة

                                                             
1 Myriam QUÉMÉNER, Yves CHARPENEL, op.cit.p.100-101. 
2 Cass.soc, n° 04647-400 et n°04648-025, du 18 octobre 2006. 
3Adélaïde TROUSSELARD, La protection des mineurs et le sexe en ligne, Mémoire réalisé dans le cadre du Master 2, 

Faculté de droit et de science politique, Université Paul Cézanne Aix-Marseille III, (03/09/2012). 

الجنسي للأطفال و الأفلام  أو متعلق بمكافحة الاستغلال  2003دیسمبر  23لمجلس الاتحاد الأوربي في  JAI/2004/68دیباجة للقرار  4

  أنظر . الصور الإباحیة التي تحوي أطفالا
Myriam QUÉMÉNER, Yves CHARPENEL, op.cit.p. 103. 
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وعند النظر في الأسلحة القانونیة التي وضعت لحمایة الأطفال والمراهقین نجد مواد القانون العام التي تحمي  

مكرر من قانون العقوبات تجرمان حیازة المواد الإباحیة المخلة  333و 347والمادتین ) ع ق 342المادة ( القصر 

بالحیاء قصد بیعها أو عرضها وهما نصان موجهان لحمایة المجتمع ككل، من هذه المواد، فهل هذه المواد تحمي 

نها الانترنت والهواتف النقالة؟ المجتمع فعلا من الانتهاكات المستمرة عبر تكنولوجیات الاعلام والاتصال وخاصة م

  1وهل هي قادرة على إیقاف المد المستمر الذي یستهدف بشكل مقصود الأطفال والمراهقین؟

  :مدى انطباق النصوص الخاصة في قانون العقوبات الجزائري على الانترنت -1 §

وبغرامة  )2(إلى سنتین )2(یعاقب بالحبس من شهرین « :مكرر من قانون العقوبات على 333تنص المادة      

دج كل من صنع أو حاز أو استورد أو سعى في استیراد من أجل التجارة أو وزع أو أجر أو  2.000إلى  500من 

لصق أو أقام معرضا أو عرض أو شرع في العرض للجمهور أو باع أو شرع في البیع أو وزع أو شرع في التوزیع كل 

و لوحات زیتیة أو صور فوتوغرافیة أو أصل الصورة أو قالبها أو أنتج مطبوع أو محرر أو رسم أو إعلان أو صور أ

  .» أي شيء مخل بالحیاء

وبغرامة من  )2(أشهر إلى سنتین )6(یعاقب بالحبس من ستة  «: من ق ع على أنه 1فقرة  347وتنص المادة   

هم على الفسق وذلك دج كل من قام علنا بإغراء أشخاص من أي من الجنسین بقصد تحریض 20.000إلى  1.000

  »بالإشارة والأقوال أو الكتابات أو بأیة وسیلة أخرى

كل من حرض قصرا لم یكملوا التاسعة عشر  « :من قانون العقوبات فتنص على أنه 1فقرة  342أما المادة 

فة عرضیة ذكورا أو إناثا على الفسق أو فساد الأخلاق أو تشجیعهم علیه أو تسهیله لهم وكل من ارتكب ذلك بص )19(

سنوات وبغرامة من  )10(سنوات إلى عشر  )5(یعاقب بالحبس من خمس )16(بالنسبة لقصر لم یكملوا السادسة عشرة 

  .» دج 25.000إلى  500

من قانون العقوبات نجد أن المشرع حرص على تجریم أیة مادة بذیئة  347مكرر و 333باستقراء المادتین   

تم بیعها أو احرازها بقصد البیع أو التوزیع أو العرض، ونلاحظ أن المشرع لا تؤدي إلى إفساد الأخلاق وذلك إذا 

یعاقب على إحراز المواد البذیئة إلاّ إذا اتجهت النیة إلى بیعها، فمن حاز مواد اباحیة مخلة بالحیاء في بریده 

ضد الآداب والأخلاق العامة، وحتى الالكتروني الخاص دون أن تتجه نیته لبیعها أو توزیعها فإنه لا یُعد مرتكبا لجریمة 

مكرر یجب أن یتم بیع أو عرض أو توزیع هذه المادة أو حیازة هذه المادة من  333تعد جریمة قائمة وفقا لنص المادة 

  2أجل عرضها أو توزیعها أو بیعها، وهذه الأفعال یمكن تصورها في نطاق شبكة الانترنت، أو باستعمال الهاتف النقال

المشرع أن تكون تلك المواد مطبوعة أو مخطوطة، ولا یهم الدعامة التي تكون علیها لوحات زیتیة ویستوي لدى   

حیث  »أو أنتج أي شيء مخل بالحیاء  «: أو صور شمسیة أو شرائط ممغنطة فالمشرع وسع من نطاق التجریم بقوله

                                                             
سورة النور الآیة   }  رة واللَّه يعلَم و أنَتُم لَا تَعلَمونحبون أَن تَشيع الفَاحشةُ في الذين ءامنواْ لَهم عذَاب الَيم في الدنيا و الآخإن الذين ي {الآیة القرآنیة الكریمة  1

توجها نحو انتشار  ، تعبر عن الخطر الكبیر ممن یتاجرون بالأخلاق والحیاء العام بحجة أن كل فرد حر في اختیار ما یشاهده ویستمع إلیه، لكن الإباحیة تعد19

  .  القصر، وهو ما نقرأه دائما في جرائدنا عن النسب المتزایدة للجرائم التي ترتكب في حق القصر في هذا المجتمعالمزید من جرائم هتك العرض والاعتداء على 
، 2007محمد أمین الشوابكة، جرائم الحاسوب والانترنت، الجریمة المعلوماتیة، دار الثقافة للنشر والتوزیع، عمان، الأردن، الطبعة الأولى،  2

 .109ص 
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الاعلام والاتصال الحدیثة یشملها نص  شمل كل المواد المخلة بالحیاء وطرق صنعها ونقلها، والانترنت وتكنولوجیات

  .هذه المادة

وكذلك الشراء أو الانتاج من أجل البیع أو التوزیع أو العرض هذه الصور تمتد لتشمل التكنولوجیات الحدیثة   

كذلك، فعرض هذه المواد عن طریق الهواتف النقالة والانترنت وتوزیعها بشتى الطرق الحدیثة تحقق الركن المادي 

  .1ةللجریم

وتقوم هذه بتوافر ثلاث  Racolage publicق ع فهي الخاصة بالإغراء العمومي  347أما بالنسبة للمادة   

  .فعل الإغراء، العلنیة، والقصد الجنائي: أركان

كل دعوة موجهة إلى شخص، سواء كان ذكر أو أنثى، مجهولا أو معروفا لإتیان الفجور،  «ویقصد بالإغراء   

  .، ویجب أن یكون الإغراء في مكان عمومي، ولا یشترط القانون الاعتیاد2»سیلة المستعملة وذلك مهما كانت الو 

الإشارة أو القول أو الكتابة أو أیة وسیلة أخرى تتوافر فیها : 347والوسائل التي عددها المشرع في المادة   

قضاء الفرنسي على قضاة الموضوع العلنیة تصلح للإغراء، فهل تدخل الانترنت كوسیلة من وسائل الإغراء؟ بحسب ال

  .تحدید الوسیلة المستعملة للإغراء في حكم الإدانة

  .3ویجب أن تتوافر النیة لدى من یحرض على الفسق لقیام الجریمة

ق ع وهي المادة التي تجرم فعل تحریض القصر على الفسق، فهي تحوي صورتین بحسب  342أمّا المادة 

  :عُمر الضحیة

  سنة، 16المرتكبة على قاصر لم یكمل  الجریمة العرضیة -

سنة، ولم ینص المشرع على الاعتیاد  19سنة ولم یبلغ  16جریمة الاعتیاد إذا كان الضحیة قاصرا أكمل  -

وكل من ارتكب ذلك بصفة عرضیة بالنسبة  «بصراحة ولكن یستشف ذلك من الفقرة الأولى للمادة في شطرها الثاني 

، وتكرار الفعل مرتین یكفي لقیام الاعتیاد، ویمكن استخلاص الاعتیاد من » ..)16(ة لقصر لم یكملوا السادسة عشر 

أفعال الفجور التي تم تكرارها في أوقات مختلفة، أو في وقت معین على شخص واحد، كما یمكن استخلاصها من 

  .أفعال متتالیة تمارس على عدة أشخاص

ورتیها أن یؤدي إلى نتیجة معینة وفي القضاء الفرنسي أما بالنسبة للعمل المادي فلا تقتضي الجریمة بص 

قبول قصر في دور دعارة، أو التسهیلات التي توفر للبعض لإشباع رغباتهم مع الآخرین، : أمثلة عن هذه الأفعال

القیام باتصالات جنسیة أو بأي عمل من أعمال الفجور في حضور القصر، تنظیم لقاءات یكون فیها القصر تارة 

  .4وتارة أخرى شهودا على المشهد، إلى غیرها من الصور المتعددة فاعلین،

والملاحظ على هذه الأمثلة أنها تتطلب حضور القاصر المادي في هذه المشاهد، فهل عرض هذه المشاهد 

عن طریق تكنولوجیات الاعلام والاتصال الحدیثة تضفي صفة الجریمة على هذه الأفعال؟ وكیف الأمر بالنسبة 

                                                             
  .109الشوابكة، المرجع السابق، ص محمد أمین  1
 .127: ، ص2008التاسعة،  ، دار هومة،  الجزائر، الطبعةالخاص، الجزء الأولأحسن بوسقیعة، الوجیز في القانون الجزائي  2
  .129المرجع نفسه، ص أحسن بوسقیعة،  3
  .124-123 أحسن بوسقیعة، المرجع نفسه، ص 4
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لتي تقدم عن طریق الانترنت من طرف بالغین على قصر قصد الاستغلال الجنسي لهم؟ ربما یعطینا للعروض ا

القضاء في الجزائر أجوبة عن ذلك، ولكن ندعو وبشدة إدراج نصوص عقابیة تجرم الأفعال التي تستهدف القصر 

لما لهذه التكنولوجیات التأثیر المباشر  والمجتمع ككل وتكون التكنولوجیات الحدیثة للإعلام والاتصال وسیلة لارتكابها،

بریطانیا، فرنسا، الولایات ( والمستمر والشدید على أخلاق واعتبار المجتمع ككل، فالعدید من التشریعات الأجنبیة

سَنّت قوانین واضحة في هذا الشأن بسبب الخطر الداهم التي تمثله هذه الاعتداءات بارتكابها ...) المتحدة الأمریكیة

  .طة الانترنت التي تعد طریق سریع للمعلومات وللاعتداءات المختلفة أیضابواس

  موقف التشریع الفرنسي من الاعتداءات على القصر باستعمال الانترنت -2 §

القواعد الجزائیة الفرنسیة تطورت عبر الوقت مع تعدیلات كثیرة لقانون العقوبات الفرنسي وذلك لتشمل مجموع   

المتعلق بالوقایة من الإجرام الذي  2007مارس  5المؤرخ في  2007/297عقاب علیها، فالقانون رقم الأفعال التي یجب ال

المتعلق  1998جوان  17المؤرخ في  98/468یهدف خصوصا إلى تقویة الحمایة للقصر بتعدیل من جهة القانون 

وبات الفرنسي، فهو یحوي أحكاما بالوقایة وقمع الجرائم الجنسیة وكذلك حمایة القصر، ومن جهة أخرى قانون العق

  .جدیدة مقررة لقمع أفعال معینة مرتبطة باستعمال الانترنت للإضرار بالقصر

 23-227بحسب المادة : 1حمایة القصر ضد الصور والأفلام التي تبرز الأطفال أو المراهقین في أوضاع جنسیة - أ

أو النقل من أجل النشر لصورة قاصر أو الصورة التي  إن فعل التسجیل، التثبیت، « : 2من ق ع الفرنسي 2و 1الفقرة 

  .أورو 75.000سنوات حبس وبغرامة  5تظهر حضوره إذا كانت هذه الصورة ذات طابع إباحي، یعاقب علیه ب 

أن القیام بتقدیم، أو بجعلها متوفرة، أو استیرادها او تصدیرها، أو محاولة الاستیراد أو محاولة التصدیر،أو نشر   

  .»الصورة أو التمثیل، بأي وسیلة مهما كانت، یعاقب علیه بنفس العقوبة  مثل هذه

إن فعل الاعتیاد على الإطلاع على خدمة اتصالات عامة عبر الانترنت   «:من هذه المادة فتنص 5أما الفقرة   

 30.000ة تقدر ب حبس وغرام )2(على مثل هذه الصورة أو التمثیل الذي تحتویه أو حیازتها بأیة وسیلة یعاقب بسنتین

  .»أورو

المتعلق بالوقایة من الإجرام وكانت قبل  297/2007عدلت بموجب القانون  23-227الفقرة الخامسة من المادة 

  .»أورو  30.000إن حیازة مثل هذه الصورة أو التمثیل یعاقب علیه بسنتین حبس وبغرامة  «التعدیل تنص على أنه 

                                                             
   Pédopornographie  وهي ما تسمى ب  1

2 Alinéa 1 : « Le fait, en vue de sa diffusion, de fixer, d'enregistrer ou de transmettre l'image ou la représentation d'un 
mineur lorsque cette image ou cette représentation présente un caractère pornographique est puni de cinq ans 
d'emprisonnement et de 75 000 Euros d'amende.  

Alinéa 2 : « Le fait d'offrir, de rendre disponible ou de diffuser une telle image ou représentation, par quelque moyen que ce 
soit, de l'importer ou de l'exporter, de la faire importer ou de la faire exporter, est puni des mêmes peines » 

Alinéa 5 : « le fait de consulter habituellement un service de communication au public en ligne mettant à disposition une telle 

image ou représentation ou de détenir une telle image ou représentation par quelque moyen que ce soit est puni de deux 
ans d'emprisonnement et 30000 euros d'amende ». 
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اقع في الانترنت تحوي صورا إباحیة وتظهر قصرا فیها، بدون أن یقوم نأخذ الآن شخص قام بالإطلاع على مو 

بتسجیلها إرادیا في ملف خاص على جهاز الحاسوب، وفي حال الإطلاع على مواقع الانترنت، فإن الملفات التي تُكَوِن 

لب یسمى فهرس داخل القرص الص) répertoire système(الموقع یتم تنزیلها وحفظها بشكل غیر مرئي في فهرس نظام

مؤقت مخفي للانترنت، هذه الطریقة تسمح لمستعمل الانترنت في وقت آخر الدخول بسرعة إلى الموقع نفسه أي أنها 

  .تسرع في عملیة الدخول لنفس الموقع

إذن من المهم معرفة إذا كانت هذه الصور غیر القانونیة المخزنة في هذا الفهرس المؤقت والمخفي للانترنت 

قبل  5الفقرة  23-227الاطلاع  على هذه المواقع غیر المشروعة من طرف شخص تُشكل جریمة وفقا للمادة التي تلي 

  تعدیلها؟

 05أكدته محكمة النقض في  2004أفریل  1بفرنسا بتاریخ  Lyon1في الواقع وبقرار من محكمة الاستئناف ب 

لاطلاع على مواقع للاستغلال الجنسي للأطفال لا تعد حیازة، بمجرد ا «: أعلنت براءة المتهم بحجة 2005جانفي 

باستعمال جهاز الحاسوب یسجل تلقائیا في الذاكرة المؤقتة  تلك الصور لقصر التي تحوي أوضاعا إباحیة، وأن المتهم 

بالتأكید لم یقم إلا بترك آثار لمروره إلى هذه المواقع باستعمال جهاز لا یملكه  وأن القانون لم ینص على مجرد 

، وبالتالي فإن هذا القرار یحمي الشخص الذي یتصل بمواقع »طلاع على مواقع إباحیة تحوي مشاهد جنسیة للأطفالالا

مجرمة عن طریق الصدفة، وحتى بالنسبة للأشخاص الذین اعتادوا زیارة هذه المواقع ولم یقوموا بتسجیل تلك الصور 

من ق ع الفرنسي لتشمل الاعتیاد على زیارة هذه  23-227المجرَّمة، ولذلك فإن تعدیل الفقرة الخامسة من المادة 

المواقع المجرمة هو بهدف عقاب هؤلاء المنحرفین لاعتیادهم زیارة تلك المواقع دون أن یقوموا بتسجیل أو حیازة الصور 

  . 2المجرمة

ب التدقیق في ولكي یمكن أن یتم الحكم على المتهم بقیامه بالإطلاع المتكرر على هذا النوع من المواقع یج

  :جهاز الحاسوب المستعمل في هذه الجریمة من أجل مراقبة عدة أمور هامة

في الاطلاع یجب إظهاره، فتكرار الزیارة للمواقع المجرمة یجب أن یظهر في دلیل الإدانة وذلك  »التعود  «عنصر  - 1

و تواریخ آخر دخول للموقع، فیجب  بإقامة تحلیل بین عدد الصور الموجودة في الذاكرة المؤقتة للحاسوب المستعمل

  .اثبات أن المتهم تعدد دخوله للموقع في فترات مختلفة 

عنصر الارادة في الاطلاع من طرف المعني یجب إظهاره، حیث توجد في بعض صفحات الانترنت أو الفیروسات  - 2

لانترنت بمواقع إباحیة تحوي التي تدخل عبر البرید الالكتروني یمكن أن تحوي رموز خبیثة تسمح بالاتصال عبر ا

                                                             
1 CA Lyon 4ème ch Arrêt du 01 avril 2004 Ministère public / Jean Luc B.,http://www.legalis.net /jurisprudence-

decision.php3?id_article=1446 

2  Jean-François TYRODE, Eléments de procédure pénale dans le cadre de l'atteinte aux personnes par la cybercrimi-nalité 

en droit européen, mémoire de master droit de l'Internet-Administration-Entreprises, Université PARIS 1-PANTHEON-

SORBONNE, année universitaire 2006-2007,p 47.  disponible sur www.univ-paris1.fr/.TYRODE_ MEMOIRE.pdf   
[03/09/2012]. 
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صور جنسیة لقصر بغیر علم المعني، كذلك موقع لصور إباحیة للبالغین یمكنه تغییر مسار المعني رغما عنه نحو 

  .المواقع المجرَّمة ، فهذا الاطلاع لا یعتد به

لم یكن أداة قرصنة، یجب إثبات هویة الفاعل، فالتحلیل التقني یجب أن یثبت أن جهاز الحاسوب الخاص بالفاعل  - 3

لم یتم استعماله، بالإضافة إلى ذلك أن استعمال مقاهي الانترنت للاتصال بالمواقع المجرمة تزید من  IPأو أن عنوانه 

  .صعوبة التعرف على هویة الفاعلین

  .1عدد الصور المكتشفة التي قد تصل إلى المئات  أو حتى الآلاف  توضح للقاضي الحالة النفسیة للمعني - 4

من ق ع  1-22- 227المادة : الجریمة الخاصة بدعوة جنسیة لقاصر باستعمال وسیلة الكترونیة للاتصالات -ب

سنة أو إلى شخص  )15(الفرنسي تعاقب على العروض الجنسیة  التي  یقدمها شخص بالغ لقاصر في الخامسة عشرة 

ذه الجنحة تتعلق بصفة خاصة بالعروض عرض نفسه على أنه كذلك مستعملا في ذلك الاتصالات الالكترونیة، فه

 30.000ویعاقب علیها بالحبس لسنتین وبغرامة  SMSالتي ترسل إلى القُصَر عن طریق الانترنت أو الرسائل القصیرة 

  .أورو، وهي تخص فقط الوسائل الالكترونیة

من ق ع  2قرة ف 1- 22- 227المادة (تشدد العقوبة في حالة أن الدعوة أو العرض المقدم ارتبط بتعارف   

أورو، هذه الجنحة تخص الملاحقة الأفضل للبالغین الذین  75.000سنوات وغرامة  5لتصل العقوبة إلى ) الفرنسي

  .یملكون سلوكیات ضاریة للتُقرب من الأطفال عن طریق حلقات الدردشة في الانترنت مثلا

رع فیما یخص الانترنت، لأنه یقیم هذا التجریم من طرف المشرع الفرنسي في هذه المادة یُظهر حذر المش  

، كما تجدر الإشارة أن هذه المادة تعاقب على هذا 2جریمة مستقلة لفعل تمهیدي أو محاولة للشروع في اعتداء جنسي

  .3النوع من التحریض بدون أن تشترط أن تكون هناك نتیجة

تجرم فقط نشر صورة إباحیة لقاصر  من ق ع الفرنسي لا 24-227المادة : حمایة القصر ضد المحتویات الضارة -  ج

أو یكون القاصر فیها حاضرا، ولكنها تجرم أیضا الفعل الذي یكون برسالة إباحیة یمكن لقاصر رؤیتها، هذه الأحكام 

  .4تفرض على الناشر أو صاحب الموقع بوضع ترتیبات تمنع القصر من الدخول للموقع

وعلى أي دعامة، رسالة توصف بأنها عنیفة أو إباحیة أو ذات القیام إما بإنتاج أو نقل أو نشر بأي وسیلة  «  

یعاقب  »طبیعة تعد ماسة جدا بالكرامة الانسانیة، أو لأجل التجارة بهذه الرسالة، إذا كان بالإمكان لقاصر رؤیتها 

ح العقلي أورو، هذه المادة تسهر على ضمان التطور والتفت 75.000 بالفاعل  بالحبس لثلاث سنوات و بغرامة تقدر 

حتى  1- 22- 227والنفسي وحتى البدني للطفل،  إن مجرد كون الصور یمكن أن یراها القاصر ینطبق فیها حكم المادة 

ولم یقم الدلیل على أن قاصر قد رآها فعلا، كذلك لا یمكن التذرع بنوع الوسیلة التقنیة التي تم بها النقل أو النشر 

  .اك امكانیة دخولها من طرف القاصركالانترنت مثلا في حالة ما إذا كان هن

والرسوم التي بها عناصر ) montage(إن تمثیل القاصر في صور إباحیة تتضمن التركیب التقني للصور  

تتضمن الاستغلال الجنسي للأطفال، وكذلك الصور الافتراضیة كلیة، كل هذه النماذج تعد مجرمة وفقا للقانون 

  .1الفرنسي
                                                             

1  Ibid..p.48-49. 
2 Myriam QUÉMÉNER, Yves CHARPENEL, op.cit.p.107. 
3 Jean-François TYRODE, op.cit.p.51. 
4 Myriam QUÉMÉNER, Yves CHARPENEL, op.cit.p.108. 
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قام المشرع الفرنسي بوضعه ظرف : المشددة في حالة اللجوء إلى شبكة اتصالات التوسع المستمر للظروف -د

مشدد في حالة اللجوء إلى شبكة اتصالات كالانترنت في حالة إثبات أن الانترنت هي أداة یمكن أن تسهل ارتكاب 

  .الجریمة للإضرار بالقصر في العدید من مواد قانون العقوبات الفرنسي

یمكن تشدید العقوبة في حالة أن ) من ق ع الفرنسي 1فقرة  22- 227المادة (ساد قاصر ومثال ذلك جریمة إف  

  .القاصر اتصل بالفاعل لقیام هذا الأخیر بنشر رسالة لجمهور غیر محدد عن طریق شبكة اتصالات الكترونیة

ه شبكات هذه مجموع الجرائم التي نظمها وعاقب علیها المشرع الفرنسي معتمدا على الخطر الذي تلحق  

الاتصال الرقمیة، في تطور وزیادة خطر الجرائم الجنسیة على الأطفال ومن ثم المجتمع ككل، وعلیه ندعو المشرع 

الجزائري بدق ناقوس الخطر واعتماد سیاسة جنائیة صارمة في هذا المجال، وعدم التساهل مع مجرمي الاعتداءات 

  .الجنسیة على القصر

  Cyberterrorismeوماتي الارهاب المعل: الفرع الرابع

إن الإرهاب المعلوماتي هو نقطة التقاء الإرهاب التقلیدي مع الشبكات الالكترونیة بدایة بالانترنت، فیمكن   

تعریفه بأنه النشاط المُتَعمد لتدمیر، إتلاف أو تغییر في المعطیات أو في تدفق المعلومات أو النظم المعلوماتیة الحیویة 

أو التأثیر لأبعد ما یمكن لأسباب سیاسیة أو دینیة أو /لحیویة في الدولة، من أجل الإضرار وللدول أو المؤسسات ا

 .2ایدیولوجیة، وهذه الأضرار قد تكون اقتصادیة، اجتماعیة، بیئیة أو حتى خسائر أساسیة للأفراد في بعض الحالات

نوعا ما ارهاب معلوماتي، وهذا  قلیل الأهمیة یشكل) Web(موقع الكتروني ) défiguration(فمجرد افساد    

سیشكل فیما بعد سقوط لمواقع مهمة وخطیرة، أو بجعل البنى التحتیة للدولة أو لمؤسسة ما غیر فعالة، كما یمكن 

اعتبار افساد معطیات مهمة من الاعتداءات الارهابیة، لأن الفوضى وغیاب الثقة الناتجین عن هذا الاعتداء یضر 

المراكز الهاتفیة، الشبكات السلكیة ( إدارة مرافق الاتصالات : رام المعلوماتي  یستهدفبطبیعته المجتمع، فالإج

المطارات، الموانئ، مراقبة الحركة الجویة والبحریة، (، مواقع تولید وتوزیع الطاقة، تنظیم مرافق النقل ..)واللاسلكیة

توزیع المنتجات البترولیة، مرافق البرید، مواقع  ، مرافق)السكك الحدیدیة، الطرق السریعة، نظم مراقبة إشارات المرور

، ووسائل )الضمان الاجتماعي، المؤسسات الدستوریة( توزیع المیاه، المؤسسات المالیة والبنكیة، الإدارات العمومیة 

  الإعلام 

د في حالة هجوم إرهابي لمجموعة من هذه المواقع في وقت واحد قد یحدث آثار مدمرة لدول غیر مهیأة، فق  

  . 3یحدث توقف كامل لبعض النشاطات في الدولة، وقد تشكل خطرا في بعض الحالات على حیاة الأشخاص

( كما لا ننسى الاستعمالات الرهیبة للهواتف النقالة كأزرار لتشغیل القنابل في هجمات تستهدف الأشخاص   

معینة من المجتمع كتعبیر عن الحقد  شخصیات معروفة سیاسیة أو دینیة أو منتمیة لعرق أو طائفة معینة، أو فئات

  ).العنصري والطائفي، إلى غیرها من المبررات

                                                                                                                                                                                                                      
1 Myriam QUÉMÉNER, Yves CHARPENEL, op.cit.p.109. 
2 Patrick CHAMBET, Le cyber-terrorisme, disponible sur www.chambet.com/publications/Cyberterrorisme. pdf 
[03/09/2012]   

3Patrick CHAMBET, op.cit .  
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القانون الجزائري یجرم الإرهاب بكل صوره ومن بینها الارهاب المعلوماتي، من خلال قانون العقوبات، فجرائم   

مكرر وما یلیها من قانون  87المواد ( القانون العام تنطبق على الأفعال التخریبیة التي تستخدم الشبكات وسیلة لتنفیذها 

  ).العقوبات في القسم الخاص بالجرائم الموصوفة بأفعال إرهابیة أو تخریبیة

مكرر و ما یلیها في القسم المتعلق بالمساس بأنظمة المعالجة الآلیة للمعطیات، فعل الدخول  394المواد   

، أو فعل الادخال أو إزالة أو تعدیل في محتوى یؤدي إلى والحذف أو التغییر داخل منظومة للمعالجة الآلیة للمعلومات

تخریب نظام الاشتغال المنظومة، كذلك یجرم المشرع تصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار في 

یمكن أن ترتكب بها الجرائم السابقة ) معطیات مخزنة أو معالجة أو مرسلة عن طریق منظومة معلوماتیة  كالفیروسات

الذكر، كذلك في حالة الاشتراك في مجموعة أو اتفاق تألف بغرض الاعداد لجریمة أو أكثر من الجرائم التي تمس 

  .أنظمة المعالجة الآلیة للمعلومات

ق ع بتقدیم المساعدة بكل الطرق أو عاون الفاعل  42كذلك یمكن قیام فعل الاشتراك في جریمة حسب المادة   

فعال التحضیریة أو المسهلة أو المنفذة لها مع علمه بذلك، في هذا المقام تقدیم وسائل أو الفاعلین على ارتكاب الأ

  .معلوماتیة، او المساعدة في الدخول إلى شبكة الانترنت تشكل فعل الاشتراك مادام الشخص یعلم بنهایة العملیات

لمطبوعات أو التسجیلات التي التي تعاقب الفعل العمدي لطبع أو نشر الوثائق أو ا 5مكرر  87كذلك المادة   

تُمَجِد الأفعال الارهابیة والتخریبیة، فالشبكات الرقمیة تشكل بالنسبة للتنظیمات الإرهابیة وسیلة لنشر أفكارهم و قبول 

أعضاء جدد، كذلك تمجید و إقرار لنشاطاتهم الإجرامیة، فالانترنت تعد وسیلة دعائیة بسبب حریة تبادل الاتصالات 

  . 1شبكات العالم بقصد نشر معتقداتهم المتعارضة بشكل واضح مع المبادئ الأساسیة للدیمقراطیة المتوفرة في

  جرائم المساس بأنظمة المعالجة الآلیة للمعطیات: المطلب الثاني
Infractions aux systèmes de traitement automatisé de données (STAD) 

مة متصلة بأنظمة المعالجة الآلیة للمعلومات، ویكون بذلك بین الغش المعلوماتي یظهر كمجموعة أفعال مجر    

  .یدي قانون العقوبات

بأنظمة المعالجة الآلیة جرم المشرع الجزائري في القسم السابع مكرر من قانون العقوبات الاعتداءات الماسة    

معدل والمتمم لقانون العقوبات ال 2004نوفمبر  10المؤرخ في  15- 04، تم إدراج هذا القسم بموجب القانون للمعطیات

مكرر  394لیواجه المشرع الجرائم الحدیثة المتصلة بتكنولوجیات الإعلام والاتصال، هذه الجرائم محددة بموجب المواد 

  .، أحكام هذه المواد تعاقب على الاختراقات غیر المصرح بها داخل نظم المعالجة الآلیة للمعطیات6مكرر 394إلى 

، حیث لم یقم المشرع بأنظمة المعالجة الآلیة للمعطیاتهذه الجرائم یجب أولا التعریف  وقبل التطرق إلى  

وحدة أو مجموعة : كل مُرَكب یتكون من «: بتعریفها على غرار المشرع الفرنسي، وقد عرفها الفقه في فرنسا بأنها

بط، التي تعمل فیما بینها لتحقیق نتیجة وحدات للمعالجة، ذاكرة، برامج، معطیات، أجهزة الادخال و الاخراج، أجهزة الر 

  . 2» محددة، هذا المركب یكون خاضعا لنظام حمایة

  
                                                             

1  Myriam QUÉMÉNER, Yves CHARPENEL, op.cit. p. 127 . 
2 Ibid.p 71. 

  .102، الجزائر، ص 2007وانظر كذلك آمال قارة، الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري، دار هومة، الطبعة الثانیة، 
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  الدخول أو البقاء عن طریق الغش داخل نظام للمعالجة الآلیة للمعطیات: الفرع الأول

لنص المادة یفرق القانون في حالة ما إذا كان الدخول أو البقاء یؤدي أو لا إلى تغییر في وظیفة النظام، فطبقا 

یعاقب بالحبس من  «من قانون العقوبات الفرنسي    1-323من قانون العقوبات وتقابلها المادة  1مكرر فقرة  394

دج كل من یدخل أو یبقى عن طریق الغش في  100.000دج إلى  50.000وبغرامة من  )1(أشهر إلى سنة  )3(ثلاثة 

، هذه المادة تسمح بعقاب الأشخاص الذین یریدون »أو یحاول ذلك كل أو جزء من منظومة للمعالجة الآلیة للمعطیات 

  .الدخول إلى معلومات حیث الدخول لهم ممنوع، هذا السلوك یجب أن یكون عمدیا

وفي ظل الاجتهاد القضائي الفرنسي، مفهوم الدخول إلى نظام للمعالجة الآلیة للمعلومات یمكن تمییزه سواء 

طریق التلاعب المعلوماتي باستعمال الاتصال أو استدعاء برنامج یعمل عن طریق  عن طریق اختراق النظام، أو عن

الغش، أي بدون ترخیص من المؤسسة، ومثال ذلك الاستیلاء على رقم سري والاتصال في فضاء مخصص لنظام  

ریة لموقع مفتوح للجمهور، إذا استعمل شخص ما مصدع لكلمات المرور عبر الانترنت بقصد اختراق الوصلات الإدا

البرید (لاعتراض الملفات والایمیل  » sniffer «بالانترنت یمكن أن یُعاقب على هذا الأساس، كذلك استعمال الشمام 

عبر الشبكة یمكن أن یشكل هذه الجریمة أیضا، أما عنصر الغش فیمكن استنتاجه من إدخال ملف ) الالكتروني

  .  ام عن بعدتجسس مثل حصان طروادة أو اتصال معین لفحص النظ

وتقوم الجریمة بمجرد اختراق الشخص لمنظومة معلوماتیة بدون ترخیص، فالدخول عن طریق الغش هو جنحة 

وُضع  codeآنیة، ومثال ذلك استعمال قاعدة بیانات لا یمكن الدخول إلیها إلا لأشخاص مرخص لهم بفضل رمز 

ي نظام للمعالجة الآلیة للمعطیات حتى ولو كان الدخول خلال الفترة التجریبیة یشكل جریمة البقاء عن طریق الغش ف

  .إلیها كان قانونیا خلال الفترة التجریبیة

إن تجریم البقاء عن طریق الغش یُكَمل الدخول عن طریق الغش، فهو یحدد الحالات حین یكون الدخول إلى 

ون الفاعل غیر مخول كلیة للبقاء داخل انظمة المعالجة الآلیة للمعطیات قانونیا ولكن البقاء لا یكون كذلك حیث یك

النظام، فالبقاء عن طریق الغش یتمیز بحالات مختلفة غیر عادیة، كالاتصالات أو جمیع العملیات الموجهة ضد نظام 

من أجل الدخول ) SQL Requête(وتغییر لغة برمجیة1معلوماتي، ففعل الدخول إلى خادم الویب ثم معالجة متغیراته 

  .2ة یمكن تكییفه على أنه دخول عن طریق الغشلمعلومات محفوظ

إن الركن المادي یتكون فقط من الدخول أو البقاء بحد ذاته مستقلا عن النتیجة، فحتى في غیاب الضرر، فإن 

  .الفاعل لهذا الدخول أو البقاء یمكن عقابه

اء غیر القانوني وبدون وجه أما الركن المعنوي فیجب تحدیده، بمعنى أن یكون المتهم على علم بالدخول أو البق

 »عن طریق الغش  «حق في النظام، والدخول والبقاء یشكلان جریمة عندما یرتكبان عن طریق الغش، فمصطلح 

یفترض أن الدخول أو البقاء كانا بإرادة الفاعل، وأن هذا الأخیر كان على علم بارتكابه النشاط المجرم، ولكن لا یهم 

  .ر أو لا بالنظام المخترق، كما أن الركن المعنوي في هذه الجریمة یصعب إثباته في الواقعأي یكون الفاعل أراد الإضرا

                                                             
وع، وهي جزء من تعریف لوغاریتمي، ویجب بالنتیجة إیجاد ولها قیمة أو موض) رمز( المتغیرات في لغة المعلوماتیة  تشترك مع اسم  1

 . )_informatiquehttp://fr.wikipedia.org/wiki/Variable(أنظر في ذلك  . أسماء مختلفة لكلمات محفوظة فقط  لكل لغة برمجیة 
2 Myriam QUÉMÉNER, Yves CHARPENEL, op.cit. p. 73. 
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 «لهذا  »یتم الدخول بدون حق مع العلم بذلك «فالقضاء الفرنسي یعتبر أن القصد في الجریمة محدد عندما 

غیاب الحق ینجم عن  «،        و»عمد إلى حصر الدخول إلى الأشخاص المخولین فقط" صاحب النظام"یكفي أن 

نما یُفترض »عدم الترخیص المصرح به من طرف صاحب المنظومة ، ویلاحظ كذلك أنه لا یلزم التصریح بالترخیص وإ

بوجود مجموعة من الدلائل، فصاحب النظام هو الشخص أو المصلحة المختصة بالترخیص في الدخول، ومثال ذلك 

  .ة، یُجسد حقهم في الدخول للنظامتخصیص رموز  الدخول إلى أشخاص محددین بقائم

، كما أنه )firewallمثل الجدران الناریة (لیس من الضروري لقیام الجریمة أن یكون النظام محمیا بنظام حمایة 

قد ) صاحب النظام(للنظام، یكفي فقط أن یكون المستخدم " القوة" بلیس من الضروري إظهار أن المتهم قد دخل 

الدخول إلى أشخاص معینین فقط، ومن تطبیقات ذلك في القضاء الفرنسي قضیة أوضح نیته الصریحة بحصر 

Kitetoa  ضدTati SA في هذه القضیة المسؤول عن موقع للصحافة المتخصصة في الحمایة المعلوماتیة والمدعو ،

Kitetoa توبع من طرف الشركة Tati   لدخوله المتكرر في قاعدة البیانات الخاصة بموقعTati.fr سین دعواهم على مؤس

الدخول عن طریق الغش لمنظومة المعالجة الآلیة للمعطیات، والمتهم احتج بغیاب الحمایة للموقع، ومحكمة الجنح 

معتبرة أن وجود عطل أو ضعف بالحمایة لا  Tatiأكسبت القضیة للشركة  2002فیفري  13بباریس في حكمها بتاریخ 

للدخول مدركا ومتعمدا لمعطیات لم تكن محمیة والتي یمكن أن تشكل في أي حالة عذرا أو ذریعة للمتهم  «یشكل 

محكمة الاستئناف لباریس ألغت الحكم المستند على أن فعل  2002أكتوبر  30، ولكن في قرارها بتاریخ 1»جریمة 

العدید ، وبوجود )Google ک( الدخول إلى معطیات اسمیة مخزنة داخل موقع، یكون باستعمال ابسط متصفح للانترنت 

من الأعطال في الحمایة، لا یشكل دخول و بقاء عن طریق الغش في منظومة للمعالجة الآلیة للمعطیات، المحكمة 

الذي یمكن الاعتداء علیه  «اعتبرت أنه لا یمكن لوم أحد مستعملي الانترنت للدخول أو البقاء في أجزاء من الموقع 

المحكمة ان هذه الأجزاء من الموقع لا تعد موضوعا للحمایة  ، وأضافت»باستعمال أبسط متصفح  موضوع للجمهور

من طرف المستخدم أو مقدمي الخدمة لهذا الموقع والذي یجب في هذا المقام اعتباره غیر سري و غیر خاص في 

، ویمكن اعتبار أن القضاء وضع قرینة بسیطة، في حالة أن الدخول والبقاء 2غیاب لأي إشارة تدل على خلاف ذلك

غیر محمیة تسمح أیضا بالدخول باستعمال ) فیما یتعلق بالمواقع عبر الانترنت(منظومة للمعالجة الآلیة للمعطیاتفي 

لا یَكون معاقبا علیه لعدم توفر الغش الموجب للجریمة المنصوص ) في هذه الحالة متصفح(أدوات مخصصة للجمهور

  . من قانون العقوبات 1مكرر فقرة  394علیها في  المادة 

قیام الجنحة   20073أكتوبر  3كذلك قضت الغرفة الجنائیة بمحكمة النقض بفرنسا في قرار لها بتاریخ  

مكرر من ق ع في حالة أن المسیر السابق لمؤسسة  394من ق ع الفرنسي والتي تقابلها المادة  1-323بموجب المادة 

للاتصال مجانا، هذا الرمز كان قد تحصل علیه تنشر معلومات تجاریة عبر الانترنت، استمر باستعماله رمز تعریف 

  .خلال الفترة التجریبیة، ولا یهم إن لم تحذفه  الشركة بعدما غادرها المتهم

أقامت ظرف مشدد في حالة أن الدخول والبقاء بطریق الغش  3و  2مكرر من ق ع في الفقرتین  394المادة 

حذف أو تغییر في المعطیات داخل المنظومة أو إلى تخریب نظام في منظومة للمعالجة الآلیة للمعطیات أدّى إمّا إلى 

                                                             
1 TGI de Paris, 13 février 2002. 
2 Myriam QUÉMÉNER, Yves CHARPENEL, op.cit. p.74 
3 Cqss. Crim., 3 octobre 2007, pourvoi n° 07-81.045. 
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اشتغال المنظومة، ویكفي لتوافر هذا الظرف  وجود علاقة سببیة بین الدخول غیر المشروع وتلك النتیجة الضارة، ولا 

ة بحسب ما والغرام )2(أشهر إلى سنتین  )6(والعقوبة تكون بالحبس من ستة . 1یشترط أن تكون تلك النتیجة مقصودة

دج  200.000دج إلى  100.000إذا كان الدخول والبقاء أدى إلى حذف وتغییر في معطیات المنظومة تكون من 

من  3الفقرة (، وفي حالة تخریب نظام الاشتغال المنظومة ) مكرر 394من المادة  2تضاعف العقوبة بحسب الفقرة (

   .دج 150.000دج إلى   50.000فالغرامة هي من ) المادة

  الاعتداء على سلامة المعطیات: الفرع الثاني

    :الاعتداء على سلامة المعطیات الموجودة داخل النظام -1 §

سنوات  )3(أشهر إلى ثلاث  )6(یعاقب بالحبس من ستة  « 2من قانون العقوبات 1مكرر  394بموجب المادة 

عطیات في نظام المعالجة الآلیة أو أزال دج، كل من أدخل بطریق الغش م 2.000.000دج إلى  500.000وبغرامة من 

  .»أو عدل بطریق الغش المعطیات التي یتضمنها 

هذا النص یعاقب على كل تلاعب بمحو أو تعدیل المعطیات داخل النظام، بغض النظر عن النتائج،   

  .البیاناتوبالنسبة لتطبیقات هذا النص في فرنسا یطابق التجریم كل تعدیل للمعطیات أو الملفات أو قواعد 

  :هذه المادة تحوي ثلاث صور  

وذلك بإضافة معطیات جدیدة على الدعامة الخاصة بها، ویتحقق فعل الإدخال كذلك بإدخال برنامج : الإدخال -1

  .لیضیف معطیات جدیدة...) فیروس، حصان طروادة(غریب 

  .وذلك بإزالة جزء من المعطیات الموجودة داخل النظام: المحو -2

  .وذلك بتغییر المعطیات الموجودة سواء بطریق مباشر أو باستخدام برامج خبیثة كالفیروسات :التعدیل -3

هذه الصور الثلاث وردت على سبیل الحصر، فلا یقع تحت طائلة التجریم أي فعل آخر غیر هذه الأفعال، 

        .3ولو تضمن اعتداء على المعطیات داخل النظام كفعل النسخ أو النقل

الجریمة إلا إذا كانت هذه العملیات تمت مع قصد جنائي وخارج الاستعمال المرخص، یتكون  ولا تقوم هذه

القصد الجنائي في الوقت الذي یحدث  فیه إدخال المعطیات بإرادة التغییر في النظام وبغض النظر عن النتائج التي 

  .       4تحدث فیه

ي نظام للمعالجة الآلیة للمعطیات یُحدد الجریمة، إن فعل التعدیل أو المحو العمدي للمعطیات الموجودة ف  

ولیس بالضرورة أن تكون هذه التغییرات صدرت من شخص لیس له الحق في الدخول للنظام، ولا من الفاعل الذي 

  . حرك إرادته لإحداث الضرر

  

  

                                                             
  .114، ص 2007نیة، آمال قارة، الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري، دار هومة، الجزائر،الطبعة الثا 1
  .من قانون العقوبات الفرنسي 3-323تقابلها المادة   2
  .122آمال قارة، المرجع السابق، ص  3

4 Myriam QUÉMÉNER, Yves CHARPENEL, op.cit. p. 77. 

http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22


39 
 

  :الاعتداء على سلامة المعطیات خارج النظام -2 §

 )3(إلى ثلاث  )2(یعاقب بالحبس من شهرین  « «ثاني منها ق ع  في القسم ال 2مكرر 394نصت المادة   

  :دج، كل من یقوم عمدا وعن طریق الغش بما یأتي 5.000.000دج إلى  1.000.000سنوات وبغرامة من 

حیازة أو إفشاء أو نشر أو استعمال لأي غرض كان المعطیات المتحصل علیها من إحدى الجرائم المنصوص  -2

  ». علیها في هذا القسم

هذه المادة تهدف لحمایة هذه المعطیات من استعمالها في أغراض غیر مشروعة كالمنافسة غیر المشروعة ،   

، إن لم تشكل جرائم أشد فیعاقب 1إلخ...الإرهاب، التحریض على الفسق، الاعتداء على الحیاة الخاصة للأشخاص

  .مرتكبها بالعقوبة الأشد

  وفیر أو نشر أو الاتجار بأدوات للاعتداء على نظم   تصمیم، بحث، تجمیع أو ت: الفرع الثالث

  المعالجة الآلیة للمعطیات              

 )2(یعاقب بالحبس من شهرین  «من قانون العقوبات في قسمها الأول تنص على أنه  2مكرر  394المادة   

ا وعن طریق الغش بما دج، كل من یقوم عمد 5.000.000دج إلى  1.000.000سنوات وبغرامة من  )3(إلى ثلاث 

  :یأتي

تصمیم أو بحث أو تجمیع  أو توفیر أو نشر أو الاتجار في معطیات مخزنة أو معالجة أو مرسلة عن طریق  -1

  . »منظومة معلوماتیة یمكن أن ترتكب بها الجرائم المنصوص علیها في هذا القسم 

إن فعل،  «: غة وهي على النحو التاليولكن باختلاف في الصیا 2من ق ع الفرنسي 1- 3-323تقابلها المادة 

من غیر السبب الشرعي، الاستیراد، الحیازة، عرض، بیع أو توفیر جهاز أو أداة، أو برنامج معلوماتي أو معطیات 

، یعاقب علیه 3-323إلى  1-323صممت، او خصصت لارتكاب جریمة أو عدة جرائم منصوص علیها في المواد 

  .»لجریمة المراد ارتكابها أو عن الجریمة الأشد عقوبة بالعقوبات المنصوص علیها عن ا

حیث یظهر الفرق بین الصیاغتین فیما یتعلق استثناء المشرع الفرنسي لفعل الحیازة أو البحث  الذي تكون  

الشبكات، فنرجو من المشرع الجزائري استدراك هذا ) حمایة(منه الغایة مشروعة وهي مثلا الأبحاث العلمیة، أمن 

  .ثناء المهمالاست

تشیر المادتین لعقاب الأشخاص الذین یوفرون الأدوات وخاصة منها الفیروسات المعلوماتیة أو برامج للتحكم  

عن بعد تسمح بارتكاب الجرائم المعاقب علیها جنائیا، هاتین المادتین وُضعتا من أجل مكافحة التطور المهم 

  .للفیروسات عبر الشبكات الرقمیة

  في مجال  Montpellier3 بلقضائیة المهمة لهذه المادة قیام محكمة الاستئناف ومن التطبیقات ا

                                                             
  .123 آمال قارة، المرجع السابق، ص 1

2 Art. 323-3-1 « Le fait, sans motif légitime, d'importer, de détenir, d'offrir, de céder ou de mettre à disposition un 
équipement, un instrument, un programme informatique ou toute donnée conçus ou spécialement adaptés pour commettre 
une ou plusieurs des infractions prévues par les articles 323-1 à 323-3 est puni des peines prévues respectivement pour 
l'infraction elle-même ou pour l'infraction la plus sévèrement réprimée. » 
3 CA de Montpellier, 3 ͤ ch., 12 mars 2009, jurisData n° 2009-004341. 
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الحمایة المعلوماتیة، معتبرة بعدم وجود سبب شرعي لنشر أخطار معلوماتیة، و تمت ) ضعف(الاعلام المتعلق بتعطل 

ساس، حیث نشرت إدانة مسیر شركة متخصصة في التحكم بأخطار وضعف الحمایة للنظم المعلوماتیة على هذا الأ

الشركة عبر بوابتها في الانترنت مخطوطات تسمح باستغلال ضعف الأمن المعلوماتي ویمكن الاطلاع علیها مباشرة 

من طرف الكل، وقد اعتبر قضاة الدرجة الأولى بعدم وجود تحریض على القرصنة وأن غرض المسیر هو إعلام 

  .مستعملي البرامج المعلوماتیة بالأخطار الموجودة

أما محكمة النقض فأكدت على عدم مشروعیة الإعلام العلني للجمهور بالنشر عبر موقع بالویب یمكن دخوله   

للجمیع، كل برنامج معلوماتي أو رموز توصل للبرامج المعلوماتیة التي تسمح باستغلال ضعف الحمایة المعلوماتیة 

  .الأعطال أو ضعف الحمایة المعلوماتیةللأنظمة، وعلى العكس من ذلك یمكن دائما إعلام الجمهور حول 

التي أكدت إدانة شخص قام  2009أكتوبر  27بتاریخ 1كذلك في قرار آخر للغرفة الجنائیة بمحكمة النقض  

واضحة عبر الموقع وقابلة للدخول من  «بنشر عبر بوابة شركة مختصة بالنصائح حول الأمن المعلوماتي كتابات 

م بعرضه المفصل لخبرته في الموضوع ونشره عن  »حمایة المعلوماتیة الجمیع، تسمح باستغلال ضعف ال فقَصْدُه المُجَرَّ

تمثل خطرا باستعمالها لأغراض القرصنة من طرف أحدهم، یبحث خاصة عن هذا النوع من الانحراف  «عِلم معلومات 

«2 .  

    جرائم المساس الاشتراك في مجموعة أو في اتفاق تـألف بغرض ارتكاب جریمة من: الفرع الرابع

  بأنظمة المعالجة الآلیة للمعطیات               

الاشتراك في مجموعة أو في اتفاق تألف بغرض الاعداد لجریمة أو أكثر من  5مكرر 394تعاقب المادة   

من قانون العقوبات وكان هذا التحضیر مجسدا بفعل  2مكرر 394مكرر إلى  394الجرائم المنصوص علیها في المواد 

و عدة أفعال مادیة، هذه الجریمة یعاقب علیها بنفس العقوبة للجریمة المراد ارتكابها، أو بالعقوبة الأشد في حالة تعدد أ

  .الجرائم

، ولتقوم الجریمة یجب )les codes d'accès(الأفعال المادیة تكون مثلا بتبادل معلومات مثل رموز الدخول  

، 2مكرر 394مكر إلى غایة  394المنصوص والمعاقب علیها في المواد  تواجد مجموعة منظمة بغرض ارتكاب الجرائم

نما یجب أن یتبع بتحضیر لجریمة أو أكثر، هذا التحضیر لا یعاقب علیه إلا بتجسیده بعمل  ولا یكفي الاتفاق وحده وإ

  .3مادي أي بإتیان عمل إیجابي

  القواعد المشتركة بین كل هذه الجرائم: الفرع الخامس

من قانون العقوبات ظرف مشدد في حالة ما إذا استهدفت جرائم المساس بأنظمة  3مكرر  394لمادة أقامت ا -1

المعالجة الآلیة للمعطیات الدفاع الوطني أو الهیئات والمؤسسات الخاضعة للقانون العام، حیث تضاعف العقوبات، 

    .ودون الإخلال بتطبیق عقوبات أشد

                                                             
1 Cass. Crim, 27 octobre 2009. 
2 Myriam QUÉMÉNER, Yves CHARPENEL, op.cit. p.78. 

  .131آمال قارة، المرجع السابق، ص  3

http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22


41 
 

یعاقب على الشروع في ارتكاب الجنح  « 7مكرر 394علیه طبقا لنص المادة  في كل هذه الجرائم الشروع یعاقب -2

   ».المنصوص علیها في هذا القسم بالعقوبات المقررة للجنحة ذاتها

 394مكرر إلى  394كذلك یعاقب الشخص المعنوي الذي یرتكب إحدى الجرائم المنصوص علیها في المواد  -3

من ق  4مكرر  394المادة (د الأقصى للغرامة المقررة للشخص الطبیعي مرات الح )5(بغرامة تعادل خمس  2مكرر

  ).ع

المصادرة مع الاحتفاظ بحقوق الغیر حسن النیة، حیث یحكم بمصادرة الأجهزة والبرامج والوسائل المستخدمة مع  -4

بت الجریمة بعلم مالك إغلاق المواقع التي تكون محلا للجریمة، علاوة على إغلاق المحل أو مكان الاستغلال إذا ارتك

  .1المحل أو المكان

  

  

  

  

  

  

                                                             
  .448، ص 2008التاسعة،  ، دار هومة،  الجزائر، الطبعةالخاص، الجزء الأولأحسن بوسقیعة، الوجیز في القانون الجزائي  1
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  :الفصل الأول

  هيئات مكافحة الجرائم المتصلة بتكنولوجيات

  الإعلام والاتصال  
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  :تمهید

على خلاف جرائم أخرى تمتاز الجرائم المتصلة بتكنولوجیات الإعلام والاتصال بتقنیة التنفیذ العالیة المعتمدة    

الحدیثة وشبكة الانترنت المتوافرة في كل بقاع العالم، كما أنّ سرعة التنفیذ والأثر الذي تخلِّفُه على وسائل الاتصال 

على المجتمعات یُعدّ مهولا، فجرائم التزویر والاحتیال الالكتروني، ونشر الصور الإباحیة، والدعارة بمختلف صورها 

لانترنت المنتشرة في كل مكان وبكل اللغات، وكذلك وخاصة دعارة الأطفال التي وجدت لها مرتعا خصبا في مواقع ا

استعمال تكنولوجیات الإعلام والاتصال  في تنفیذ جرائم الإرهاب والتخریب والجریمة المنظمة تزید من خطر استعمال 

ئة الهی( هذه التقنیات والتي هي في نفس الوقت لا غنى للناس عنها، لذلك فإنَّ إلزامیة اللجوء إلى هیئات متخصصة 

وأشخاص ذوي خبرة عالیة في مجال ) ومكافحتها الجرائم المتصلة بتكنولوجیات الإعلام والاتصالالوطنیة للوقایة من 

التكنولوجیات الحدیثة، قد یساهم في ردع هذا النوع من الجرائم، بالرغم من أنَّ الكثیر منها یتم دون متابعات جزائیة، إمّا 

ها أو لبطء رد الفعل القضائي غیر المتخصص اتجاهها، وفي هذا الحال استلزم إنشاء لعدم اكتشافها أو لعدم التبلیغ عن

خلایا متخصصة في كشف هذه الجرائم والتحقیق فیها عبر جمیع وحدات الدرك الوطني، مع إدراج التكوین 

م المساس بأنظمة المتخصص لرجال القضاء  الذین سیحكمون في هذا النوع من الجرائم، والذي یُعدُّ جزءً منها جرائ

  ).الأقطاب الجزائیة(المعالجة الآلیة للمعطیات، والتي تكون من اختصاص هیئات قضائیة متخصصة للفصل فیها 

كذلك فإنَّ السِّمات الدولیة لهذه الجرائم باعتبارها عابرة للحدود في كثیر من الأحیان تجعل من تطبیق القوانین   

معها یُشكل تحدیا فعلیا لممارسة الاختصاص القضائي لهذه الدول، وهو ما یرتبط الوطنیة الجزائیة للعدید من الدول لق

أساسا بسیادتها الوطنیة وبتطبیق قوانینها الوطنیة على جرائم مرتكبة في إقلیمها أو التي تمس بمصالحها ومؤسساتها، 

عداد قوانین جزائیة متناسقة بین الدول لمكافحة ه لاّ فإنَّ الكثیر وهو ما یجعل التعاون الدولي وإ ذه الجرائم أمراً حتمیاً، وإ

من المجرمین سیجدون لأنفسهم منافذ تمنع توقیع العقاب علیهم لارتكابهم تلك الجرائم، وذلك لعدم تمكن بعض القوانین 

ع من الجزائیة من الوصول إلیهم بسبب تنازع القوانین الجزائیة من جهة، ولقصور تطبیق القوانین الوطنیة على هذا النو 

  .الجرائم من جهة أخرى

  : تبدأ الجرائم المتصلة بتكنولوجیات الإعلام والاتصاللهذا فإنَّ دراستنا لآلیات مكافحة 

  ، على الصعید الوطني الجرائم المتصلة بتكنولوجیات الإعلام والاتصالمكافحة بمعرفة : أولا

  . نتناول مكافحة هذه الجرائم على الصعید الدولي: وثانیا 
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  على الصعید الوطني الجرائم المتصلة بتكنولوجیات الإعلام والاتصالمكافحة : حث الأولالمب

  :  یمكننا إدراج تساؤل تسمح لنا الإجابة عنه بتحدید عناصر هذا المبحث ویتمثل هذا التساؤل في       

تطلب سلطات أو هیئات أو ت) الجرائم المعلوماتیة( الجرائم المتصلة بتكنولوجیات الإعلام والاتصالهل مكافحة  -

ه یمكن للسلطات الحالیة أنَّ أشخاص یتمتعون بقدر كافٍ من المعرفة التكنولوجیة الحدیثة لوسائل الإعلام والاتصال؟ أم 

ومساءلتهم بما لدیها من أسالیب تقلیدیة في البحث والتحري عنهم وتقدیم  تكنولوجیات الإعلام والاتصالمتابعة مجرمي 

 هم؟أدلة تثبت إدانت

  :هأنَّ الإجابة عن هذا التساؤل یقودنا إلى        

التي تستدعي  تكنولوجیات الإعلام والاتصالتُعد من الجرائم الحدیثة المرتبطة بتطور  الجرائم المعلوماتیةإنَّ   -1 

ها،  وبتجنید إمكانات وخبرات تقنیة لا یمكن مواكبتها إلاّ بإنشاء هیئات ومراكز متخصصة لمكافحة الجرائم المتصلة ب

العاملین في قطاع العدالة عن طریق التكوین المتخصص الذي یهدف إلى توسیع معارفهم بتلك التكنولوجیات، ولمعرفة 

  .كیفیة استخلاص الأدلة الرقمیة، وكیف یتم الحكم بواسطتها

لنهایة تُعدّ من أهم الجرائم تقف بِجنْب جرائم أخرى كثیرة متعددة ومتنوعة، ولكنها في ا الجرائم المعلوماتیةإنَّ   - 2

: في ارتكابها، ومثال ذلك تكنولوجیات الإعلام والاتصالالمستحدثة لأمر واحد وهو أنّ جمیع الجرائم یمكن استعمال 

ومن . جرائم تبییض الأموال، الإرهاب ، الجریمة المنظمة، جرائم الفساد، وحتّى الجرائم التقلیدیة كالسرقة والنصب والقتل

متوافرة للجمیع بمن فیهم المجرمین  تكنولوجیات الإعلام والاتصال نرى أنّ استعمال أجهزة الإعلام الآلي وخلال ذلك 

 .بمختلف أنواعهم وصفاتهم وأسالیبهم في ارتكاب جرائمهم

في  الجرائم المتصلة بتكنولوجیات الإعلام والاتصاللهذا سنتناول في هذا المبحث السلطات المختصة بمكافحة 

  :ب التالیةالمطال

                  الجرائم المتصلة بتكنولوجیات الإعلام الهیئة الوطنیة للوقایة من : المطلب الأول

   ومكافحته والاتصال               

المتضمن القواعد  2009أوت  05المؤرخ في  09/04من القانون  13نصت على إنشاء هذه الهیئة المادة   

الجرائم تنشأ هیئة وطنیة للوقایة من  «ومكافحتها   لمتصلة بتكنولوجیات الإعلام والاتصالالجرائم االخاصة للوقایة من 

  .ومكافحته المتصلة بتكنولوجیات الإعلام والاتصال

  .من نفس القانون 14، أما مهامها فقد أوردتها المادة » تحدد تشكیلة الهیئة وتنظیمها وكیفیات سیرها عن طریق التنظیم
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  تنظیم الهیئة: الفرع الأول 

بالرغم من الأهمیة المرجوة من هذه الهیئة إلاّ أنّه لم یتم إلى حد الساعة إنشاءها، ولم یصدر تنظیم               

تشكیلتها ستحوي مجموعة من  فإنّ  09/04وباستقراء نصوص القانون . خاص بها یحدد تشكیلتها وتنظیمها وسیرها

م هذه الصفة بتنفیذ المهام التي أوكلها المشرع لهذه الهیئة، وهو نفس الأمر ضباط الشرطة القضائیة  والتي ستسمح له

 Office central deلما هو في فرنسا إذ أُنشِأت الوكالة المركزیة لمكافحة الإجرام المتعلق بتكنولوجیات الإعلام والاتصال 

lutte contre la criminalité liée aux technologie de l'information et de la communication وهي هیئة تابعة للمدیریة ،

  .1 2000العامة للشرطة الوطنیة الفرنسیة وخاضعة للمدیریة المركزیة للشرطة القضائیة، نشأت سنة 

  

  مهام الهیئة : الفرع الثاني

  :للهیئة دوران أساسیان یمكن أن تلعبهما في حالة تأسیسهاإنَّ  من خلال اسمها ف            

  : الجرائم المتصلة بتكنولوجیات الإعلام والاتصالقایة من الو  /1

بخطورة الجرائم التي یمكن أن  تكنولوجیات الإعلام والاتصالإجراءات الوقایة تكون بتوعیة مستعملي إنَّ             

تصالات التجسس على الا: یكونوا ضحایاها وهم یتصفحون أو یستعملون هذه التكنولوجیات، ومن أهم هذه الجرائم

والرسائل الالكترونیة، التلاعب بحسابات العملاء أو ببطاقات ائتمانهم، اختراق أجهزة الشركات والمؤسسات الرئیسیة أو 

  .إلخ..الجهات الحكومیة

  :الجرائم المتصلة بتكنولوجیات الإعلام والاتصالمكافحة / 2

  :قوم بهما هذه الهیئةفهناك نوعان من المكافحة ت 09/04 من القانون 14بحسب نص المادة   

الجرائم مساعدة السلطات القضائیة ومصالح الشرطة القضائیة في التحریات التي تجریها بشأن   -  أ

نجاز الخبرات القضائیة المادة  المتصلة بتكنولوجیات الإعلام والاتصال فقرة  14بما في ذلك تجمیع المعلومات وإ

بفرنسا  كافحة الإجرام المتعلق بتكنولوجیات الإعلام والاتصالوكالة المركزیة لم، وبالنسبة لل09/04 القانونب من 

 :2المتضمن إنشاء هذه الهیئة  تتمثل في 2000ماي  15المؤرخ في  405 -2000فإن لها مهام أدرجها المرسوم رقم 

ü  الجرائم المتصلة تنشیط وتنسیق على المستوى الوطني عملیات المكافحة ضد الفاعلین والمشتركین في ارتكاب

 ،بتكنولوجیات الإعلام والاتصال

                                                             
1   www.secureteinfo.com/legal/OCLCTIC.shtml [ 13/07/2011]  

لقد أدرجنا هذه المهام لتوضیح وتفصیل مهام الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها   2

  ...?www.legifrance.gouv.fr/affichTexte.doأنظر . المستقبلیة وهي في رأینا جد مقبولة لتطبیقها
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ü  القیام بإذن من السلطات القضائیة بجمیع إجراءات التحري والأعمال التقنیة الخاصة بالتحقیقات كمساعدة

تكنولوجیات الإعلام لمصالح الشرطة القضائیة المختصة بتحقیقات لجرائم خاصة ارتكبت أو سهل ارتكابها استعمال 

 ختصاص باقي الهیئات الوطنیة المختصة بمكافحة جرائم معینة نص علیها القانون،، ولكن دون المساس باوالاتصال

ü  المدیریات العامة المختلفة(تقدیم المساعدة لمصالح الأمن والدرك الوطنیین، ولجمیع إدارات ومصالح الدولة المركزیة (

ح ذلك، ودون أن یؤدي ذلك إلى فیما یخص الجرائم التي تدخل في اختصاص هذه الهیئة، إذا طلبت منها هذه المصال

 رفع ید هذه المصالح،

ü  في كل مرة  09/04 القانون من 2فقرة  4المادة (التدخل من تلقاء نفسها بعد موافقة السلطات القضائیة المسبقة

 .تفرضها الظروف من أجل البحث المیداني في وقائع مرتبطة بتحقیق تقوم به

ü ل، استقراء كل المعلومات المتعلقة بأفعال أو جرائم متصلة بتكنولوجیات من أجل القیام بمهامها فلها تركیز، تحلی

، )المدیریات العامة ( الإعلام والاتصال، والاتصال بكل من مصالح الأمن والدرك الوطنیین، إدارات ومصالح الدولة 

 وكذلك كل الإدارات والمصالح العامة للدولة المعنیة للقیام بمهامها،

ü  في أقرب الآجال إخطار  )المدیریات العامة ( ن والدرك الوطنیین، إدارات ومصالح الدولة مصالح الأمیجب على

وخاصة منها ما یتعلق بالسر  -فیما تسمح به القوانینالجرائم المتصلة بتكنولوجیات الإعلام والاتصال الهیئة ب

 .  لاتصالجرائم متصلة بتكنولوجیات الإعلام وابما كشفته أو وصل إلى علمها من  - المهني

الجرائم تبادل المعلومات مع نظیراتها في الخارج قصد جمع كل المعطیات المفیدة في التعرف على مرتكبي  - ب

في هذا الشأن تقوم الهیئة على المستوى الوطني : وتحدید مكان تواجدهم المتصلة بتكنولوجیات الإعلام والاتصال

المماثلة لها على مستوى ) الهیئات ( مّ تشاركها مع المنظمات بتنشیط وتنسیق الأعمال التحضیریة الضروریة ومن ث

الدول، بدون المساس بتطبیق الاتفاقیات الدولیة ومبدأ المعاملة بالمثل، كما أنها تدرس الروابط العملیاتیة مع الهیئات 

لوماتیة وكذلك والمصالح المختصة مع الدول الأخرى من أجل البحث عن جمیع المعلومات المتعلقة بالجرائم المع

 .التعرف على الفاعلین وأماكن تواجدهم

  الجرائم المتصلةدور الضبطیة القضائیة في إجراءات مواجهة : المطلب الثاني

         والاتصال م الإعلا بتكنولوجیات                

  .ها حال وقوعهاإنَّ لسلطة الضبط القضائي دور فعال في ضبط أدلة الجرائم ومرتكبیها وكشف كل ما یتعلق ب  

ها تُلقي المزید من الأعباء على عاتق هذه السلطة وكذلك الأمر بالنسبة إنَّ أما بالنسبة للجرائم المستحدثة ف  

  .للسلطات القضائیة، وذلك نظرا لضعف خبرة كلا منهما في مواجهة هذه الجرائم

مل بالوسائل الاستدلالیة والإجراءات فمن المتصور أن یجد ضباط الشرطة القضائیة أنفسهم غیر قادرین على التعا

التقلیدیة مع هذه النوعیة من الجرائم، وقد یفشل جهاز الضبط القضائي في تقدیر أهمیة الجریمة نظرا لنقص الخبرة 

http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22


47 
 

والتدریب، وللسبب ذاته سیفشل التحقیق في جمع أدلة جرائم تكنولوجیات الإعلام والاتصال، كما أنَّ المحقق وفي بعض 

قد یدمر الدلیل بمحوه للقرص الصلب بخطأ منه أو بإهماله، ولهذا كان لزاما تبني إستراتیجیة واضحة في  التحقیقات

مجال البحث عن أدلة إثبات الجریمة المعلوماتیة، من حیث إعداد ضباط الشرطة القضائیة وحتى قضاة النیابة العامة 

  .1والتحقیق وقضاة الحكم

الجرائم المتصلة بتكنولوجیات الإعلام ات السیاسة الوطنیة لمكافحة نظرا لهذه الأسباب كانت من أولوی  

  . تكوین وتأهیل سلك ضباط الشرطة القضائیة وأعوانهم والاتصال

في عملیات تكوین مستخدمین من أجل إنشاء مركز وطني  2004فعلى مستوى الدرك الوطني الذي باشر منذ سنة   

، فبموجب هذا العمل فإنّ الكثیر من إطارات الدرك الوطني علام والاتصالالجرائم المتصلة بتكنولوجیات الإلمكافحة 

أو القانوني ) الإعلام الآلي( استفادوا من تكوین خاص في جامعات سویسرا وأمریكا، كندا، سواء في المجال التقني 

ثل مركز الدراسات ، وكذلك تمَّ التكوین في مؤسسات وطنیة م)جرائم المتصلة بتكنولوجیات الإعلام والاتصالال(

  .الذي عرض تكوینا في الأمن المعلوماتي في إطار التكوین كل سنة  Ceristوالبحوث في الإعلام العلمي والتقني

هذا البرنامج التكویني یهدف إلى تطویر كفاءات سلك الدرك الوطني، حتّى تكون أكثر عملیة في مجال   

  .2مكافحة الجرائم المعلوماتیة

الجرائم  الدرك الوطني تساهم في عدة ملتقیات وطنیة ودولیة تنصب موضوعاتها في إطارإطارات  أنَّ كما   

مصالح الأمن الوطني هي غائبة عن مجارات تكریس مكافحة هذه بینما . المتصلة بتكنولوجیات الإعلام والاتصال

لمساهمة في ملتقیات الجرائم ماعدا ما یتم تنظیمه من معارض وملتقیات تتعلق بالموضوع، وكذلك المشاركة وا

  . 3ومؤتمرات وطنیة ودولیة تتناول بالخصوص حقوق المؤلف في البیئة الرقمیة

ه في فرنسا مثلا تمَّ تأسیس العدید من الهیئات أنَّ هذا ما استجد في الجزائر بینما في الأنظمة المقارنة فنجد   

  :4نذكر على سبیل المثال الجرائم المتصلة بتكنولوجیات الإعلام والاتصالالتي تختص بمكافحة 

السابق ذكرها، من أجل مكافحة  الوكالة المركزیة لمكافحة الإجرام المتعلق بتكنولوجیات الإعلام والاتصال  -

أفضل ضد هذه الجرائم، وهذه المصلحة الخاصة بالشرطة القضائیة لِما بین الوزارات تحوي أعوان الشرطة، وأعوان 

 في مكافحة هذه الآفة،الدرك، الذین یشتركون باختصاصهم 

                                                             
 .232، ص 2007لإثبات الجنائي في جرائم الكمبیوتر والانترنت، دار الكتب القانونیة، مصر، عبد الفتاح بیومي حجازي، ا 1

  1 Hadjira BOUDER: Orientations de la politique pénale de prévention et de lutte contre la criminalité liée aux TIC en Algerie, 
centre de recherche sue l'information scientifique et technique, CERIST,03 Rue des frères Aissiou, Benaknoun, Alger, Algerie, 
www.alexalaw.com [28/02/2011]                                                                                                                 

  .أنظر المرجع السابق  3
2 Thiery BRETON ,Chantier sur la lutte contre la cybercriminalité, Rapport remis à Monsieur le ministre de l'Intérieur en 

. ]04/03/2011[,P 04.  www.4law.co.ilFrance, de la sécurité intérieure et des Libertés Locales, le 25 février 2005,    
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مدیریة مراقبة الإقلیم مختصة  بتسریع عملیات التحریات القضائیة المتعلقة بأعمال القرصنة على الأنظمة  -

 الآلیة للمؤسسات ذات التدابیر الحصریة أو معطیات مصنفة للدفاع،

 La Division nationale de répression desالقسمة الوطنیة لقمع الاعتداءات على الأشخاص والأموال  -

atteintes aux personnes et aux biens   دراسة الاعتداءات ضد الضحایا  1997التي أخذت على عاتقها منذ سنة

 .  Cyber space)(القصر، وجرائم الإعلام المتصلة بالعالم الافتراضي

المعلوماتیة ضمن المصلحة التقنیة  إدارة مكافحة الجرائم 1998كما أنَّ الدرك الوطني الفرنسي أنشأ منذ سنة          

للأبحاث القانونیة والوثائقیة، كل هذه الترسانة من الهیئات والمؤسسات لمكافحة الجرائم المعلوماتیة بمختلف أشكالها ما 

هي إلاّ دلیل على خطورة وتشعب هذا النوع الجدید من الإجرام، وهو ما یجب على السیاسة الجنائیة الجزائریة أن 

فلات الكثیر من المجرمین من العقاب خاصة فیما یتعلق نَّ ، لأتتبِعْهُ  ه یلاحظ تباطؤ كبیر في مجارات هذه الجرائم، وإ

بالاعتداءات على الأشخاص والأموال التي تتم بواسطة شبكة الانترنت، وكذلك ما وصلنا إلیه من تبادل للصور عبر 

خدش للحیاء العام، وصور لأشخاص أبریاء التقطت لهم تلك التي تحمل في طیاتها  Bluetooth الهواتف المحمولة عبر

الصور بعلم منهم أو بدون علمهم، ولكن وظفت تلك الصور لتكون أفعالا إجرامیة یعاقب علیها القانون، ولأنه لا توجد 

إجرامهم، سیاسة وقائیة تحسیسیة فإنّ فاعلي هذه الجرائم یتمادون في ارتكاب جرائمهم بدون متابعات قضائیة تحد من 

التدریب الجید لعناصر الأمن والدرك الوطنیین والحملات التحسیسیة للمواطنین ستحدّ من انتشار هذه الجرائم،  فإنّ لهذا 

  . المجرمین ینالون عقابهم لإمكانیة الوصول إلیهم عبر إجراءات قانونیة تتسم بالشرعیة فإنّ وفي حالة وقوعها  

  مواجهة الجرائم المعلوماتیة السلطة القضائیة في: المطلب الثالث

، ولاسیما بعد الجرائم المتصلة بتكنولوجیات الإعلام والاتصالإنَّ السلطة القضائیة ستتعامل تأكیدا في قضایا   

اللّجوء الواسع والمتزاید إلى الشبكات الرقمیة في حیاة المواطنین، بینما یتطلب الأمر مظاهر تقنیة وقانونیة لمعالجة هذه 

حتمیة المعرفة ولو في حدها الأدنى لمعالجة فعالة في هذه المواد التي تجتاح المجال  فإنّ وعلى هذا القضایا، 

  .1العقابي

وفي إطار إصلاح العدالة، قامت وزارة العدل بإطلاق برنامج تكوین خاص بالقضاة هدفه رفع  2003ومنذ سنة   

" دمج مادة : جرائم المعلوماتیة لأجل هذا تم إجراء أولامستوى أداء القضاة، لیواكب التطور القانوني الجاري الخاص ب

في برنامج تكوین طلبة المدرسة الوطنیة للقضاء على شكل ملتقیات ینشطها خبراء، العدید من " الجریمة المعلوماتیة 

قضاة منظمة بالخارج لصالح ال الجرائم المتصلة بتكنولوجیات الإعلام والاتصالدورات التكوین في مختلف مجالات 

                                                             
1 Myriam QUÉMÉNER, Yves CHARPENEL« Cybercriminalité, Droit pénal appliqué», 2010, ECONOMICA ,Paris France, page 
206 

http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22


49 
 

طارات وزارة العدل في إطار التعاون الثنائي، ومنها التعاون الجزائري الفرنسي، الجزائري البلجیكي، والجزائري : وإ

  .1تناول خاصة التكوین المتخصص في الملكیة الفكریة المتمحورة حول التزویر المتصل بالبیئة الرقمیةالأمریكي الذي 

، 2لقضاة هما من السمات الحدیثة البارزة للتنظیم القضائي الجزائريتخصیص جهات القضاء وتخصص ا أنَّ ولا شك 

هذا المشروع یهدف إلى : أنَّ وقد جاء في اتفاقیة التمویل الجزائریة الأوربیة لمشروع دعم إصلاح العدالة في الجزائر 

تزاید المستمر دعم التخصص وتكوین القضاة داخل وخارج الوطن للاستجابة للمتطلبات المستجدة الناتجة عن ال

: للمنازعات التي یجب علیهم الفصل فیها، ونظرا لأهمیة التخصص القضائي فقد عقد له عدة مؤتمرات دولیة منها

، وقد أكدت هذه المؤتمرات أنَّ 1978، مؤتمر ریو دي جانیرو لسنة 1972، مؤتمر نیس سنة 1958مؤتمر روما سنة 

فعّال في رفع مستوى العمل القضائي، ولنظام التخصص جانبین التخصص في مجال القضاء له أهمیة كبیرة ودور 

  .3تخصص القضاة، وتخصیص جهات القضاء: هما

یتجه النظام القضائي الجزائي إلى إرساء فكرة القضاء المتخصص، وما یؤكد ذلك ما نص علیه و         

ه یجوز أنَّ على ) ق إ ج(اءات الجزائیةالمعدل والمتمم لقانون الإجر  2004نوفمبر  10المؤرخ في  04/14القانون رقم 

تمدید دائرة الاختصاص للمحكمة وكذا لوكیل الجمهوریة وقاضي التحقیق عن طریق التنظیم في جرائم المخدرات 

والجریمة المنظمة عبر الحدود الوطنیة، والجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات وجرائم تبییض الأموال 

تُطبق قواعد  «ه أنَّ مكرر من ق إ ج على  40م المتعلقة بالتشریع الخاص بالصرف، كما نصت المادة والإرهاب والجرائ

هذا القانون المتعلقة بالدعوى العمومیة والتحقیق والمحاكمة أمام الجهات القضائیة التي یتم توسیع اختصاصها المحلي 

  . » أدناه 5مكرر  40إلى  1مكرر  40مواد من من هذا القانون مع مراعاة أحكام ال 329، 37، 40طبقا للمواد 

ذا كان للقضاء المتخصص جانبین هما تخصص القضاة والأجهزة القضائیة المتخصصة     هذه الأخیرة  فإنّ وإ

ه جعل المشرع الجزائري لتلافي هذه العقبات أنَّ تتطلب رصد إمكانیات مادیة وبشریة ضخمة، وهو الأمر الذي نعتقد 

، فیتجنب إنشاء هیئات قضائیة جدیدة لكنّه یوسع من 4المتخصص یختار أسلوب الأقطاب القضائیة التي تواجه القضاء

دائرة الاختصاص الإقلیمي للمحاكم لتشكل أقطاب قضائیة ویمنحها اختصاص نوعي معین في مواد معینة دون أن 

 أنَّ نا نعتقد من جانب آخر یمنعها ذلك من الفصل في المواد التي تدخل ضمن اختصاصها العادي، وهذا ما یجعل

التخصص الذي سیسود التنظیم القضائي الجزائري سیرتكز أكثر على الجانب البشري أي تخصص القضاة، لیشكل 

  .ذلك حجر الزاویة لفكرة الأقطاب القضائیة

                                                             
1  Hadjira BOUDER: op. cit, page 12 

  .23ص ،2005نادي الصنوبر –الوطنیة لإصلاح العدالة  أنظر المنشور الصادر عن وزارة العدل حول فعالیات الندوة 2
 .229،230، ص 2003عمار بوضیاف، النظام القضائي الجزائري، دار ریحانة، الجزائر، طبعة  3
  .229عمار بوضیاف، المرجع السابق، ص  4
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أكتوبر  05المؤرخ في  348/ 06هذه الأقطاب الجزائیة المتخصصة طبقا لنصوص المرسوم التنفیذي رقم   

)     63: جریدة رسمیة رقم(المتضمن تمدید الاختصاص المحلي لبعض المحاكم ووكلاء الجمهوریة وقضاة التحقیق 2006

في جرائم المخدرات والجریمة المنظمة عبر الحدود الوطنیة، والجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات وجرائم 

ریع الخاص بالصرف، ولأنَّ الجریمة المنظمة تشمل جرائم جِدُ متنوعة تبییض الأموال والإرهاب والجرائم المتعلقة بالتش

تتعلق بسلوكیات خطیرة لأنها تستهدف الأشخاص والممتلكات والدولة، وتُرتكب من طرف عدة أفراد یتصرفون بطریقة 

، والتي یمكن منظمة، تعدُّ الجرائم المعلوماتیة بشكل من الأشكال جریمة منظمة ترتكب عن طریق الشبكات الرقمیة

الحركة المتزایدة والضروریة أدت إلى  فإنّ معالجتها عن طریق الأقطاب الجزائیة المتخصصة، وكما لاحظنا سابقا 

  . 1تركیز الاختصاص القضائي في إطار الاهتمام بجدوى وفاعلیة الجهاز القضائي في مكافحة الجرائم المستحدثة

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

                                                             
1  Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. page 207. 
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  على الصعید الدولي الإعلام والاتصال رائم المتصلة بتكنولوجیاتالجمكافحة : المبحث الثاني

بفاعلیة إلاّ إذا قبلت الدول المعنیة التعاون  الجرائم المتصلة بتكنولوجیات الإعلام والاتصاللا یمكن مكافحة   

لمواد الجزائیة ولكنّ الكامل فیما بینها، وهذا التعاون غالبا ما یكون في شكل اتفاقیات ثنائیة أو متعددة الأطراف في ا

الجرائم المتصلة بتكنولوجیات ذلك لا یمنع من ظهور تنازع حول تطبیق القوانین الجزائیة الوطنیة لدول مختلفة على 

المرتكبة، فمن المحتمل أن یكون عدد من الدول المعنیة بجریمة معلوماتیة یثیر عدد من المشاكل  الإعلام والاتصال

الدول تمّ فیها ارتكاب الجریمة؟ وأي من هذه الدول مختصة في عقاب مرتكبي هذه  فكیف یتم تحدید أي من تلك

  الجریمة؟

وفي حالة الإجابة عن هذه التساؤلات قد تطرح بعض العوائق عند إجراء التحقیقات القضائیة للكشف عن أدلة   

ئم المتصلة بتكنولوجیات الإعلام الجراالاتهام والتي هي في هذه الحالة متوافرة في أقالیم عدة دول، باعتبار أنّ 

هي في الكثیر من الأحیان من الجرائم المنظمة العابرة للحدود وبالتالي یكون اللجوء إلى تعاون دولي حقیقي  والاتصال

  .وبموجب قوانین وطنیة، أمر لا بُدّ منه لمكافحتها ومعاقبة فاعلیها وهذا ما سنتناوله تباعا في هذا المبحث

  بدأ الإقلیمیة في مواجهة جرائم المعلوماتیة م: المطلب الأول

لقد تأثر مبدأ إقلیمیة القوانین الجزائیة بالعولمة، التي أعادت طرح الخلاف حول مفهومه التقلیدي باعتباره مبررا   

جرائم یمكن لسیادة الدولة على إقلیمها، وجرائم المعلوماتیة لا تعرف الحدود المرسومة للدول، ولقد تخطتها كُلِیةً، فهذه ال

أن ترتكب في عدة دول وفي آنٍ واحد، وبالنتیجة، معطیات رقمیة افتراضیة غیر مادیة ومكان لوقوع الجریمة لیس 

) الواقعیة ( بالضرورة موجودا على إقلیم الدولة أو في نطاق اختصاص جهازها القضائي عندما تظهر التأثیرات المادیة 

  .1للجریمة

وعندما نتحدث   2»التحقیق أو الحكم في قضیة أو دعوى ما للفصل فیها  صلاحیة «واختصاص القضاة هو  

 «سلطة المحكمة وصلاحیاتها في النظر في القضیة المطروحة أمامها إن لجهة  «عن الاختصاص فنعني بذلك 

متدخلین أو باقي المدعى علیهم من شركاء أو / المسندة إلى الفاعل و »الجریمة  «المحال أمامها، أم لجهة  »الشخص

وهو یُعدّ من النظام العام الذي یمكن إثارته في كل وقت  3»حیث وقعت الجریمة  »المكان  «أو محرضین، أم لجهة 

  من الإجراءات، وكذلك للقاضي أن یثیره من تلقاء نفسه، 

وللسؤال حول الاختصاص الإقلیمي هو سؤال مهم وأساسي فیما یخص التحقیقات الأولیة أو القضائیة في   

، ذلك لأنه في كثیر من القضایا المطروحة التحقیق فیها عابر للحدود، لجرائم المتصلة بتكنولوجیات الإعلام والاتصالا

                                                             
1  Myriam QUÉMÉNER, Yves CHARPENEL« Cybercriminalité, op. cit. page 158. 

، 1971عمر السعید رمضان، أصول المحاكمات الجزائیة في التشریع اللبناني، منشورات الدار المصریة للطباعة والنشر،الطبعة الأولى،  2

 .404ص 
 .469، لبنان، ص 2004وقیة، إلیاس أبو عید، نظریة الاختصاص في أصول المحاكمات المدنیة والجزائیة، منشورات زین الحق 3
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وعناصرها الدولیة تجعلها السبب في صعوبات تتعلق بتحدید الجهة القضائیة المختصة إقلیمیا للفصل في تلك 

  .1القضیة

  التذكیر بالقواعد : الفرع الأول

للاختصاص الإقلیمي للقضاء، نظّم قانون العقوبات وقانون الإجراءات الجزائیة قواعد إسناد الاختصاص  بالنسبة – 1

بعض القوانین كفرنسا تأخذ  أنَّ كما ( متعلقة بمكان ارتكاب الفعل المُجَرّم من جهة، ومن جهة أخرى بجنسیة الفاعل  

  .2)بجنسیة الضحیة لانعقاد الاختصاص لقضائها

التي ) ق ع ( من قانون العقوبات  1فقرة  3مر بقواعد إسناد الاختصاص بتطبیق مبدأ الإقلیمیة المادة یتعلق الأ – 2

 586، كما تنص المادة "على كافة الجرائم التي ترتكب في أراضي الجمهوریة یطبق قانون العقوبات  «ه أنَّ تنص على 

یكون عمل من الأعمال الممیزة لأحد أركانها المكونة لها  تُعد مرتكبة في الإقلیم الجزائري كلّ جریمة" من ق إ ج على 

باعتبار قواعدها مطابقة لأحكام القانون الجزائري فیما یخص  -، وقد أقرّت أحكام القضاء الفرنسي»قد تمَّ في الجزائر 

صاص ینعقد الاخت فإنّ في حالة ارتكاب الجریمة في الخارج وأنتجت آثارها في فرنسا  هأنَّ ب -الاختصاص الإقلیمي

ق إ ج في قانونا وضعت مبدأ  586من قانون العقوبات الفرنسي والتي تقابلها المادة  2-113للقضاء الفرنسي، فالمادة 

المسؤولیة الموسعة للقضاء الجزائي الوطني، معتنقة بذلك نظریة كلیة الحضور كُلّما كان هناك ارتباط بالإقلیم الوطني 

  .3جزء من الجریمة ارتكب في الإقلیم أنَّ وبالقانون الجزائي في حالة 

تمركز الموزعین الذین یتم  أنَّ الفقه الفرنسي بناءً على هذه الاجتهادات القضائیة یؤكد على  فإنَّ وعلیه   

بواسطتهم نشر عبر الانترنت محتویات قابلة أن تكون أسس لجرائم لا یؤثر على الاختصاص القضائي الوطني ما 

  .4ول إلیها من داخل الإقلیم الوطنيدامت الجرائم یمكن الوص

كلّ من كان في  «من قانون العقوبات الفرنسي على أنَّه  5- 113من ق إ ج والتي تقابلها المادة  585تنص المادة  – 3

إقلیم الجمهوریة شریكا في جنایة أو جنحة مرتكبة في الخارج یجوز أن یتابع من أجلها ویحكم علیه فیها بمعرفة جهات 

لجزائریة إذا كانت الواقعة معاقبا علیها في كِلا القانونین الأجنبي والجزائري بشرط أن تكون تلك الواقعة القضاء ا

، وعلیه فإنه لكي یسأل »الموصوفة بأنها جنایة أو جنحة قد ثبُت ارتكابها بقرار نهائي من الجهة القضائیة الأجنبیة 

  :الشریك یجب توافر أمرین

  كلا البلدین أن یكون الفعل مجرما في -

  1أن یصدر حكم الإدانة على الفاعل الأصلي في البلد الذي ارتكبت فیه الجنایة أو الجنحة -

                                                             
1  Myriam QUÉMÉNER, Yves CHARPENEL« Cybercriminalité, op. cit. page 158. 
2  Yann PADOVA, Administrateur des services de l'Assemblée nationale, Un aperçu de la lutte contre la  cybercriminalité en 
France, Revue de science criminelle 2002 France, p. 768. 
 
3 Myriam QUÉMÉNER, Yves CHARPENEL, op. cit.  page 158. 
4 Yann PADOVA, op. cit, p. 769. 
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المرتكبة في آن واحد في الإقلیم الوطني وفي  الجرائم المتصلة بتكنولوجیات الإعلام والاتصالهذا الحكم ینطبق على 

  .الخارج

 فإنّ ) ق إ ج من   582المادة ( طرف جزائریین خارج الإقلیم الوطني  أمّا بالنسبة للجنایات والجنح المرتكبة من – 4

  : قانون العقوبات الجزائري یطبق علیها ولكن بتوافر الشروط التالیة

یجب أن تكون الواقعة المرتكبة جنایة أو جنحة في نظر القانون الجزائري ولم یشترط المشرع أن تكون الواقعة تشكل  -

دولة التي ارتكبت فیها، بعكس الجنحة التي أوجب المشرع أن تكون كذلك في نظر تشریع جنایة في نظر تشریع ال

 الدولة التي ارتكبت فیها،

 ،)ق إ ج  584المادة ( یجب أن یكون المتهم جزائریا وقت ارتكاب الجریمة أو بعد ارتكابها  -

 یجب أن یعود المتهم إلى الجزائر، -

 ه نهائیا في الخارج، إذ لا یجوز محاكمته مرتین على واقعة واحدة،یجب ألاّ یكون المتهم قد حكم علی -

المادة  فإنّ ..) الضرب، جرح عمد، سرقة( إذا كانت الجریمة موصوفة جنحة وكانت قد ارتكبت ضد أحد الأفراد  -

طر من ق إ ج توقف تطبیق قانون العقوبات الجزائري على شكوى من الطرف المضرور أو بلاغ من سلطات الق 583

 ).من قانون العقوبات الفرنسي  6-113وهي نفس الأحكام الواردة في المادة ( 2الذي ارتكبت فیه تلك الجریمة

الجنایات والجنح المرتكبة ضد جزائریین في الخارج من طرف أجانب فلا ولایة للقضاء الجزائري  فإنّ وفي الأخیر 

إ ج وهي حالة ارتكاب جنایة أو جنحة على متن طائرة أجنبیة ق  591علیها إلاّ في حالة واحدة حددها المشرع بالمادة 

الإیجابي ( إذا كان المجني علیه جزائریا، بعكس القانون الفرنسي الذي یأخذ بمبدأ شخصیة النص الجزائي على إطلاقه 

لیم فیطبق على كل جنایة أو جنحة معاقب علیها بالحبس مرتكبة من طرف فرنسي أو أجنبي خارج الإق) والسلبي 

  .3الفرنسي إذا كان الضحیة من جنسیة فرنسیة وقت ارتكاب الجریمة مع وجوب توافر نفس الشروط الوارد ذكرها مسبقا

من ق إ ج هي مكان ارتكاب  329، 40، 37، 16معاییر الاختصاص الإقلیمي المنصوص علیها في المواد  – 5

قتراف الجریمة، أو بمحل القبض على أحد هؤلاء الجریمة، محل إقامة أحد الأشخاص المشتبه في مساهمتهم في ا

  .، ولجنسیة مرتكب الجریمة أثر في الاختصاص القضائي∗الأشخاص حتى ولو كان هذا القبض قد حصل لسبب آخر

                                                                                                                                                                                                                      
بن محمد محمد، تنازع الاختصاص في الجرائم الالكترونیة، مقال مأخوذ من مجلة دفاتر السیاسة والقانون، صادرة عن كلیة الحقوق  1

 .149، ص 2010صدي مرباح، ورقلة، العدد الثاني جانفي والعلوم السیاسیة، جامعة قا
 .81، صفحة 2007أحسن بوسقیعة، الوجیز في القانون الجزائي العام، دار هومة،  الجزائر، الطبعة الخامسة   2
 .82أحسن بوسقیعة، المرجع نفسه، صفحة  3
نظر في القضیة، ولكن هل هناك أفضلیة لمحكمة من هذه إنه بمجرد أن تتوافر صورة من هذه الصور الثلاث تعتبر المحكمة صالحة لل∗

  المحاكم الثلاث؟ 
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وهو مبدأ الاختصاص العیني، وطبقا لهذا المبدأ یطبق : الجنایات والجنح الماسة بالمصالح الأساسیة للجزائر – 6

، ویعتمد هذا المبدأ على 1الوطني على الجرائم التي ترتكب بالخارج بصرف النظر عن جنسیة مرتكبها القانون الجنائي

حق الدولة في الدفاع عن جمیع صور الاعتداء على مصالحها الحیویة والأساسیة ولو وقعت تلك الجرائم خارج إقلیمها 

المتضمن القواعد  09/04من القانون  15والمادة من ق إ ج  588فالمادة . تكریسا لمبدأ عدم المساس بسیادة الدولة

ومكافحتها كرست هذا المبدأ، ونلاحظ بالنسبة  الجرائم المتصلة بتكنولوجیات الإعلام والاتصالالخاصة للوقایة من 

ق إ ج أنها حددت اختصاص القضاء الجزائري في الجرائم المرتكبة من أجنبي بالخارج وحصرتها في  588للمادة 

لمرتكبة ضد أمنها أو جریمة تزییف النقود الوطنیة أو أوراق مصرفیة مع توافر شرط القبض على المجرم في الجرائم ا

  .ق إ ج 589الجزائر أو حصلت على تسلیمه لها مع توافر الشروط التي نصت علیها المادة 

لقضاء الجزائي السالف ذكره قد وسعت من اختصاص ا 09/04من القانون  15المادة  فإنّ لكن وفي المقابل   

الجزائري لیشمل الجرائم المرتكبة من أجنبي في الخارج التي تستهدف مؤسسات الدولة الجزائریة أو الدفاع الوطني أو 

المصالح الإستراتجیة للاقتصاد الوطني، وذلك لسهولة ارتكابها باستخدام تكنولوجیات الإعلام والاتصال ولعظیم أثرها 

ج المشرع شرط تسلیم المجرم أو القبض علیه في الجزائر لیمنح السلطات القضائیة وسرعة تنفیذها، ولهذا لم یدر 

ثمّ السعي للحصول على تسلیم المجرم لإدانته،  المختصة مجالا للبحث والتحقیق في هذه الجرائم المرتكبة عبر الانترنت
ولم یثبت أنّه قضى عقوبته أو تقادمت  كلّ هذا طبعا في حال أنّ المجرم لم تتم إدانته في الخارج من أجل هذه الجرائم

  .تطبیقا لمبدأ عدم جواز معاقبة الشخص عن نفس الفعل مرتین)  ق إ ج 589المادة ( أو صدر عفو عنه 

  تكییف الاختصاص وفق المنازعات: الفرع الثاني 

اعد الاختصاص یجعل تطبیق قو  عنصر العالمیة للانترنت یحث مجرمي المعلوماتیة بالتلاعب بالحدود مما إنَّ   

الإقلیمي معقدة في المواد الجزائیة، ومثال ذلك یمكن للنیابة العامة أن تقرر عدم اختصاصها بناء على عناصر أجنبیة 

  .في الوقائع بالرغم من أنَّ جزء من تلك الأفعال قد وقعت في مجال اختصاصها

التحقیقات فیها  أنَّ لها میزات دولیة، غیر في غالب الأحیان  الجرائم المتصلة بتكنولوجیات الإعلام والاتصال و  

هي بحد ذاتها تعدُّ معطیات تُدَار وتُسَیَر بالقانون الوطني، وفي هذا الصدد فإنَّ تدفق المعلومات عبر تیار حر وهو 

الانترنت والتحقیق فیها من قِبل سلطات مخولة لذلك لا بدّ أن تكون مقیدة باختصاصها الإقلیمي الوطني وبمبدأ 

  .2یادةالس

                                                                                                                                                                                                                      
ذهب بعض الفقه إلى القول بأنه تكون الأفضلیة للمحكمة التي ترفع إلیها الدعوى أولا، في حین اعتبر البعض الآخر أن لا میزة مبدئیة 

ملیة، أنظر في هذا الشأن عمر السعید رمضان، المرجع لمحكمة على أخرى والأفضلیة تعود للمرجع الذي یؤمن سیر العدالة بصورة ع

 . 545السابق ص 
 .151، المرجع السابق، ص بن محمد محمد 1

2 Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. page 160.  
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الجرائم وفي غیاب اتفاق دولي لتوسیع الاختصاص، وتشریع دقیق في مجال الاختصاص القضائي في   

حدد حالة بحالة قواعد الاختصاص المتوافقة  ∗الاجتهاد القضائي الفرنسي فإنَّ  المتصلة بتكنولوجیات الإعلام والاتصال

  :مع هذا النوع من الإجرام

تبنى الاجتهاد القضائي الفرنسي تصورا واسعا لمحل الجریمة، فالقانون : افةالعنصریة والرجعیة وجرائم الصح -1

النیابة العامة مختصة إقلیمیا أین تمّ نشر  أنَّ الفرنسي یُطبق متى أمكن الوصول إلى الخبر عبر الانترنت، فقد اعتبر 

لسلطات القضائیة الفرنسیة ا فإنَّ المحتوى صادر عن موقع أجنبي ومُحمل في فرنسا مثلا  أنَّ الخبر، وفي حالة 

 .الجریمة قد ارتكبت بالكامل في الإقلیم الفرنسي أنَّ مختصة إجمالا، كما لو 

مكان  «ه أنَّ اعتبرت الغرفة الجنائیة بمحكمة النقض الفرنسیة  2009دیسمبر  08ه بقرار صادر في أنَّ إلاّ 

ولیس في الدول بعد أن نُقِل الخبر فیها عبر ) التهدیدتوجیه ( ارتكاب الجریمة هو المكان الذي تم  فیه التلفظ بالتهدید

  .»التلفاز  أو الإعلام المكتوب  أو الرقمي والذي تمّ من خلاله علم الضحیة به

تكون مختصة إماّ محكمة المكان الذي تمَّ فیه فعل التقلید  ∗في مواد التقلید المعلوماتي :جرائم التقلید عبر الانترنت -2

ما مكان نشره  .وإ

فصلت محكمة النقض الفرنسیة في العدید من القضایا مسألة الاختصاص القضائي الفرنسي في مواد وقد 

عندما قبلت اختصاص محكمة فرنسیة مستندة على قواعد القانون الدولي الخاص : التقلید عبر الانترنت ومثال ذلك

نترنت ولكنه قابِل للوصول إلیه من للنظر في إصلاح الضرر الناتج عن تقلید علامة تجاریة في موقع اسباني بالا

یمكن الوصول إلیه  المُغَرَّمإنَّ محكمة الاستئناف التي وجدت بأنَّ هذا الموقع  «فرنسا، فاعتبرت في هذه القضیة بأنّه 

، ةولا افتراضی ةكن احتمالیتلنشر لم افي الأراضي الفرنسیة، بِشكل أن الأضرار المدعى بها من الواقعة الوحیدة لهذا 

  .1»قد بررت قانونا قرارهاو 

محكمة باریس غیر مختصة في الفصل في دعوى تقلید  أنَّ  أعلنت 2باریسفإنَّ محكمة استئناف وبالمقابل   

 أنَّ الموقع یمكن الوصول إلیه في فرنسا، وبخاصة  أنَّ علامة تجاریة من موقع للانترنت على شركة لبنانیة بالرغم من 

  .وهو غیر موجه أبدا على الوجه المباشر أو غیر المباشر إلى مستعملي الانترنت بفرنسا الموقع تتم إدارته في بریطانیا

                                                             
 .لغیاب الاجتهاد القضائي الجزائري في هذه القضایا المستحدثة  ∗
بالتزویر المعلوماتي وهو خطأ في الترجمة فاستنادا لكتاب الوجیز   Contrefaçon en ligne في مراجع عربیة مختلفة تم ترجمة مصطلح ∗

في موضوع جرائم التزویر فإنَّ هناك ثلاث أعمال مكونة لركنها المادي في القانون الجزائي الخاص الجزء الثاني للأستاذ أحسن بوسقیعة ، 

  .311، الصفحة  altérationوالتزییف  falsificationالتزویر  contrefaçon وهي التقلید 
1  Civ .1re , 9 dec.2003, legalis.net, art 1017, V. Répertoire de droit pénal et de procédure pénale © Editions Dalloz 2011 
2 26 avr.2006, legalis.net,art.1653, V. Répertoire de droit pénal et de procédure pénale © Editions Dalloz 2011 
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هذا الرفض لتنظیم الاختصاص القضائي الفرنسي المستند على معیار قابلیة الوصول عن طریق محرك البحث  

Googleالرابط الكافي  « میزاتمحكمة الاستئناف بباریس وضعت معیار جدید للاختصاص الإقلیمي یقوم على م نَّ ، لأ

  .1»والأساسي بین هذه الوقائع والضرر المدعى به

باحتفاظ قاضي فرنسي باختصاصه في مواد  2008ماي  16وأخیرا قامت محكمة باریس بإصدار أمرین لها في   

لیها لها أثار الأفعال المجرمة التي یمكن الوصول إ أنَّ تقلید العلامات التجاریة عبر الانترنت مُستنِدةً على واقعة 

غیر هام بأنَّ هذا الموقع یُدار في اسبانیا ویصعُب الوصول إلیه بمحركات البحث  «اقتصادیة على المجتمع الفرنسي 

  .2»في فرنسا

تقع هذه الجرائم غالبا في آنٍ واحد وفي أماكن مختلفة ونتیجة  :جرائم المساس بأنظمة المعالجة الآلیة للمعطیات -3

 .في سیر الإجراءات لذلك قد یحدث تعقیدا 

أین أُتلف، أُنشأ، ) web(الاجتهاد القضائي الفرنسي مثَّل محل تنفیذ هذه الجرائم بمكان الموقع الالكتروني إنَّ 

  .3سُیر، غُذي، رُوقب، مستقلا في ذلك عن موقع الخادم الضروري لقیامه بعمله

فیما یخص المعنى الموسع الذي تبناه القضاء محكمة الاستئناف سایرت تعلیل النیابة العامة  فإنَّ وكذلك الأمر 

وقبلت اختصاص القانون الفرنسي فقط عندما تظهر آثار  » acte constitutif « »الفعل المكون «الفرنسي لعبارة 

  .الجریمة في فرنسا

هناك عناصر مكونة لجریمة الدخول بطرق الغش لنظام معالجة المعطیات أو جریمة إتلاف  أنَّ ففي حالة 

  .4القانون الجزائي الوطني یطبق فإنَّ موجودة داخل الإقلیم الوطني ..) بالتعدیل، المحو( أو التلاعب بها طیات المع

  الجرائم المتصلة بتكنولوجیات ضرورة التعاون الدولي في مكافحة : المطلب الثاني

  الإعلام والاتصال                             

تَرتبت قبل كل  الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ق في مجالالحاجة إلى تنسیق دولي وثی إنَّ   

شيء عن الحركة الكبیرة للمعلومات في الأنظمة المعلوماتیة، هذه الحركة سمحت بارتكاب جرائم عن طریق جهاز 

هذا  أنَّ كما . لة أخرىنجاح الفعل الإجرامي یكون بتنفیذه في دو  أنَّ في دولة ما في حین ) الكمبیوتر( للإعلام الآلي 

                                                             
1 06 juin 2007, legalis.net,art.1944, V. Répertoire de droit pénal et de procédure pénale © Editions Dalloz 2011, disponible sur: 
www.dalloz.fr 
2 TGI Paris, ord.16 mai 2008 legalis.net,art.2419. , V. Répertoire de droit pénal et de procédure pénale © Editions Dalloz 2011. 
3  Ca Paris,13e ch. Section A, 25 septembre2007. 
4  Myriam QUÉMÉNER, Yves CHARPENEL , op .cit. page 163,164. 
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، والذي هو مهم من أجل حمایة فعّالة أیضا لأنظمة الاتصالات 1النوع من الإجرام یتطلب تعاون دولي فعّال لمكافحته

تصدیر البرامج المعلوماتیة للخارج تبرر أیضا ضرورة تنظیم قانون دولي  أنَّ العابرة للعدید من الدول، أضف إلى ذلك 

  .لحمایتها

ها تخلصت من كل قیود الإقلیمیة، وتسمح فإنَّ الانترنت بقدر ما هي فضاء مفتوح للاتصالات  فإنَّ لك ونتیجة لذ  

وبالمقابل، القانون الجزائي هو تعبیر عن سیادة الدول، وفي هذا . بنشر كل أنواع المعلومات بدون عقبات جغرافیة

اضي التحقیق والشرطة القضائیة یتحرون تقلیدیا وأساسا ه یحوي البعد الإقلیمي للدولة، وعلى ذلك فجزائیا قفإنَّ السیاق 

لتحدید موقع مرتكب الجریمة وتحدید هویته، وحفظ عناصر الأدلة من أجل تجسید الجریمة التي یمكن أن تكون قد 

 فإنَّ ارتكبت على إقلیم دولة أخرى، وبموجب النظام القانوني الوطني المطبق داخل الدولة التي تصل إلیها المعلومة، 

هذه الأخیرة یمكن أن تعدُّ إمّا مشروعة أو غیر مشروعة، یرجع هذا غالبا للوظیفة المتغیرة لمبادئ حریة التعبیر واحترام 

أمر قاضي الاستعجالات  2000ماي  22بتاریخ ه أنَّ حیث  Yahoo، وخیر مثال على ذلك قضیة 2الحیاة الخاصة 

حلول تقنیة من أجل منع وصول مستعملي الانترنت بفرنسا لموقع البیع بإیجاد  Yahooبباریس بإلزام الشركة الأمریكیة 

بالمزاد لمنتجات نازیة، خرقا لأحكام نصوص قانون العقوبات الفرنسي، الأمر الإستعجالي أُرفق بتقریر كُتب من طرف 

لانترنت بتوظیف مجموعة من الخبراء یُفصلون فیه الإجراءات القابلة للعمل بها وخاصة في مجال تصفیة مستعملي ا

عناوینهم الالكترونیة من أجل توقیف الاضطراب غیر المشروع للنظام العام، ومن أجل أن یصبح هذا الأمر نافذا یجب 

على الأقل الموافقة علیه من قاضي أمریكي، وبالفعل قام القاضي الأمریكي من المجلس القضائي لمقاطعة شمال 

نوفمبر  07بقته للدستور الأمریكي الحامي لحریة التعبیر، وفي حكمه بتاریخ كالیفورنیا بفحص الأمر أولا من حیث مطا

مع أول بوضوح غیر متلائمة  «القرارات الفرنسیة تكون أنَّ  Jeremy FOGELاعتبر القاضي جیرمي فوجیل  2001

یادة من أجل وضع إنَّ فرنسا لها الس، [...]تعدیل إذا هي أصبحت مطبقة في الولایات المتحدة الأمریكیة من محكمة 

الحدود لحریة التعبیر في إقلیمها، هذا المجلس لا یمكنه تنفیذ قرار أجنبي لا یحترم الدستور الأمریكي، إلاّ في حالة 

ببعض الأحكام التي هي على قدر إنَّ المجلس ملتزم حتما ، [...]إلغاء حریة التعبیر المحمیة داخل حدودنا الإقلیمیة 

أنَّه من الأحسن ي الثوابت، وخاصة في فكرة أساسیة وجوهریة للتعدیل الأول، الذي بمقتضاه من المشاركة الجوهریة ف

                                                             
، دار المعارف 2009المعلوماتیة، الطبعة الأولى، عبد الفتاح بیومي حجازي، الجوانب الإجرائیة لأعمال التحقیق الابتدائي في الجرائم  1

  .103بالاسكندریة، ص 
2  Anne BRISSET-GIUSTINIANI, Aspects juridiques de l'émergence d'une sécurité européenne des réseaux et des 
systèmes d'information, Mémoire D.E.S.S. Droit de l'Internet-administrations-entreprises, Université Pantheon-
Sorbonne paris I, disponible sur: www.univ-paris1.fr/.../2004_sept_OK_Brisset_ Giustinani_ Version_ ... 
.[06/06/2011]. 
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، یتعلق الأمر بوضوح  1»السماح بتعبیر غیر عنیف لأراء مزعجة أفضل من وضع أفكار حكومیة في مجال التعبیر

ئي بسبب التعارض الموجود بین الجهود نحو تعاون دولي لوحدها التغلب على خطر إزالة فاعلیة الردع القضا أنَّ ب

التشریعات الوطنیة في مجال الجریمة المعلوماتیة في مُجملِها  أنَّ ، ومن المهم ملاحظته 2الفضاءات القانونیة الوطنیة

تجریم القرصنة، فمثلا في الولایات المتحدة الأمریكیة  حدیثة الصدور وبعض الفوارق یمكن إیجادها، خاصة في حالات 

لمشروع للنظام المعلوماتي لا یُعَدُّ مجرما إلاّ إذا وقع على أجهزة الكمبیوتر للمؤسسات العامة، وأمّا في الدخول غیر ا

أحكام المساس بأنظمة  فإنَّ ، وبالنسبة لنا 19993هذه الجریمة لم توضع قواعد تجریمها إلاّ في سنة  فإنَّ الیابان 

 2004شروع للأنظمة المعلوماتیة لم یتم تجریمه إلاّ في سنة المعالجة الآلیة للمعطیات ومن بینها الدخول غیر الم

  .2004نوفمبر  10المؤرخ في  04/15: بموجب تعدیل قانون العقوبات بالقانون رقم

المتعلق بالوقایة  09/04وللتعاون الدولي صور عدیدة یهمنا منها التعاون القضائي الدولي الذي أدرجه القانون    

ومكافحتها، الذي خصص الفصل السادس منه والأخیر للتعاون  ولوجیات الإعلام والاتصالالجرائم المتصلة بتكنمن 

  .والمساعدة القضائیة الدولیة التي سنتناولها في المطلب التالي

  وسائل التعاون القضائي على الصعید الدولي: المطلب الثالث

أهم صور التعاون الدولي القضائي في  والمساعدة القضائیة في قضایا المعلومات من التعاون الأمني یُعَدّ   

    .الجرائم المتصلة بتكنولوجیات الإعلام والاتصالمجال الجرائم العابرة للحدود ومنها 

  التعاون الأمني الدولي: الفرع الأول

مكافحة أسالیب الإجرام المعلوماتي لا یتحقق إلاّ إذا كان هناك تعاون دولي على المستوى الإجرائي  إنَّ   

بین أجهزة الأمن في الدول المختلفة وذلك عن طریق إنشاء مكاتب ي، بحیث یسمح بالاتصال المباشر الجزائ

  .متخصصة لجمع المعلومات عن مرتكبي الجرائم المعلوماتیة وتعمیمها

جهاز الأمن في هذه  نَّ ه یصعب على الدولة بمفردها القضاء على جرائم المعلوماتیة العابرة للحدود، لأفإنَّ   

الحاجة مُلِّحة إلى تعاون  فإنَّ ل أو تلك یصعب علیه تعقب المجرمین ومتابعتهم إذا ما عبروا حدود الدولة، ولذلك الدو 

                                                             
1 Source, Les Échos,28 novembre 2001, Les associations plaignantes ont cependant annoncé leur intention de faire appel de 
ce jugement qui est accessible sur le site : www.eff.org/Legal/Jurisdiction_and_sovereignty/LICRA_v_Yahoo/.  V. Yann 
PADOVA, op. cit, p. 775. 
2 . Ibid., p. 775. 
3 Anne BRISSET-GIUSTINIANI, source précédente. 
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أجهزة الأمن بین الدول وتنسیق العمل فیما بینها لضبط المجرمین ومكافحة نشاط الإجرام المعلوماتي الذي یتجاوز 

   Interpol(1الإنتربول (دولي في إنشاء المنظمة الدولیة للشرطة الجزائیة حدود الدولة، وقد تبلور هذا النوع من التعاون ال

وتستهدف هذه المنظمة تأكید وتشجیع التعاون بین سلطات الأمن في الدول الأطراف على نحو فعال یُحقق   

ركزیة الوطنیة مكافحة الجریمة، وذلك بتجمیع البیانات والمعلومات المتعلقة بالمجرم والجریمة من خلال المكاتب الم

للشرطة الدولیة الموجودة في أقالیم الدول المُنظَمة، وتبادل المعلومات والبیانات فیما بینها والتعاون في ضبط المجرمین 

عضو الإنتربول لا  أنَّ بمساعدة أجهزة الأمن في الدول الأطراف، ومدها بالمعلومات المتوافرة لدیها على إقلیمها، أي 

هذا العمل منوط بجهاز الأمن الوطني في الدولة التي یتواجد المجرم  أنَّ لقبض على المجرم، بل یقوم بنفسه بإجراء ا

  .على إقلیمها، الأمر الذي یؤكد على احترام السیادة الوطنیة

ه من الأهمیة تدعیم التعاون بین أجهزة الشرطة في هذه الدول المختلفة بناءً على اتفاقیات دولیة، فإنَّ ولذلك   

إحدى الجرائم المعلوماتیة قد تمّ ارتكابها عبر  أنَّ لتعاون أهمیته بحیث إذا اكتشفت الشرطة الوطنیة لدولة ما ولهذا ا

ها تقوم بالإبلاغ عن هذه الجریمة إلى سلطات الأمن بالدولة التي فإنَّ شبكة الانترنت من خلال موقع موجود في الخارج 

تمّ منها البث
2.  

ن الجرائم المعلوماتیة ویحفظها ویحللها ویتبادلها مع جمیع بلدانه الأعضاء عبر یجمع الإنتربول المعلومات ع  

منظومة الانتربول العلمیة للاتصالات الشرطیة، وتستهدف الأوجه الأخرى لبرنامج الانتربول الخاصة بالإجرام 

  :3)المعلوماتي ( السیبیري

لائحة بأسماء ضباط الاتصال  تیسیر التعاون المیداني بین البلدان الأعضاء من خلال إعداد -

 المتیسرین على مدار الساعة للمساعدة في التحقیقات بشأن الإجرام المعلوماتي،

زیادة تبادل المعلومات بین البلدان الأعضاء بشأن الأسالیب الجُرمیة المتبعة في الإجرام المعلوماتي  -

 عن طریق الفِرَق العاملة الإقلیمیة وحلقات العمل التدریبیة،

 .اء شَرَاكات إستراتیجیة مع منظمات دولیة أخرى وهیئات القطاع الخاصإنم -

وفي إطار تنسیق الموارد المیدانیة في التحقیقات الجاریة في مجال تكنولوجیا المعلومات بالتعاون مع الدول الأعضاء، 

ى أجهزة ومعدات بطلب من دولة كولومبیا إجراء فحوص أدلة جنائیة مستقلة عل 2008قامت الانتربول في مارس 

                                                             
، 2009المعلوماتي، النظام القانوني للحمایة المعلوماتیة، دار الجامعة الجدیدة الإسكندریة، مصر طارق إبراهیم الدسوقي عطیة، الأمن  1

 .594-594صفحة 
 .594: ، المرجع السابق، صطارق إبراهیم الدسوقي عطیة 2
 www.interpol.int : أنظر النشرة الإعلامیة في موقع المنظمة عبر الانترنت  3
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وذلك ) الفاك(كمبیوتر ضبطت خلال عملیة لمكافحة المخدرات والإرهاب نفذت ضد معسكر للقوات المسلحة الثوریة 

أجرى فریق خبراء الأدلة الجنائیة التابع . لتحدید ما إذا كان جرى التلاعب بمضمون أي من المعدات بعد ضبطها

خلُص لغیاب أي دلیل یشیر إلى تعدیل ملفات المستخدمین أو تحریفها أو  للإنتربول دراسة فنیة مستقلة وأصدر تقریرا

  .الإضافة علیها أو حذفها

ومن المهم في التحقیقات الجاریة بشأن الإجرام السیبیري المعلوماتي أن تسارع الشرطة إلى ضبط الأدلة   

اون عبر الحدود حین وقوع هجوم سیبیري المتعلقة بالبیانات الرقمیة وهي على حالتها الأصلیة قدر الإمكان، وأن تتع

 -وقد كوّن الإنتربول شبكة من المحققین العاملین في الوحدات الوطنیة المعنیة بجرائم الكمبیوتر. یشمل عدة بلدان

  .لتیسیر الاتصالات المیدانیة بین البلدان الأعضاء وتسرعها قدر الإمكان –تعرف باسم شبكة النقاط المرجعیة الوطنیة 

ط الاتصال هذه متیسرة على مدار الساعة وطوال أیام الأسبوع ویمكنها تلقي أو تقدیم المعلومات وطلبات ونقا  

وقد بادر . المساعدة، وتعتبر شبكة النقاط المرجعیة المركزیة الوطنیة شرطاً أساسیاً لاستحداث منظومة الإنذار المبكر

  .كزیة وطنیةمكتباً مركزیاً إلى تعیین نقاط مرجعیة مر  120أكثر من 

كما استحدثت فرق للانتربول تعنى بجرائم تكنولوجیا المعلومات لتیسیر إنماء الإستراتیجیات والتقنیات   

والمعلومات بشأن أحدث الأسالیب الجُرمیة في مجال جرائم تكنولوجیات المعلومات، وكمثال على الأنشطة المقدمة من 

 »دلیل الانتربول بشأن جرائم تكنولوجیا المعلومات  «ربیة التي أعدت طرف هذه الفرق ما قامت به الفرق العاملة الأو 

  . 1الذي یجمع ویصف بالتفصیل أدوات التحقیقات وهو متوفر على موقع الانتربول على الویب

  المساعدة القضائیة الدولیة في المواد الجزائیة: الفرع الثاني

 :أشكال المساعدة القضائیة الدولیة -1

لمعلوماتیة ذات طابع عالمي وبالتالي یمكن أن تتعدى آثارها عدة دول، فإنَّ ملاحقة لمّا كانت جرائم ا

مرتكبي هذه الجرائم وتقدیمهم للمحاكمة  وتوقیع العقاب علیهم یستلزم القیام بأعمال إجرائیة خارج حدود الدولة حیث 

ات معینة مخزنة في نظام سماع الشهود، أو طلبات الحصول على معطی: ارتكبت الجریمة أو جزء منها، مثل

معلوماتي موجود داخل إقلیم دولة أخرى أو حُوِل إلكترونیا عن طریق الشبكة ویمكن مراقبتها أو اعتراضها في إقلیم تلك 

الدولة، أو اللجوء إلى الإنابة القضائیة  أو تقدیم المعلومات التي یمكن أن تساهم في التحقیق حول هذه الجرائم، وكل 

بدون مساعدة الدول الأخرى، لذلك تتضمن معظم الاتفاقیات الخاصة بالجرائم التقلیدیة نصوص تقضي ذلك لا یتحقق 

بضرورة اللجوء إلى المساعدة المتبادلة، بهدف تحقیق السرعة والفاعلیة في إجراءات ملاحقة وعقاب مرتكبي هذه 

  .2الجرائم

                                                             
  .www.interpol.int : موقع المنظمة عبر الانترنت أنظر النشرة الإعلامیة في 1
 .597: ص) مرجع سابق( - النظام القانوني للحمایة المعلوماتیة - طارق ابراهیم الدسوقي عطیة، الأمن المعلوماتي  2
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ئي تقوم به دولة من شأنه تسهیل مهمة كل إجراء قضا «وتُعرَّف المساعدة القضائیة الدولیة بأنَّها

الإجراء الذي یسمح لسلطة  «، كما یمكن تعریفها أیضا بأنَّها  1»المحاكمة في دولة أخرى بصدد جریمة من الجرائم 

، فالمساعدة 2»قضائیة لدولة بتوجیه إنابة قضائیة إلى سلطات قضائیة مختصة في دول أخرى من أجل تنفیذ جید لها

عموما كل الأشكال المتعلقة بتطبیق بعض السلطات الردعیة في إطار التحریات المتعلقة بجرائم القضائیة تعني 

  :تكنولوجیات المعلومات، وعلیه فللمساعدة القضائیة صور عدیدة نتناول منها ما یأتي

قیة ویقصد به قیام دولة بناءً على اتفا :Transmission des procédures répressivesنقل إجراءات الردع   - أ

 :باتخاذ إجراءات جزائیة بصدد جریمة ارتكبت في دولة أخرى، وذلك إذا توافرت شروط معینة

  أن یكون الفعل المنسوب إلى الشخص یُشكل جریمة في الدولة الطالبة والدولة المطلوب إلیها؛ . 1  

  ات الجریمة؛    أن تكون الإجراءات المطلوب اتخاذها مقررة في قانون الدولة المطلوب إلیها عن ذ. 2  

أن یكون الإجراء المطلوب اتخاذه یؤدي للوصول إلى الحقیقة، كأن تكون أدلة الجریمة موجودة في الدولة  .3  

  .3المطلوب إلیها

ممارسة الاختصاص في القضایا العابرة للحدود یمكن أن تسبب مطالبة تنافسیة للاختصاص والتي من  إنَّ   

تقنیة نقل الإجراءات تقدم  إنَّ تعدد المتابعات القضائیة وتخلِف خلافات بین الدول، الممكن في النهایة أن تتسبب في 

  .آلیات جِدُ فعالة لحل هذا المشكل

وخلاصة الاتفاق بینهما هو أنَّ الدولة یمكن أن تتنازل عن حقوقها القضائیة لصالح دولة أخرى بناء على   

مبادرة زیادة على ذلك تتمیز بالإدارة الجیدة للعدالة الجزائیة وحمایة الاتفاقیة مما یسمح بتسویة تنازع الاختصاص، هكذا 

اتفاقیة نقل الإجراءات الجنائیة، التي تعطي  المجلس الأوربي ، وقد أقرَّ 4لحقوق الضحایا واستعادة المجرم للمجتمع

ذه الاتفاقیة، بشرط أن لإطراف المُنضمة إمكانیة محاكمة الجاني طبقا لقوانینها، بناء على طلب دولة أخرى طرف ه

یكون الفعل معاقبا علیه في الدولتین، وبالنسبة للجزائر فقد تم إبرام العدید من الاتفاقیات الثنائیة من بینها الاتفاقیة 

المتعلقة بالتعاون القضائي في المجال الجزائي بین الجمهوریة الجزائریة الدیمقراطیة الشعبیة ومملكة إسبانیا، الموقعة 

  .)08الجریدة الرسمیة عدد ، 2004فیفري  7مؤرخ في  04/23المرسوم الرئاسي رقم ( 2002 أكتوبر سنة  7في بمدرید 

المتضمن القواعد الخاصة للوقایة من  09/04من القانون  17وهو ما نصت علیه المادة : تبادل المعلومات  -  ب

یتم الاستجابة لطلبات  «أنَّه  حیث نصت على الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها

المساعدة الرامیة لتبادل المعلومات أو اتخاذ أي إجراءات تحفظیة وفقا للاتفاقیات الدولیة ذات الصلة والاتفاقیات 
                                                             

رسالة دكتوراه، كلیة ) قارنةدراسة م( سالم محمد سلیمان الأوجلي، أحكام المسؤولیة الجنائیة عن الجرائم الدولیة في التشریعات الوطنیة،   1

 .597: ، عن طارق إبراهیم الدسوقي عطیة،  الأمن المعلوماتي، ص 425صفحة  1997الحقوق جامعة عین شمس، سنة 
2  Mohamed CHAWKI, Combattre la cybercriminalité, Edition de Saint Amans France, 2008, page. 314. 

  .599ع سابق، صفحة ، مرجطارق ابراهیم الدسوقي عطیة 3
4  Mohamed CHAWKI, op. cit. page 316. 

http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22


62 
 

، فتبادل المعلومات یشمل تقدیم المعلومات والوثائق التي تطلبها سلطة »الدولیة الثنائیة ومبدأ المعاملة بالمثل

بصدد جریمة ما، عن الاتهامات التي وُجهت إلى رعایاها في الخارج، والإجراءات التي اتخذت قضائیة أجنبیة 

ضدهم، كما أنَّ هناك مظهرا آخر لها یتعلق بصحیفة السوابق القضائیة للمتهمین، من خلالها تتعرف الجهات 

في حالة العود أو في وقف القضائیة على الماضي الجزائي للشخص المحال لها، والتي تساعد في تشدید العقوبة 

بواسطة اتفاقات تبادل المعلومات بین الدولتین الطالبة  إلاّ تدویل صحیفة السوابق القضائیة لا یتم  أنَّ تنفیذها، إلاّ 

الاتفاقیة المتعلقة بالتعاون القضائي في من  2و 1فقرة  15، وخیر مثال على ذلك ما أوردته المادة 1والمطلوب منها

 «ه أنَّ السالفة الذكر التي نصت على  بین الجمهوریة الجزائریة الدیمقراطیة الشعبیة ومملكة إسبانیا المجال الجزائي

تتبادل وزارتا العدل الطرفین بیانات عن الأحكام المقیدة في صحیفة السوابق القضائیة والصادرة من الجهات   - 1

 .ین في إقلیمهاالقضائیة لكل منهما ضد رعایا الدولة الأخرى والأشخاص المولود

وفي حالة المتابعة أمام جهة قضائیة تابعة لأحد الطرفین المتعاقدین یمكن للسلطة القضائیة المختصة أن تحصل  - 2

 » .من السلطات المختصة للطرف الآخر على صحیفة السوابق القضائیة الخاصة بالشخص محل المتابعة 

راء قضائي من إجراءات الدعوى الجزائیة تتقدم به الدولة ویقصد بها طلب إج: تبادل الإنابة القضائیة الدولیة -ج

الطالبة إلى الدولة المطلوب إلیها لضرورة ذلك الإجراء في الفصل في مسألة معروضة على السلطة القضائیة في 

لذكر، السالف ا 09/04من القانون  17و  16، وهو ما أبرزته المادتین 2الدولة الطالبة ویتعذر علیها القیام به بنفسها

  .والذي عبّرت عنه باتخاذ إجراءات تحفظیة، ولا یكون ذلك إلاّ بالإنابة القضائیة

  :شروط قبول المساعدة القضائیة الدولیة -2     

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة  09/04لقد أورد المشرع الجزائري في القانون       

  :مجموعة من الشروط لقبول المساعدة القضائیة الدولیة افحتهابتكنولوجیات الإعلام والاتصال ومك

ه یتم غالبا بالطریق الدبلوماسي، وهو إنَّ بالنسبة لكیفیة إرسال طلبات المساعدة القضائیة سواء من أو إلى الجزائر ف - أ

كما نعلم یتسم بالبطء وكثرة شكلیاته، وهو ما یتعارض مع نظم المعلومات التي تتمیز بسرعة عبور وتبادل المعلومة 

  :الجریمة المعلوماتیة لها ثلاث میزات نَّ من خلال شبكات الاتصال الحدیثة والانترنت، ولأ

 )متبخرة( سرعة فقدانها -

 شافهاصعوبة اكت -

 عابرة للحدود الوطنیة -

                                                             
 .598: ، المرجع السابق، صطارق ابراهیم الدسوقي عطیة 1
  .156بن محمد محمد، مرجع سابق، ص  2
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الجرائم المتصلة بتكنولوجیات الإعلام تلك الطریق لا یمكن اعتمادها دائما في مجال التحقیقات في  نَّ فإ

 «ه أنَّ التي تنص على  09/04من القانون  2فقرة  16المشرع الجزائري أورد استثناءً في المادة أنَّ ، ولهذا نجد والاتصال

جال ومع مراعاة للاتفاقیات الدولیة ومبدأ المعاملة بالمثل، قبول طلبات المساعدة القضائیة یمكن في حالة الاستع

المذكورة في الفقرة الأولى أعلاه، إذا وردت عن طریق وسائل الاتصال السریعة بما في ذلك أجهزة الفاكس أو البرید 

  » كد من صحتهاالالكتروني وذلك بقدر ما توفره هذه الوسائل من شروط أمن كافیة للتأ

المشرع قد سمح باستعمال مختلف وسائل الاتصال في  أنَّ نجد  16من المادة  2بناءً على ما أوردته الفقرة   

: حالة الاستعجال، فاتحا بذلك المجال لاحتمال توافر وسائل اتصال جدیدة مستقبلا، والوسیلتین المذكورتین في المادة

الجرائم المشرع على سبیل المثال ولیس الحصر، وفي رأینا قد أخذ المشرع بمیزات الفاكس والبرید الالكتروني استعملهما 

وما تتطلبه إجراءات جمع الأدلة لهذه الجرائم من سرعة في احتوائها حتى لا  المتصلة بتكنولوجیات الإعلام والاتصال

  .∗یتم فقدانها أو إتلافها

مجموعة من القیود تُرفض بموجبها طلبات المساعدة  09/04من القانون  1فقرة  18أورد المشرع في المادة  -ب

القضائیة الأجنبیة وهي طلبات المساعدة التي من شأنها المساس بالسیادة الوطنیة أو النظام العام، وهذا أمر یترك 

  .في تقدیر تنفیذ أو عدم تنفیذ ما یطلب إلیها) وزارة العدل غالبا بحسب الاتفاقیات الدولیة الثنائیة( للدولة 

 La double incriminationأدرج المشرع مبدأ ازدواجیة التجریم  09/04من القانون  1فقرة  16بِحسب نص المادة  -ج 

ن لم یكن قد صرح به وتنص المادة على  في إطار التحریات أو التحقیقات القضائیة الجاریة لمعاینة الجرائم  «ه أنَّ وإ

السلطات المختصة تبادل المساعدة القضائیة الدولیة لجمع الأدلة الخاصة  المشمولة بهذا القانون وكشف مرتكبیها، یمكن

، وبالتالي لا یمكن للدولة تقدیم المساعدة القضائیة لدولة أخرى في تحقیقات أو تحریات »بالجریمة في الشكل الالكتروني

 المتصلة بتكنولوجیات الإعلام والاتصال جرائمبالنسبة للأحكام الموضوعیة لل فإنَّهتخُصُ أفعالا غیر مُجرمة لدیها، وعلیه 

یجب على الدولة إعداد نصوص متناسقة قدر الإمكان مع النصوص التشریعیة لباقي الدول وهو ما یدعى بتنسیق 

  . 1القوانین الوطنیة الجزائیة وذلك لاجتناب وجود منافذ، أو تفسیرات متضاربة للشروط الواجب توافرها لتبریر التجریم

 فإنَّ قع وحتى في حالة عدم استخدام قاعدة ازدواجیة التجریم في كل حالات المساعدة القضائیة، وفي الوا     

إتمام أعمال التحقیق أو الوصول إلى أدلة الإدانة أو إلى " هذه القاعدة هي في الكثیر من الأحیان ضروریة من أجل 

  .2"الملفات  أو الوثائق

                                                             
مدة الحفظ  في الجزائر( یتم فقد المعلومات في حالة أنَّ القانون الوطني لدولة ما تسمح لمقدمي الخدمات بحفظ المعطیات لمدة معینة  ∗

بعدها یتم محو تلك البیانات، أمّا بالنسبة لإتلاف المعلومات فیكون عمدا من ) أشهر 6سنة واحدة وفي دول أخرى مدة الحفظ لا تتجاوز 

  .طرف مرتكبي الجریمة
1  Mohamed CHAWKI, op. cit. page 315. 
2 Article 3 de la convention européenne d'entraide judiciaire en matière pénale du 20 avril 1959, voire Mohamed CHAWKI, 
Combattre la cybercriminalité, page 315. 
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 خلاصة الفصل الأول

الجرائم المتصلة عن دور السلطات القضائیة والأمنیة في مكافحة بحث في هذا الفصل لقد تم ال           

الجرائم المتصلة بتكنولوجیات ، وذلك بنص المشرع على إنشاء هیئة وطنیة للوقایة من بتكنولوجیات الإعلام والاتصال

ن لم یتم بعد إنشاؤها ولا حتّى صدور مرسوم تنظی الإعلام والاتصال مي یعین أعضاءها وتنظیمها، إلاّ أننا ومكافحتها وإ

حاولنا قدر المستطاع معرفة المهام المستقبلیة المنوط لها من أجل مكافحة فعالة لهذه واعتمادا على القانون المقارن 

  .الجرائم

ثمّ أبرزنا دور الضبطیة القضائیة في مكافحة هذا النوع من الإجرام من خلال الدور الذي یلعبه الدرك     
المتصلة بتكنولوجیات الإعلام خاصةً في هذا المجال، من ناحیة إنشاء مركز وطني لمكافحة الجرائم  الوطني

، وتوزیع أفراد مختصین یشكلون خلایا عبر كامل وحدات الدرك الوطني للكشف والتحقیق عن هذه الجرائم، والاتصال

متخصص لهم، سواء بالداخل أو في الخارج  كذلك الأمر بالنسبة لسلك القضاة الذین حرصت وزارة العدل على تكوین

لتعزیز معارفهم ولو قلیلا حول تقنیات التكنولوجیات الحدیثة للإعلام والاتصال، لِما لهم من دور في تطبیق القانون 

دانة مرتكبي هذه الجرائم   .وإ

، م والاتصالالجرائم المتصلة بتكنولوجیات الإعلاوأخیرا تناولنا أهمیة التعاون الدولي  في مكافحة     

هذه الأخیرة في أوقات كثیرة تكون عابرة للحدود، كما یمكن للأجانب المساس بمصالح وطنیة ومؤسسات  أنَّ باعتبار 

مالیة أو اقتصادیة وطنیة لدولة ما دون أن یبرحوا أماكنهم في أوطانهم، وهذا ما أكده المشرع الجزائري في مواد القانون 

ر والذي تناول فیه الاختصاص القضائي الجزائي والمساعدة القضائیة الدولیة في الفصل السادس والأخی 09/04

   .المتبادلة بین الجزائر والدول المعنیة بها
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  :الفصل الثاني

الجرائم المتصلة آليات البحث والتحري للكشف عن 

  بتكنولوجيات الإعلام والاتصال
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  :تمهید

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات  09/04ع للقانون إنَّ إصدار المشر                  

الإعلام والاتصال ومكافحتها قد أرسى قواعد إجرائیة جدیدة تخضع لها السلطة القضائیة وأعوانها تطبیقا لمبدأ الشرعیة 

رتكبة ومتابعة فاعلیها وتوقیع العقوبة المناسبة الذي یعدُّ حجر الزاویة في الإجراءات القانونیة للتحقیق في الجرائم الم

، هذه الإجراءات الجدیدة التي یستطیع بها رجال الضبط القضائي ممارسة إجراءات خاصة تتوافق وطبیعة الجرائم 1لهم

راءات المعلوماتیة التي لا یمكن بأي حال من الأحوال البحث والتحري فیها بالأسالیب التقلیدیة التي أرساها قانون الإج

الجزائیة، لذلك سیكون تقسیم هذا الفصل على نحو یسمح بالتعرف على الأدلة الرقمیة وأسالیب استخلاصها وفقا 

  :للمبحثین التالیین

   المتصلة بتكنولوجیات الإعلام والاتصالالدلیل الرقمي في الجرائم : المبحث الأول 

  ل وجیات الإعلام والاتصاالجرائم المتصلة بتكنولطرق التحقیق في : المبحث الثاني 

   

                                                             
حاتم حسن بكار، أصول الإجراءات الجنائیة وفق أحدث التعدیلات التشریعیة والاجتهادات الفقهیة والقضائیة، منشأة المعارف  1

 .24، ص 2007بالإسكندریة، مصر، 
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  المتصلة بتكنولوجیات الإعلام والاتصالالدلیل الرقمي في الجرائم : المبحث الأول

تقوم فكرة الإثبات عموماً على احترام حقوق الإنسان، فأجهزة العدالة الجزائیة وهي تسعى إلى رصد نسبة         

الجریمة ومرتكبها، یصل إلى أقوى مدى له في تسمیة الجریمة جریمة ما إلى مرتكبها، تكون ملزمة بإحداث توافق بین 

  .1باسمه

، ومن ثم فإنه حین یثار موضوع "إقامة الدلیل على وقوع الجریمة، وعلى نسبتها إلى المتهم"یقصد بالإثبات    

وضوع الدلیل هي م: الأولى: الإثبات في الجرائم المتصلة بتكنولوجیات الإعلام والاتصال فإن الأمر یرتبط بنقطتین

الذي تسعى إلیه العدالة الجزائیة بقصد التوصل إلى إثبات النقطة الثانیة وهي المتعلقة بالحقیقة الواقعیة وهي الواقعة 

بأشخاصها أي الواقعة الإجرامیة التي حدثت ومرتكبیها، والتي یرتب علیها القانون آثاراً جزائیة، سواء من حیث القاعدة 

لقاعدة الإجرامیة، وفي كل من الأمرین، یضع القانون الإجرائي تلك الضمانة الخطیرة التي الموضوعیة أو من حیث ا

تتعلق بالمحافظة على الحقوق والحریات الشخصیة أثناء سیر العدالة باتجاه أهدافها، نحو ترتیب الآثار الجزائیة 

مثل في الحكم الذي یصدره قاضي الموضوع المترتبة على إحقاق العدالة، وهي ضمانة مكفولة بقوة القرار القضائي المت

  .ذاته

على أنَّ ما یهمنا هنا هو السعي إلى بحث الإثبات الجزائي في الجرائم الناشئة عن استعمال تكنولوجیات   

، فالبحث في الإثبات ووسائله في إطار مدى اتفاقها مع التقنیة الحدیثة یبدو غیر ذي معنى إذ لم 2الإعلام والاتصال

  .3بتوفیق من قبل التقنیة ذاتها مع كل ما یتم إثباته في هذا الشأن یكن مدعماً 

تكنولوجیات الناجمة من استعمال  –فقد أنتجت حالة الصراع بین المجتمعات وبین الجریمة في ثوبها الجدید   

الجنائي نظرة جدیدة إلى الإثبات الجنائي، تمثلت في سؤال فرض نفسه على دراسات القانون  – الإعلام والاتصال

یتناول في موضوعه البحث في مدى إمكانیة تجاوب وسائل الإثبات الجنائي التي یمكن نعتها الآن بالتقلیدیة مع 

، وهذا التساؤل یقودنا في الحقیقة إلى الإقرار بأن ظاهرة جدیدة برزت تكنولوجیات الإعلام والاتصالالتقنیات الجدیدة ل

للدلیل، وهي هنا الظاهرة الرقمیة ذات الطبیعة التقنیة الناجمة عن الحاسوب لتنضم بجدارة إلى المفاهیم التقلیدیة 

والانترنت، بحیث یصح أن یطلق على الارتباط بین الظاهرة الرقمیة الجدیدة وبین الإثبات الجنائي تسمیة جدیدة للدلیل 

، وهذا فعلاً ما قام به 4المصطلحهي الدلیل الرقمي أو الدلیل الإلكتروني، حسبما أطلق علیه المشروع الأوروبي هذا 

المشرع الجزائري مُحتذیاً بذلك بما قامت به التشریعات المقارنة، من تبني وسائل جدیدة للبحث والتحري في هذه 

                                                             
نور عزت، الأدلة الالكترونیة في المسائل الجنائیة والمعاملات المدنیة والتجاریة، دار الفكر والقانون المنصورة، مصر فتحي محمد أ  1

  .581، ص 2010الطبعة الأولى سنة 
  .582فتحي محمد أنور عزت، المرجع أعلاه، ص   2
  .632فتحي محمد أنور عزت، المرجع أعلاه، ص   3
  ).أنظر الهامش( 633رجع أعلاه ، ص فتحي محمد أنور عزت، الم  4
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نظماً  09/04احتوى قانون ) إلخ... التلبس، التفتیش، التسرب، اعتراض المراسلات،(الجرائم، فإضافة للوسائل التقلیدیة 

من أهمها المراقبة الإلكترونیة، بالإضافة  الجرائم المتصلة بتكنولوجیات الإعلام والاتصالوالتحقیق في  جدیدة للتحري

إلى تفتیش النظم المعلوماتیة وكیفیة حجز الدلیل الإلكتروني جاعلاً من الدلیل الرقمي بنفس قیمة الدلیل التقلیدي الذي 

ما یثبت حقوق العدالة عموماً، سواء حق المجتمع في الإدانة أو یستند علیه في الحصول على الإدانة الجنائیة، أو 

حقه أیضاً في ثبوت براءة الشخص المتهم، فالاستعانة بالدلیل الرقمي لم تعد محل شك في قیمته كدلیل یتواءم مع 

ه في المنظومة مفهوم الأدلة التي یعرفها القانون في صیغته التقلیدیة وذلك لأمر مهم وهو تقنینه بقانون بسبب إدخال

  :القانونیة، وعلى ذلك سوف نتناول بالدراسة مناقشة هذه النقاط فیما یلي

  مفهوم الدلیل الرقمي: المطلب الأول

، 1یعرف الدلیل في اللغة بأنه المرشد، وما به الإرشاد، وما یستدل به، والدلیل الدال والجمع أدلة ودلالات  

وغایته أن یتوصل العقل إلى التصدیق الیقیني بما  »م به علم شيء آخرما یلزم العل «ویعرف الدیل اصطلاحا بأنه 

  .2كان یشك في صحته أو ما یمكن التوصل به إلى معرفة الحقیقة

رَ إِلَى رَ  (وقد جاءت كلمة الدلیل في القرآن الكریم في قوله تعالى     مَّ ا ثُ نً اكِ سَ  هُ لَ عَ جَ لَ  اءَ و شَ لَ وَ  لَّ الظِّ  دَّ مَ  يفَ كَ   كَ بِّ ألََم تَـ
، ویستخدم الدلیل في الاصطلاح الشرعي بمعنى البینة، والتي تعني بدورها )45الفرقان  الآیة (  ) يلاً لِ دَ  يهِ لَ عَ  مسَ ا الشَّ لنَ عَ جَ 

  .3الحجة والبرهان، فمن المتفق علیه لدى الفقهاء أن البینة اسم لكل ما یبین الحق ویظهره

ونیین في معنى الدلیل، وأهمها التعریف الذي جاء به بعض وفي الاصطلاح القانوني تعددت وجهات نظر القان  

البرهان القائم على المنطق والعقل في إطار من الشرعیة الإجرائیة لإثبات صحة افتراض أو  «الخبراء الذین عرفوه بأنه 

لتي یستعین الوسیلة ا «، وعرفه الدكتور أحمد فتحي سرور بأنه 4»لرفع درجة الیقین الاقناعي في واقعة محل خلاف 

بها القاضي للوصول إلى الحقیقة التي ینشدها، والمقصود بالحقیقة في هذا الصدد هو كل ما یتعلق بالوقائع المعروضة 

  .5»علیه لإعمال حكم القانون علیها 

ولكن الدلیل في البیئة الرقمیة یتمیز عن غیره من الأدلة، وذلك لخصوصیة الجریمة التي ینتج عنها لذلك فإننا   

  : نتناوله كالتاليس

  تعریف الدلیل الرقمي،: الفرع الأول       

                                                             
 .27، ص 2009منصور عمر المعایطة، الأدلة الجنائیة والتحقیق الجنائي، دار الثقافة للنشر والتوزیع ، عمان الأردن، الطبعة الأولى ،  1
 .16، ص 2010ة أولى، محمد حماد الهیثي، التحقیق الجنائي والأدلة الجرمیة، دار المناهج للنشر والتوزیع، عمان الأردن، طبع 2
 .27منصور عمر المعایطة، المرجع السابق، ص  3
 .29منصور عمر المعایطة، المرجع السابق، ص  4
  .373، ص 1981أحمد فتحي سرور، الوسیط في قانون الإجراءات الجنائیة، دار النهضة العربیة، القاهرة،  5
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  .     معاییر تقدیر الأدلة الرقمیة: الفرع الثاني        

  تعریف الدلیل الرقمي: الفرع الأول

یمكن تعریف الدلیل الرقمي، بأنه الدلیل الذي یجد له أساس في العالم الافتراضي ویقود إلى الجریمة، فهو ذلك   

، والذي یؤدي إلى اقتناع قاضي الموضوع بثبوت 1المؤسس على الاستعانة بتقنیة المعالجة التقنیة للمعلومات الجزء

  .2 تكنولوجیات الإعلام والاتصالارتكاب شخص ما للجریمة باستعماله 

والمخزنة  المعلومات ذات القیمة المحتملة: بأنه 2001كما عرفته المنظمة العالمیة لدلیل الكمبیوتر في أكتوبر   

المعلومات المخزنة أو المنقولة والتي یمكن الاعتماد : بأنه 2000أو المنقولة في صورة رقمیة، وقبل ذلك عرفته في سنة 

  :، ویؤخذ على هذین التعریفین ما یلي3علیها أمام المحكمة

هذه  2000تعریف مارس  الجهة التي یستقدم إلیها الدلیل الرقمي، في حین حدد 2001تجاهل التعریف الصادر سنة  - 1

  .الجهة وخصصها في المحكمة

الصیغة  2001الصیغة التي تم بها تخزین المعلومات في حین حدد تعریف أكتوبر  2000تجاهل تعریف مارس  - 2

  .الرقمیة التي تم تخزین المعلومات بها

صة لإظهار الحقیقة والذي طریقة خا «والتعریف الأكثر شمولاً في نظرنا هو الذي یعرف الدلیل الرقمي بأنَّه   

  Leیتم فیه اللجوء إلى أحد الوسائل الرقمیة المتنوعة التي تدرس المحتویات داخل ذاكرة القرص الصلب 

  

 Disque Dur  ً4.»، والرسائل الإلكترونیة المخزنة أو المنقولة رقمیا  

  ) صحة وخطأ الأدلة الرقمیة( معاییر تقدیر الأدلة الرقمیة: الفرع الثاني

حتى یمكن اعتمادها كدلیل رقمي یجب أن تتوافر في المعلومة الرقمیة معاییر دقیقة قبل أن تكون موضوع           

  .تفسیر تقني یحدد تصنیفها القانوني

  

                                                             
  .635، ص  فتحي محمد أنور عزت، المرجع أعلاه  1
  .635، ص  حمد أنور عزت، المرجع أعلاهفتحي م  2
أنظر ( 213، ص 2009القاهرة، الطبعة  الأولى، ، مصطفى محمد موسى، التحقیق الجنائي في الجرائم الالكترونیة، مطابع الشرطة  3

  ).الهامش
4 Mélanie CLEMENT-FONTAINE: Définitions et cadre juridique de la preuve numérique, Colloque du 13/04/2010. La preuve 
numérique à l'épreuve du litige. Les acteurs du litige à la preuve numérique(l'information numérique fait la preuve), Site de 
Compagnie nationale des experts de justice en informatique et associées: www.cnejita.org/.../CNEJITA-ACTES-
COLLOQUE13042010-A5-V5.1-pdf.[28/02/2011]  
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  :المعلومة الرقمیة قبل الدلیل: أولا

 :تذكیر بخصائص المعلومات الرقمیة 

 :هي Information «ESI» Electronically Storedأو  L'information numériqueالمعلومة الرقمیة     

هي صور یمكن نسخها في دقیقة تقریباً بواسطة   Encyclopédie Universalise فالموسوعة العالمیة  : سهلة النسخ -أ

USB.  

كثیرة  ملیار حزمة إلكترونیة تحول یومیاً عبر العالم، كما أنَّ الأنظمة الرقمیة هي 100لأنه یقدر بأنه ً: غنیة كمیا - ب

  .إلى أبعد الحدود

ومثال ذلك میزات أو بیانات تعریف ملف معلوماتي لیس هناك ما یعادلها في عالم : غنیة نوعیاً أكثر من الأوراق -جـ

  .الكتابة غیر الرقمیة

  .سواء عن طریق الخطأ أو عمداً : المعلومة الرقمیة عطوبة - د

، كما لا یمكنها الاستغناء عن هذه البیئة أحیاناً، وأحیانا )ة، البرامجالأجهز (المعلومة الرقمیة متعلقة قلیلاً ببیئتها  - ه

  .أخرى یكون صعبا استغلالها

  .هذه المعلومة قابلة للمحو والحذف ولكن لیس بسهولة -و

  .وأخیراً فإن هذه المعلومة الرقمیة غیر ثابتة، إذ یمكنها أن تظهر على شكل حركي یصعب بذلك إیجادها - ز

    :لومة رقمیة إلى دلیل رقميمن مع: ثانیا 

  :معاییر تصنیف المعلومة الرقمیة

معیار الأصالة والصحة یضمن أصل المعلومة، معیار السلامة یضمن محتوى المعلومة، ومعیار التتبع یعني   

لحفظ في أي شروط تم فیها نسخ المعلومة، وأخیراً معیار الاستمراریة یعد كمالیا ولكن لا یمكن إهماله وهو مرتبط با

  .الجید للمعلومة

هذه المعاییر هي اختبارات للمعلومة الرقمیة لكي تصبح دلیلاً رقمیاً یقبل في المحكمة لإدانة أو براءة أحدهم،        

  :كما أن لها هدفین

  ).رفضه(تسمح للدلیل الرقمي بتأكید صلاحیته في مواجهة النزاع فیه أو معارضته   - 1

  حة للمعارضة أو الطعن في أدلة الطرف الآخرتسمح أیضاً بتنظیم أسالیب صال - 3
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 Critère d'authenticité: )مصداقیته(معیار أصالة الدلیل الرقمي  -1

بالإدانة (وهو معیار ضروري جداً، والذي حتى بدون حق الوقوع في الخطأ یكون مصیر أحدهم معتمدا علیه    

هو شدید الأمان لأن تسییر بیانات التعریف مقامة على  Lotus Noteحساب منشأ في موقع الرسائل : فمثلاً ) أو البراءة

لملفات  Windowsالتشفیر التي تضمن تعریف صاحب الحساب، ولكن على النقیض تعریفات ) إمكانات(وسائل 

یمكن بسهولة تغییرها سواء عن طریق الخطأ أو عمداً، كذلك طلب بسیط لملف یغیر من هذه ) Métadonnés(البیانات

لتعریفیة، وبالتالي تعد هذه البیانات متبخرة جداً، أي لا یمكن الاعتماد علیها كأدلة للتحقیق، وعلیه یجب أخذ البیانات ا

  1.العدید من الاحتیاطات قبل استعمال هذه المعلومات للتأكد بأنه لم یتم تعدیلها بطریقة إرادیة أو عن طریق الخطأ

   Critère d'intégrité): صحته(معیار سلامة الدلیل الرقمي  - 2

  :ویعد هذا المعیار أساسي  

 MD5مع اللوغارتمیة  Hash""في حالة النسخ البسیط لملف، حیث تتوافر آلیة تسمى حساب البصمة الرقمیة   

نتحدث عن وظیفة (كمثال التي تسمح بأن یسند إلى ملف أو إلى مجموعة من الملفات سلسلة أحرف أو أرقام وحیدة 

، في حالة أن الملف تم تعدیله ولو قلیلاً، فإن بصمته الرقمیة تتغیر تماماً، حتى في حالة )في اتجاه وحید أو نهائي

نقطة النهایة غیرت (ففي حالة تغییر حرف واحد فقط ) ملایین حرف 7حوالي (ملف بمثل حجم موسوعة عالمیة  

  :فإن البصمات المحصل علیها مختلفة تماما كالتالي) بمسافة

Empreinte MD5 avant: A64C0C668E613B5D10B936F6BD2ED75D 
Empreinte MD5 aprés: A616D59F9FC2E2671BB84F3621E41595 

  .یعد هذا اللوغاریتم حساس جداً لكل التغییرات حتى التافهة منها، فلا یمكن حدوث أي خطأ باستعماله

نسخ بسیط أو منطقي : خوفي حالة نسخ دعامة للمعطیات مثل القرص یمكن استعمال العدید من أسالیب النس  

وهو یسمح  )bit à bit(، أو بالمقابل النسخ یتم فیزیائیاً أي )محذوفة(یكفي إذا لم نكن نبحث عن ملفات تم محوها 

  2.بالبحث عن بقایا محتملة لملفات محذوفة

ارها دلیلاً وهكذا هناك العدید من أسالیب الكشف عن التغییرات المحتملة في البیانات الرقمیة التي یمكن اعتب  

رقمیا لجریمة ما، حتى ولو كانت تلك البیانات تخضع لأنظمة معقدة أو متحركة، فإن الخبراء الرقمیین یمكنهم تتبعها 

  .والكشف عنها

  

                                                             
1Serge MIGAYRON: Critères d'appréciation technique, vraies et fausses preuves numérique, Colloque du 13/04/2010. La 
preuve numérique à l'épreuve du litige. Les acteurs du litige à la preuve numérique(l'information numérique fait la preuve),. 
Site de Compagnie nationale des experts de justice en informatique et associées: www.cnejita.org/.../CNEJITA-ACTES-
COLLOQUE13042010-A5-V5.1-pdf. 
2Serge MIGAYRO, op.cit. Site de Compagnie nationale des experts de justice en informatique et associées: 
www.cnejita.org/.../CNEJITA-ACTES-COLLOQUE13042010-A5-V5.1-pdf. 
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  Critère de traçabilité: معیار التتبع - 3

حظ في الأمثلة حیث نلا) أصالة وسلامة الدلیل الرقمي(معیار التتبع هو معیار مرافق للمعیارین السابقین   

السابقة ضرورة أن العملیات التي تتم یجب أن توصف بدقة، وهناك أسالیب للتتبع سواء یدویة أو آلیة، ومثال مبسط 

  :یسمح بتوضیح أهمیة معیار التتبع) Gravure d’un CD Rom(لذلك النسخ على قرص لیزر 

 ؛ Graveur de Windows 7قرص لیزر تم النسخ إلیه بنجاح بواسطةْ    - 1

لِـ      Logiciel de graveur spécialisé(Eazy Creator)قرص لیزر تم النسخ إلیه بنجاح بواسطة   - 2

7Windows  ، 

 ؛Windows XPقرص لیزر تم النسخ إلیه بواسطة  - 3

 .Windows XPلِـ    Eazy Creatorقرص لیزر تم النسخ إلیه بواسطة برنامج   - 4

جانفي، ونلاحظ في كل  15جانفي، تم نسخه إلى الأقراص في  1ریخ إن الملف الذي تم نسخه إلى القرص أنشئ بتا

  :حالة تواریخ الإنشاء والتعدیل للملف المنسوخ في الجدول التالي

Onglet  
General  
Modifié le 

Onglet  
Statistiques  
Créé le 

Onglet  
General  
Modifié le 

Onglet  
General  
Créé le 

 

1er 
Janvier 

1er 
janvier 

1er 
janvier 

1er 
janvier 

Easy Creator 
Windows7 

1er 
Janvier 

1er 
janvier 

1er 
janvier 

1er 
janvier 

Graveur 
Windows 7 

1er 
Janvier 

1er 
janvier 

1er 
janvier 

1er 
janvier 

Easy Creator 
Windows XP 

1er 
Janvier 

1er 
janvier 

1er 
janvier 

15 
 janvier 

Graveur 
Windows XP 

، فإن تاریخ النسخ استعمل كتاریخ لإنشاء الملف، على أنه في باقي Windows XPنلاحظ أنه في حالة استعمال ناسخ 

CD Romالحالات فإن تاریخ إنشاء الملف الأصلي للملف بقي محفوظا، وبالتالي نجد أنه باستعمال ناسخ على القرص 

ولذلك یكون من الضروري مرافقة . ملف سیكون خاطئاً وبدون العلم بالإجراء المتوجب فإن عرض حالة إنشاء ال  

  .1كل عملیات النسخ للملفات الرقمیة بتتبع دقیق

  Critère de conservation: واستغلال الدلیل الرقمي) الاستمراریة(معیار الحفظ   -4

لحفظ  Les supportsمن أجل الحفظ الجید للأدلة الرقمیة یجب الاهتمام بمدة صلاحیة الدعامات الرقمیة    

مرت علیه  DVDأو  CD ، إذ بمرور الوقت لا یمكن متابعة تسجیل فیدیو على CDو DVD: البیانات وهذا الأمر یتعلق بـ

                                                             
1 Serge MIGAYRO, op.cit. Site de Compagnie nationale des experts de justice en informatique et associées: 
www.cnejita.org/.../CNEJITA-ACTES-COLLOQUE13042010-A5-V5.1-pdf. 
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سنوات من الحفظ لیس بسبب البرنامج ولكن بسبب تلف الدعامة المادي التي تكون من هذا النوع، كذلك الأمر بالنسبة 

ون مقروءً و واضحالإمكانیة استغلال الدلیل إذ یجب أن یك
∗.  

   في جرائم تكنولوجیات الإعلام والاتصال الطرق التقنیة للتحقیق: المطلب الثاني

  تقنیات التحقیق: الفرع الأول

( تحلیل الدلیل الرقمي : مهما كان نوع القضیة، فالتحقیقات في دعامة معلوماتیة تجیب دائما على نفس الاشكالیة

لا یجب أن یتغیر خلال العملیات التقنیة، وهو یعد تحدٍ مهم لأن ...) الذاكرة ، بطاقاتUSBالقرص الصلب، مفتاح 

أطراف الدعوى بإمكانهم اعتباره معیبا لعدم حفظ سلامة الدلیل الرقمي، أو للمتهم أن یفند التحقیق التقني للصور غیر 

  .من الدلیل الرقمي قد تغیر) یة وحدة قیاس في المعلومات( المشروعة التي وُجدت في جهازه في حالة أن بایت واحد 

، حتى یتم تغییر العدید من  Windowsمثلا یكفي فقط تشغیل الحاسوب في محیط : فالتغیرات قد تكون غیر عمدیة

في اللغة المعلوماتیة، وتجدر  »أعراض القراءة المدمرة  «، وهو ما یدعى )تاریخ آخر تعدیل مثلا ( ملفات النظام 

لة التحقیق التقني  للبحث عن أدلة رقمیة لإدانة أو تبرئة المتهم یجب احترام منهجیة الفحص الإشارة إلى أنه في حا

  .وبصرامة من أجل تجنب أي معارضة لاحقة

إذن یجب على المحقق عند أي معالجة داخل دعامة معلوماتیة إجراء البصمة الرقمیة لكامل المعطیات المتواجدة في 

، فأي تعدیل خاص »hache«ة عن طریق لوغاریتم ریاضي یدعى اللوغاریتم الدعامة، ویتم حساب بصمة الدعام

  .بسلامة الدعامة التي یتم فحصها یؤدي إلى تغییر في قیمة هذه البصمة

ویمنع أي تشغیل للدعامة التي یتم فحصها داخل نظام تشغیلها، أو أي نظام للتشغیل بدون حمایة الكتابة في الدعامة 

الإهمال فیما یخص هذا الأمر یؤدي إلى تعدیلات لا یمكن التحكم بها في بعض الملفات،  المعلوماتیة، وفي حالة

 »الجدول الزمني المعلوماتي « وخاصة في تواریخ التعدیل، ومن ثَم تعد قابلة للتلف إذا قام التحقیق بإعادة تشكیل

  ) سواء المتهم أو الضحیة(للمعني 

باستعمال جهاز لحمایة )  »bit àbit«النسخ ( سخة كاملة للدعامة إنشاء ن وفي المرحلة الثانیة من الضروري

للقرص الصلب تسمح باسترداد المعطیات المتوفرة في الدعامة وكذلك ) les octets(الكتابة، هذه النسخة بكل الوحدات 

نما  أي في حالة محو المعطیات المجرمة من طرف المجرم، فإنها لا تحذف: مجموع المعطیات التي تم محوها مادیا وإ

بین هذه المعطیات هو من یمحى، فالمعطیات تبقى في ذاكرة الدعامة ویمكن بالتالي إیجاد الملفات  »الرابط  «

ملفات الصور، ملفات (لمختلف الملفات )  les en-têtes( المحذوفة عن طریق فحص الهوامش العلویة 

  ...).النصوص

                                                             
  .إذ أن بعض الملفات تكون إما غیر مرئیة أو مشفرة مثلا ∗
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المنجزة، وكذلك حساب بصمة رقمیة أخرى للدعامة المعلوماتیة ذاتها وفي الأخیر یجب حساب البصمة الرقمیة للنسخة 

البصمة الأولیة للدعامة، البصمة المتعلقة بالنسخة، ( عند انتهاء المعالجة، وتسمح المقارنة بین البصمات الثلاث      

  :بضمان ما یلي) والبصمة النهائیة للدعامة 

فالدلیل الرقمي لا : ة المنجزة من الدعامة، فلا تغیر من سلامة الدعامةالمعالجة التقنیة المختلفة تكون على النسخ -

  . یمكن بكل تأكید أن یتضرر من عملیات المعالجة

ومثال ذلك الفحص الجدید للمعطیات یتم تماما : قیمة البصمة یمكن مراقبتها بتحقیق لاحق في حالة خبرة مضادة  -

  .بنفس المعطیات التي تم بها الفحص لأول مرة

من الدعامة تم  »bit« النسخة المنجزة، وبالتالي العمل على المعطیات بها، مع الأخذ في الحسبان أن كل بایت -

  .نسخه

العناصر التي یتم فحصها أثناء التحقیق الرقمي تكون مختلفة بحسب طبیعة الدعامة التي یتم فحصها، وكذلك طبعا 

، القرص الصلب لجهاز الحاسوب، وهاتف نقال حیث یتم فحص كل لطبیعة القضیة، ونقدم مثالین لدعامتین مختلفتین

  :منهما على النحو التالي

إذا تعلق الأمر بدعامة معلوماتیة مثل القرص الصلب لجهاز الحاسوب، یمكن للمحقق القیام بالفحوصات التالیة تبعا 

  :للأدلة الرقمیة التي یجب البحث عنها

نة داخل القرص الصلب للحاسوب لاحتمال وجود عناوین مختلفة لمواقع  عرض آثار التصفح عبر الانترنت المخز  -

بالانترنت وملفات تمت زیارتها من مستعمل ما، كذلك تواریخ المرتبطة بهذه الزیارات، مجموع هذه العناصر المخزنة 

یله على القرص الصلب حالما تتم زیارة موقع الانترنت ویتم تسج) تحمیلها(داخل الذاكرة المخفیة للانترنت یتم رفعها 

للمستخدم داخل فهرس خاص في النظام، هذه الطریقة للتسجیل في الخفاء تسمح بتسریع الوقت للزیارات الأخرى لنفس 

  .الموقع

  .وملفات السجل للمحادثات عبر البرید الفوري) الایمیل(فحص ملفات البرید الالكتروني -

من  » Formaté «أدلة داخل دعامة معلوماتیة تم إعادة تشكیلها إعادة تشكیل نظام الملفات في حالة البحث عن  -

  . طرف المتسبب في ذلك

عادة تشكیل هذه الملفات بمساعدة علامات البدایة والنهایة للملفات،  - استرداد الملفات الممحوة من طرف المعني وإ

  .انطلاقا من منطقة الذاكرة غیر المخصصة للدعامة المعلوماتیة 

  :الأمر بالهاتف المحمول، فیتم الفحص على العناصر الثلاث التالیة أما إذا تعلق

  .SIMذاكرة البطاقة  -
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  .ذاكرة الهاتف المحمول -

أرقام المتصلین، والأرقام التي تم الاتصال بها وتواریخها، والبرید ( الملفات التي یتم تسجیلها من طرف مقدم الخدمة -

  ).الصوتي

وهو برنامج للقراءة، وتسمح  » Carte à puce «م باستعمال قارئ البطاقات الذكیة یت SIMالاستفادة من البطاقة   

  .هذه العملیة باسترداد مجموع الدلیل الهاتفي وكذلك الرسائل القصیرة الموجودة والمحذوفة

ص للاختبارات ویتم استعمال برنامج خا SIMالاستفادة من ذاكرة الهاتف المحمول تتم بتشغیل الهاتف ببطاقة   

  ...).الرسائل القصیرة، الصور، الأفلام(بقراءة المعلومات الموجودة في الهاتف 

أما الاستفادة من الملفات المقدمة من طرف مقدمي خدمة الهاتف فیتم بمساعدة طلب قضائي للمتعامل من   

  .1أجل التمكن من الحصول على قائمة الاتصالات المختلفة خلال فترة زمنیة تهم التحقیق

  أدوات التحقیق : الثانيالفرع 

خلال تفحص دعامة معلوماتیة فإن المعالجة التي تتم خلالها تؤدي إلى خطر أكید مع عدم السیطرة یتمثل في   

تغیر المعطیات، وعلیه یجب خلال التحقیق القضائي الحفاظ على سلامة الدعامة الموضوعة في أحراز مختومة، 

غیر مقصود الأدلة التي یتم بحثها داخل الدعامة، وبالتالي تجنب أي منازعة بطریقة تثبت أن التحقیقات لم تغیر بشكل 

  .لاحقة

وتعني تقریبا توقیف الكتابة،  » bloqueurs en écriture «ومن الضروري أیضا استعمال برامج خاصة تسمى   

للقیام بأي إجراء   SIM، أو بطاقة USBالقرص الصلب ، بطاقة الذاكرة، مفتاح : فبمجرد وصل أي دعامة یتم فحصها

المادي ضد أي كتابة أو محو لا إرادي للمعطیات ) verrouiller(في التحقیق، فإن برنامج وقف الكتابة یسمح بالوقف 

  .المعلوماتیة

، تقوم مختلف )lecteurs(في المجمل أدوات التحقیق تتضمن مجموعة من البرامج و مختلف أجهزة القراءة   

  .بصنعها لمساعدتها في مختلف التحقیقات أجهزة الأمن بجلبها أو حتى

  

  
                                                             

1 Jean-François TYRODE, Eléments de procédure pénale dans le cadre de l'atteinte aux personnes par la 

cybercrimi-nalité en droit européen, mémoire de master droit de l'Internet-Administration-Entreprises, Université 

PARIS 1-PANTHEON-SORBONNE, année universitaire 2006-2007,p 22-25.  disponible sur www.univ-

paris1.fr/.TYRODE_ MEMOIRE.pdf   [03/09/2012]. 
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  المبادئ العامة للأدلة الرقمیة: المطلب الثالث

خلف التعقید التقني الملازم للعالم الرقمي فإن التحریات الخاصة بجرائم هذا العالم تواجه تحد آخر وهو احترام   

الجرائم المتصلة بتكنولوجیات الإعلام والاتصال المبادئ الرئیسة للأدلة الجنائیة، وبانبثاق إجراءات خاصة للتحقیق في 

  .فلا یمكنها أن تحید عن هذه المبادئ

یصطدم أحیاناً بصعوبة إقامة  الجرائم المتصلة بتكنولوجیات الإعلام والاتصالإن تطبیق قانون العقوبات على   

تصبح حاسمة، وبالرغم من  ومسألة حفظ المعطیات في هذا الصدد )Volatiles(الأدلة، والتي هي خصوصاً متبخرة 

هذه الصعوبات فإن تطبیق تلك المبادئ یكون بلا تمییز على جمیع أنواع التحقیقات سواء على الجرائم المتصلة 

  .بتكنولوجیات الإعلام والاتصال أو غیرها

ذا كان تقدیم الأدلة في المواد الجزائیة حر بناءً على نص المادة    ئیة  فهي من قانون الإجراءات الجزا 212وإ

لیست أقل خضوعاً لمراعاة المبادئ التالیة التي تفرض التنبه والحیطة في كل وقت من طرف القائمین على الإجراءات 

عن الدلیل فإنه یحترم مبدأي ) خاصة ضباط وأعوان الشرطة القضائیة(الجزائیة، فعندما یتحرى العون القضائي 

دلیل لا یمكنهم إلا استعمال الأدلة التي في طبیعتها منصوص علیها المشروعیة والقانونیة، وعلیه فالمتحرین عن ال

  .قانوناً وتحترم الحقوق والحریات الأساسیة

الإعلام  الجرائم المتصلة بتكنولوجیاتوبقدر الضغوط والعراقیل الخاصة التي تمارس على المتحرین في مجال   

رمین المعلوماتیین لا یتوانون على استعمال آخر ما في حین أن المج. والتي هي في تطور تقني وقانوني والاتصال

توصلت إلیه تكنولوجیات الإعلام والاتصال، فالمشرع بحاجة إلى فسحة من أجل دمج هذه التطورات ضمن الترسانة 

  .القانونیة الإجرائیة

ت اللجوء كذلك وفي التطبیقات القضائیة المقارنة فإن محكمة النقض الفرنسیة تحكم قبضتها بقوة على حالا  

لكل تقنیات التحري التي لا تتجاوب مع مقتضیات مبدأي قانونیة ومشروعیة الدلیل، تاركة للمشرع الاهتمام بتعدیل ـــ 

، ففي حالة اللجوء إلى دلیل ناتج عن 1بین وسائل التحقیق المشروعة أو غیر المشروعة" الحدود"في وقت الحاجة ـــ 

فإن هذا الدلیل لا یقبل طبقاً لمبدأ مشروعیة الأدلة الجنائیة، مع ذلك  جریمة تمت عن طریق تحریض من الشرطة

یلاحظ فقهاء القانون المقارن في فرنسا أن هناك تمییز واقع بین الأدلة المقدمة من طرف ضباط الشرطة القضائیة 

في الدعوى الجزائیة  الذین یُفرَض علیهم جمعها قانونیاً، وبین تلك الأدلة المقدمة من طرف باقي الأطراف الأخرى

أكدت التساهل فیما یتعلق بمبدأ  2فالغرفة الجنائیة بمحكمة النقض الفرنسیة) المدعي المدني، أو المتهم نفسه(

حیث أنه لا توجد أحكام قانونیة لا تسمح للقاضي الجزائي أن یستبعد استعمال أدلة متحصل علیها  « المشروعیة بقولها

بطریق غیر مشروعة أو غیر قانونیة،  )الدلیل(سبب واحد، لأنه تم الحصول علیه من شخص قدمه لجهاز التحقیق ل

                                                             
1 Myriam QUÉMÉNER, Yves CHARPENEL Cybercriminalité, Droit pénal appliqué  ،2010 ، ECONOMICA ,Paris France, page.171. 
2  Crim.27 janvier 2010, pourvoi n° 09-83.395 
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ق إ ج قدر القاضي قیمته الثبوتیة بعد أن أخضعه لمواجهة بین الخصوم، فإن  927ولأنه یخصه فقط، وبتطبیق المادة 

  .» محكمة الاستئناف قد بررت قرارها

  :جزاء الإخلاء بالمبدأ

افظة على مجال التحقیقات الرقمیة واعتباراً للمبادئ الرئیسیة للإجراءات الجزائیة توضیحاً لما یتعلق بالمح  

المستخدمة، فإننا سنورد مثالاً من التطبیقات القضائیة المقارنة التي توضح جزاء الإخلال بمبدأ مشروعیة الأدلة 

  :الجنائیة كالتالي

نتقدت فیه إجراء تم فیه استغلال معلومات محصلة من ا 20081جوان  04أصدرت محكمة النقض الفرنسیة قراراً  في  -

-Cyber(طرف السلطات الأمریكیة عن تواجد جرائم حبس صور تحوي مواد إباحیة للأطفال عن طریق الانترنت 

pédopornographiques( حیث أنه تم التعرف على مواطن فرنسي بعدما قام بالاتصال بموقع یحوي صور ،

، وبتبلیغ من السلطات الأمریكیة، أدت هذه الوقائع إلى فتح تحقیق ثم )Pédophiles( للاستغلال الجنسي للأطفال

دانة من طرف السلطات القضائیة الفرنسیة   .متابعة وإ

محكمة النقض الفرنسیة لاحظت بأن الموقع المجرم تم إنشاؤه من طرف مصلحة شرطة نیویورك الخاصة   

عن طریق الانترنت، واعتبرت أن الأدلة  )Pédophiles(من هذا النوع بجرائم المعلومات للبحث عن مرتكبي الأفعال 

  .المقامة ضد المتهم لیست مشروعة، لأنها وقعت نتیجة تحریض، وهو مبدأ غیر مرخص به في القانون الفرنسي

فلا یمكن " لخدعة من طرف السلطات الأمریكیة لحث المعني لارتكاب الجریمة: "وبما أن التحریات تمت وفقاً   

  .2اعتبارها قد راعت مبدأ المشروعیة، والمتابعات یتم إلغاؤها بالرغم من تحقق إدانة المتهم بالجرائم التي أخذ علیها

بمنطق إلزامیة احترام مبدأ المشروعیة، كما تُظهر أهمیة خضوع القانون الجزائي   هذه القضیة التي أحاطت  

قواعد التقلیدیة للإجراءات الجزائیة، والاهتمام من أجل مكافحة لل) Cyber droit pénalللعالم الافتراضي (السیبیري 

  .برصد الأدوات التشریعیة الخاصة بها جرائم المتصلة بتكنولوجیات الإعلام والاتصالأفضل لل

  

  

  

  

  

                                                             
1 Cass. Crim, 04 juin2008, bulletin criminel 2008, n° 141. 
2 Myriam QUÉMÉNER, Yves CHARPENEL, op. cit.page.172. 

http://www.pdfcomplete.com/cms/hppl/tabid/108/Default.aspx?r=q8b3uige22


78 
 

  الجرائم المتصلة بتكنولوجیات الإعلام والاتصالطرق التحقیق في : المبحث الثاني

شبكة المعلوماتیة الانترنت والشبكات الرقمیة تتطور بدون توقف مرتبطة إن الجرائم المرتكبة عن طریق ال  

  .بالتطور التكنولوجي

فإن الإجراءات الجزائیة تكیفت مع خاصیتي التبخر والعالمیة للجرائم المتصلة بتكنولوجیات الإعلام  2006ومنذ سنة 

یة بوسائل قانونیة للتحقیق من أجل جمع الأدلة والاتصال، فكان من أولویات المشرع الجزائري تدعیم الإجراءات الجزائ

  :الرقمیة تحت شروط تجعل منها أدلة أصیلة على الصعید القانوني

الذي حوى مجموعة من  الإجراءات الجزائیةالمعدل لقانون  20/12/2006المؤرخ في  06/22القانون رقم  -  

م المساس بأنظمة المعالجة الآلیة للمعطیات والجریمة الإجراءات الجدیدة لمكافحة أنواع محددة من الجرائم ومنها جرائ

  .المنظمة العابرة للحدود

والمتضمن القواعد الخاصة للوقایة من الجرائم المتصلة  2009 أوت 05المؤرخ في  09/04القانون رقم  -  

والتحقیقات الخاصة بتكنولوجیات الإعلام والاتصال، یحوي هذا القانون تدابیر مهمة لتدعیم فعالیة وسرعة التحریات 

  .الجرائم المتصلة بتكنولوجیات الإعلام والاتصالب

الجرائم المتصلة وعلاوة على الأدوات المدرجة في قانون الإجراءات الجزائیة الخاصة بالتحریات والتحقیقات في   

التفتیش : لمثل اعتراض المراسلات، أوجد المشرع وسائل أخرى أكثر فعالیة مث بتكنولوجیات الإعلام والاتصال

السالف ذكره، إن الروح العامة لهذه  09/04المعلوماتي، حجز المعلومات، التفتیش عن بعد، أدرجها ضمن القانون 

في متناول مختلف القائمین على  Cyber-outil) المعلوماتیة(القوانین الإجرائیة هي السماح بوضع الأدوات السیبریة 

لإعلام والاتصال، فبطبیعة الحال لیس هناك ما یبرر ترك هذه الأدوات في مكافحة الجرائم المتصلة بـتكنولوجیات ا

  .متناول مرتكبي هذه الجرائم

الجرائم المتصلة بتكنولوجیات وقبل التطرق لعناصر هذا المبحث كان أجدر بنا تناول تعریف التحقیق في   

لمتبعة من أجل معرفة وتقدیم معطیات وهو ما یعرف بالتحقیق الرقمي، وهو مجموعة الأسالیب ا الإعلام والاتصال

  . في وسیلة الكترونیة ممغنطة أمام جهة قضائیة) الدلیل الرقمي(مخزنة 

  :وعلیه فإن تقسیمنا للمبحث یكون بالبحث  

  في مراقبة الاتصالات الالكترونیة؛: أولا 

  سنتطرق إلى التفتیش الالكتروني ؛: ثانیا

. الجرائم المتصلة بتكنولوجیات الإعلام والاتصالحریات والتحقیقات المتعلقة بوثالثا نتناول دور مقدمي الخدمات في الت
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  مراقبة الاتصالات الإلكترونیة: المطلب الأول

المراقبة هي عملیة ملاحظة أنشطة الأشخاص أو مجموعة من الأفراد، والرقابة قد تكون خفیة أو ظاهرة، وعلى   

  . 1وماتیة قدمت نطاقا جدیدا لتطبیق الرقابةكل حال فإنَّ التكنولوجیات الحدیثة للمعل

فها المشرع    تراسل أو إرسال أو استقبال علامات أو إشارات أو " أي  بأنَّهاأمّا الاتصالات الالكترونیة فقد عرَّ

 09/04ـ و من القانون رقم  2المادة " كتابات أو صور أو أصوات أو معلومات مختلفة بواسطة أي وسیلة الكترونیة

، الفاكس، البرید الالكتروني، )الهاتف النقال( الاتصالات السلكیة ، أو الخلویة : الات الالكترونیة تشمل هنافالاتص

 online، وحتى المنتدیات المختلفة وساحات الرأي والنقاش(..Facebook, MSN, Skype)مواقع الدردشة على الانترنت 

forum)  (التي تسمح بنقل وتبادل الأفكار والمعلومات.  

  مفهوم مراقبة الاتصالات الالكترونیة : الفرع الأول

لم یعرف المشرع الجزائري على غرار العدید من المشرعین عملیة مراقبة الاتصالات الالكترونیة، ولكن بعض   

عملیة الاستماع لمحتویات  «التشریعات قد عرفته مثل التشریع الأمریكي والكندي، فقد عرفها المشرع الأمریكي بأنها 

من قانون  4 - 2510المادة  »أسلاك أو أي اتصالات شفویة عن طریق استخدام جهاز الكتروني أو أي جهاز آخر 

أصبح التعریف المذكور  1986، وطبقا لقانون الاتصالات الالكترونیة لسنة 1968الاتصالات الفدرالي الأمریكي لسنة 

  .2یتسع لیشمل الاتصالات الالكترونیة الأخرى

  :فقه العدید من التعریفات لمراقبة الاتصالات الالكترونیة منهاوقد وضع ال  

ذهب رأي إلى تعریف المراقبة الالكترونیة بأنها تعمد الانصات والتسجیل ومحلها المحادثات الخاصة  سواء أكانت  - 1

الاتصال  مباشرة أو غیر مباشرة أي سواء كانت مما یتبادله الناس في مواجهة بعضهم البعض أو عن طریق وسائل

  .3السلكیة واللاسلكیة

                                                             
1  http://fr.wikipedia.org/wiki/surveillance , le 09/07/2011 

عات الجامعیة، الاسكندریة، مصر، الطبعة الأولى یاسر الأمیر فاروق، مراقبة الأحادیث الخاصة في الإجراءات الجنائیة، دار المطبو  2

  .138، ص 2009
، مشار إلیه لدى یاسر 404، ص 1999عوض محمد عوض، المبادئ العامة في قانون الإجراءات الجنائیة،  دار المطبوعات الجامعیة، 3

  .139الأمیر فاروق، المرجع السابق، ص 
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على المحادثات ومن ) interception - الاعتراض(وذهب رأي آخر إلى تعریفها بأنها تعني من ناحیة التنصت  - 2

) التنصت أو التسجیل ( بأجهزة التسجیل ویكفي لمباشرة إحدى هاتین العملیتین  enregistrementناحیة أخرى تسجیلها 

  .1لقیام المراقبة

أي آخر ذهب إلى أن المراقبة هي نوع خاص من استراق السمع یسلط على الأحادیث الشخصیة والمحادثات ور  - 3

التلیفونیة خلسة دون علم صاحبها بواسطة أجهزة الكترونیة، أسفر عنها النشاط العلمي الحدیث فهو ینصب على أي 

ى المكالمات التلفونیة لیشمل حدیث شخصي یكون للإنسان مع غیره، ویكون له صفة شخصیة، كما ینصب عل

المكالمات اللاسلكیة أیضا ویتم هذا الإجراء بغرض الحصول على دلیل غیر مادي یحتج به في مجال الدعاوى 

استراق السمع وهو  ]1[: ویخلص هذا الرأي إلى أننا لا نكون بصدد مراقبة إلا إذا توافرت الشروط الآتیة. والتحقیقات

أن یتم استراق السمع خفیة دون  ]2[والمكالمات السلكیة واللاسلكیة التي یجریها الأفراد  یقع على الأحادیث الشخصیة

 ]3[علم صاحب الحدیث، وبواسطة إحدى الوسائل أو الأدوات العلمیة الحدیثة التي أسفر عنها النشاط العلمي المعاصر

  . 2الدعاوى والتحقیقاتأن یكون استراق السمع لهذه الأحادیث بغرض تقدیم دلیل یصلح للإثبات في 

ویمكن تعریف المراقبة بأنها إجراء تحقیق یباشر خلسة، وینتهك سریة الأحادیث الخاصة، تأمر به السلطة القضائیة  - 4

في الشكل المحدد قانون بهدف الحصول على دلیل غیر مادي لجریمة تحقق وقوعها ویتضمن من ناحیة استراق السمع 

التعریفات السابقة أوضحت مضمون المراقبة . 3حفظه بواسطة أجهزة مخصصة لذلكإلى الحدیث، ومن ناحیة أخرى 

فهي تعني من ناحیة التنصت ومن ناحیة أخرى التسجیل، كما أشارت هذه التعریفات إلى محل المراقبة وهي الأحادیث 

ل التنصت أو الشخصیة والمحادثات السلكیة واللاسلكیة، فضلا عن ذلك فقد بینت بعض التعریفات ضرورة حصو 

التسجیل خلسة دون علم صاحب الحدیث وبواسطة إحدى الوسائل أو الأدوات العلمیة الحدیثة، وأفصحت بعض هذه 

التعریفات عن الغرض من المراقبة وهو الحصول على دلیل غیر مادي یصلح للإثبات في الدعاوى والتحقیقات، كما 

مسبق من طرف السلطة القضائیة، إلا أنه یؤخذ علیها أنها حددت  تناولت الطابع القانوني للمراقبة والذي یكون بإذن

الغرض من المراقبة على الحصول على دلیل لجریمة وقعت بالفعل وهو الأمر الذي یتنافى مع الهدف الحقیقي من 

لارهاب المراقبة وهو الوقایة من الجرائم التي یمكن ارتكابها وهي محددة على سبیل الحصر في القانون ومن بینها ا

                                                             
مشار إلیه لدى یاسر الأمیر ، 15، ص 1994فونیة دراسة مقارنة، دار الفكر العربي، محمد أبو العلا عقیدة، مراقبة المحادثات التلی 1

 .139فاروق، المرجع السابق، ص 
مشار إلیه لدى یاسر ، 141، ص 2001دار النهضة العربیة، أحمد محمد حسان، نحو نظریة عامة لحمایة الحق في الحیاة الخاصة،  2

 .141الأمیر فاروق، المرجع السابق، ص 
یاسر الأمیر فاروق، مراقبة الأحادیث الخاصة في الإجراءات الجنائیة، دار المطبوعات الجامعیة، الاسكندریة، مصر، الطبعة الأولى  3

 .150 ، ص2009
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واحتمال اعتداء على منظومة معلوماتیة على نحو یهدد النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد 

  ).المتضمن قواعد الوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها 09/04القانون (الوطني 

جراء خاص یتم بإشراف قضائي بحسب الحالات، وتعرف بأنها تقنیة تقوم ومراقبة الاتصالات الالكترونیة هو إ - 5

على تدخل وسطي لتحویل مسار في خط مشترِك بوسیلة ممغنطة، من أجل التسجیل والمحادثة، وهي تمثل فائدة أكیدة 

       .1لفاعلیة المتابعات الجزائیة

: ء خاص لعملیات الوقایة من جرائم محددة هيوقد تبنى المشرع الجزائري مراقبة الاتصالات الالكترونیة كإجرا  

)  09/04ــ أ من قانون  4المادة ( الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة بأمن الدولة       

  .أو كإجراء تقتضیه التحریات والتحقیقات القضائیة

ة الجزائیة، فقد نصَّ علیه المشرع قَبلا في وهذا الإجراء لیس جدیدا على المنظومة القانونیة الإجرائی    

 65المواد من ( قانون الإجراءات الجزائیة في الفصل المتعلق باعتراض المراسلات وتسجیل الأصوات والتقاط الصور

، ولكنَّه قَصَرَ تطبیق أحكام هذه المواد على مجموعة من الجرائم وهي )من ق إ ج 10مكرر  65مكرر إلى غایة المادة 

م المخدرات أو الجریمة المنظمة العابرة للحدود الوطنیة، أو الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات، أو جرائ

جرائم تبییض الأموال، أو الإرهاب، أو الجرائم المتعلقة بالتشریع الخاص بالصرف وكذا جرائم الفساد، وهي هنا محددة 

راسلات في إطار تحریات الشرطة القضائیة أو تحقیقات قضائیة في على سبیل الحصر وبالتالي لا یمكن اعتراض م

من ق إ ج، وعلیه بالنص على مراقبة الاتصالات الالكترونیة في  5مكرر  65جرائم غیر تلك المذكورة في المادة 

لتحریات أو المشرع قد أعطى تصریحا للجهات القضائیة باستعمال هذا الإجراء التقني لاستكمال ا فإنَّ  09/04القانون 

من  339جریمة الزِنا المنصوص علیها في المادة : التحقیقات حتى في جرائم تقلیدیة إن صحَّ قول ذلك، ومثال ذلك

  . قانون العقوبات حیث یمكن إثباتها حتّى برسالة الكترونیة في برید المتهم الالكتروني كإثبات تقبله المحكمة

  بة الالكترونیةحالات اللُّجوء إلى المراق: الفرع الثاني

  :إذا توافرت إحدى الحالات التالیة المراقبة الالكترونیةیمكن اللُّجوء إلى   

من القانون  4المادة (الوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة بأمن الدولة   أ ــ

قضائیة لجریمة مرتكبة، ولكن تخص كشف خطر أو كمبدأ عام لا تطبق على متابعة  ∗والمراقبة الوقائیة): 09/04
                                                             

1 Myriam QUÉMÉNER, Yves CHARPENEL,op. cit, page 174. 
ذن قضائي وهو یقع صحیحا ویرتب آثاره القانونیة، وتبرره حالة وهي تختلف عن التفتیش الوقائي الذي لا یعدّ قضائیا لأنه غیر مسبوق بإ ∗

التلبس الظاهرة، ومثال ذلك تفتیش المسافرین قبل ركوبهم الطائرة تأمینا لسلامة الطائرات وركابها، فهو لا یستهدف ضبط أشیاء تفید 

تبرره ویحتمل فیها أن تكشف عن جریمة، وینحصر  التحقیق في جریمة وقعت بالفعل، بل یجد هذا التفتیش مشروعیته في حالات استثنائیة
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تهدید لأمن الدول، وتشمل البحث عن المعلومات السیاسیة، الاقتصادیة والعسكریة، والشخص الذي یخضع لهذا 

الإجراء التقني لیس موضوع إجراءات قضائیة، ولا یمكنه التمتع بحقوق الدفاع التي یتمتع بها المتهم في مفهوم قانون 

الجزائیة، فهذا الشخص لیس في أغلب الأحیان مشتبه فیه لارتكاب جریمة في مفهوم قانون العقوبات ولكن  الإجراءات

هذه الجرائم لم ترتكب ولكن المشرع سمح  فإنَّ وعلیه . 1شخصه أو نشاطاته یُمكن أن تُمثِل خطرا على الأمن الداخلي

لاتصالات الالكترونیة لأشخاص أو مجموعات یُحتمل في إطار الوقایة من هذه الجرائم بإجراء عملیات المراقبة ل

تورطهم مستقبلاً بالقیام بالأفعال الموصوفة جرائم إرهاب أو تخریب أو الجرائم الماسة بأمن الدولة، والاحتمال هنا لیس 

نما مُجرد الشكوك ولو بسیطة، فالوق ایة لا لدرجة توافر دلائل قویة تربط هؤلاء الأشخاص بارتكاب تلك الأفعال، وإ

نما مُجرد تكهنات أو حتّى دلائل بسیطة قد توحي بأنَّ هؤلاء  تفترض القیام بأعمال تحضیریة لارتكاب هذه الأفعال وإ

  .الأشخاص یُمكنهم ارتكاب تلك الأفعال

 ، ولقد شدد09/04من القانون  3فقرة  4بشروط خاصة حددها المشرع بنص المادة  إلاّ هذا الإجراء لا یُمنح  أنَّ غیر  

بأنَّ الترتیبات التقنیة الموضوعة لمراقبة الاتصالات الالكترونیة في هذه الحالة  4المشرع في الفقرة الأخیرة من المادة 

هي موجهة حصرا لتجمیع وتسجیل معطیات ذات صلة بالوقایة من تلك الأفعال ومكافحتها، وذلك تحت طائلة 

  .للمساس بالحیاة الخاصة للغیر العقوبات المنصوص علیها في قانون العقوبات بالنسبة

في حالة توفر معلومات عن احتمال اعتداء على منظومة معلوماتیة على نحو یهدد النظام العام أو الدفاع   ب ــ

الجرائم المتصلة واحتمال اكتشاف جریمة قبل وقوعها وخاصة بنوع : الوطني أو مؤسسات الدولة أو الاقتصاد الوطني

ها أنَّ  الجرائم المتصلة بتكنولوجیات الإعلام والاتصالهو احتمال ضئیل، فما یُعرف عن  لاتصالبتكنولوجیات الإعلام وا

فقرة ب من  4صعبة الاكتشاف ولا یتم اكتشافها أحیانا  إلاّ مُصادفة، فكیف عن هذا الاحتمال الوارد في نص المادة 

ن كان هذا الأمر یدخل أیضا في إطار الوقایة من 09/04القانون    .هذه الجرائم، وإ

ــ لمقتضیات التحریات والتحقیقات القضائیة عندما یكون من الصعب الوصول إلى نتیجة تهم الأبحاث الجاریة دون  ج

  .اللّجوء إلى مراقبة الاتصالات الالكترونیة

من  18، 17، 16د ــ في إطار تنفیذ طلبات المساعدة القضائیة الدولیة المتبادلة كما هو منصوص علیه في المواد 

  .09/04القانون 

                                                                                                                                                                                                                      
أنظر في ذلك سلیمان عبد المنعم، .ومثال ذلك التفتیش الإداري لأعوان الجمارك بتفتیشهم للمسافرین"جریمة محتملة"هدفه في التحري عن 

  .670، ص 2008أصول الإجراءات الجنائیة، دار الجامعة الجدیدة للنشر، الاسكندریة، مصر، 
1 Suisse« Nouvelles technologies  et droit », voir l'article " La surveillance préventive en Suisse: les moyens techniques",  
http://ntdroit.wordpress.com,    
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  العملیات الإجرائیة: الفرع الثالث

نوع الجرائم  هناك نوعان من الإجراءات المُطبقة على مراقبة الاتصالات الالكترونیة حددها المشرع باعتبار  

  :التي یتم مراقبة مرتكبیها

I  راض المراسلات وتسجیل الأصوات المنصوص علیها في قانون الإجراءات الجزائیة المتعلقة باعت: الأحكام العامةــ

بما أنَّ المشرع لم ینص على قواعد خاصة بها لیتم منح  4، د من المادة جب، : والتقاط الصور، تطبق على الحالات

الإذن بمراقبة اتصالات شخص أو مجموعة من الأشخاص نظرا لخطورة هذا الإجراء وما یرتبه من نتائج متعلقة 

من  3یاة الخاصة للأفراد إلاّ بإذن مكتوب من السلطات القضائیة، حیث أنَّ المادة بالمساس بحق عدم التعرض للح

مع مراعاة الأحكام القانونیة التي تضمن سریة المراسلات والاتصالات، یُمكن لمقتضیات  «ه أنَّ صرّحت ب 09/04قانون 

وفقا للقواعد المنصوص عليها في قانون حمایة النظام العام أو لمستلزمات التحریات أو التحقیقات القضائیة الجاریة، 

وفي هذا القانون، وضع ترتیبات تقنیة لمراقبة الاتصالات الالكترونیة وتجمیع وتسجیل محتواها في  الإجراءات الجزائية

جراءات معَیَنة یتم بواسطتها الترخیص بمراقبة  فإنَّ ، وعلیه »حینها الحالات التي لم یَرِد بشأن تنظیمها، قواعد وإ

المذكورة آنفا،  3تصالات الالكترونیة فهي بالتالي تخضع لأحكام قانون الإجراءات الجزائیة وفقا لصریح نص المادة الا

  :وهي تكون كالتالي

  : الجرائم المعنیة والعملیات الإجرائیة: أولا  

  : 1الجرائم التي یُطَبَق علیها الإجراءأ ـــ  

  :كالتالي 5مكرر  65لمادة ــ الجرائم المذكورة على سبیل الحصر في ا1 ←

جرائم المخدرات، الجریمة المنظمة العابرة للحدود الوطنیة، الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات، جرائم 

  تبییض الأموال، جرائم الإرهاب، والجرائم المتعلقة بالتشریع الخاص بالصرف وكذا جرائم الفساد، 

لم یُحدد المشرع الجرائم الخاضعة للمراقبة الالكترونیة  09/04من قانون  4مادة ، د من ال جــ في الفقرات ب،  2←

سوى تلك الاعتداءات على منظومة معلوماتیة تهدد النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد 

لوصول في التحریات والتحقیقات ، وكذلك لم یُحدد المشرع نوع الجرائم التي یصعب ا)4الفقرة ب من المادة ( الوطني 

القضائیة الجاریة في شأنها إلى نتیجة تهم هذه الأبحاث دون اللجوء إلى هذه المراقبة ، وبالتالي فإنَّ جمیع جرائم 

 .القانون العام یمكن أن یَلجأ فیها المحقق لهذه المراقبة في حالة ضرورتها

                                                             
كلیة  2010 - 2009یة المقدمة لطلاب السنة أولى ماجستیر، دفعة محاضرة الأستاذة طالبي حلیمة في مقیاس قانون الإجراءات الجزائ 1

   . 2009نوفمبر  22الحقوق والعلوم السیاسیة، قسم الحقوق، جامعة ورقلة، یوم الأحد 
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جوء فیها إلى المراقبة الالكترونیة والتي تشمل اعتراض ونلاحظ تراجع المشرع عن حصر الجرائم التي یمكن الل

 . المراسلات بكل أنواعها

  اعتراض المراسلات بواسطة وسائل الاتصال السلكیة واللاسلكیة -: وتتمثل في: نوعیة العملیة أو الإجراءب ــ 

 التقاط الصور في الأماكن الخاصة -

 بصفة خاصة أو سریة  في الأماكن العمومیة أو الخاصة) فیها  أو تثبیتها أو البث( تسجیل الكلام أو الأصوات  -

  الإذن: ثانیا

مرحلة ( إذا اقتضت ضرورة التحري في الجرائم المتلبس بها أو التحقیق الأولي : الجهة القضائیة وضرورة الإجراءأ ــ 

نیابة أو ( وى اختصاصه یجوز للقاضي على مست) التحقیق الابتدائي ( أو التحقیق القضائي ) جمع الاستدلالات 

أن یأذن بإجراء اعتراض المراسلات أو تسجیل الأصوات أو التقاط الصور، وتتم هذه العملیة تحت ) قاضي تحقیق 

 1)وكیل الجمهوریة أو قاضي التحقیق ( المراقبة المباشرة للقاضي المكلف بالملف 

  ):شرعیة الإجراء(ناصر التالیة لشرعیته یشترط في الإذن تحدید الع: ـــ العناصر التي یتضمنها الإذن ب 

 الاتصالات المطلوب اعتراضها وتسجیلها أو الصور التي یتم التقاطها : التعریف بالعملیة ←

 )سكنیة أو غیر سكنیة ( الأماكن المقصودة  ←

ذا اكتشفت جرائم أخرى غیر تلك الوارد ذ: طبیعة الجریمة التي تبرر الإجراء ← كرها كلُّ الجرائم المذكورة ، وإ

 .في الإذن فلا تبُطَل الإجراءات العارضة

یُسلَّم مكتوبا ولمدة أربعة أشهر قابلة للتجدید عند الضرورة، ویسمح بالدخول للأماكن : شكل الإذن ومدته ←

ق إ ج  47خارج تلك المحددة في الشریعة العامة بموجب المادة ( السكنیة أو غیر السكنیة في أي مواعید 

 .أصحاب الأماكن خلافا للشریعة العامة ، وبغیر رضا أو علم)

  الإجراءات: ثالثا

تنفذ العملیة المأذون بها بسریة ویتم مباشرة الإجراء من جهة دون علم أو : أ ــ سریة الإجراءات وكتمان سر المهنة

رضا الشخص أو الأشخاص المعنیة بها أو صاحب الأماكن، ومن جهة أخرى دون المساس بالسر المهني المقرر 

 .من ق إ ج 4فقرة   45نص المادة ب

المأذون له من وكیل ( یجوز لوكیل الجمهوریة أو قاضي التحقیق أو لضابط الشرطة القضائیة : التسخیر ب ـــ

أن یُسَخِر كلُّ عون مؤهل لدى أي مصلحة عامة أو خاصة ) الجمهوریة أو بناء على إنابة قضائیة من قاضي التحقیق
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بالاتصالات السلكیة أو اللاسلكیة  من أجل تكلیف هذا العون بالجوانب التقنیة للعملیة المُراد  مكلفة..) وحدة أو هیئة ( 

  .القیام بها

التاریخ، ساعات بدایة : یحرر الشخص المُكلف بالعملیة محضرا یحتوي على كل العناصر الجوهریة  :ــ المحاضر ج

حادثات المفیدة لإظهار الحقیقة وعند الضرورة اللُّجوء إلى تسجیل الم...العملیة ونهایتها، مع نسخ المراسلات والصور

  .مترجم

  .1)وكیل الجمهوریة أو قاضي التحقیق(ویوضع هذا المحضر بین أوراق ملف الدعوى أمام القاضي المكلف به   

تصالات إنَّ المعطیات التي یتم الحصول علیها عن طریق مراقبة الا: د ـــ حدود استعمال المعطیات المتحصل علیها

الالكترونیة لا تستعمل إلاَّ في الحدود الضروریة للتحریات والتحقیقات القضائیة تحت طائلة العقوبات المنصوص علیها 

  .    ) 09/04من القانون  9المادة ( في قانون العقوبات 

واقعة الاتصال بالشبكة من قانون الإجراءات الجزائیة  5مكرر  65لا یُعدُّ اعتراضا للمراسلات بمفهوم المادة  ه ـــ 

  .الرقمیة وبدون اللُّجوء إلى تعدیلات مسبقة في البرنامج المُراقب، قراءة ما یستطیع أي مستعمل قراءته

II  وهي الأحكام المتعلقة بحالة اللجوء إلى المراقبة الالكترونیة للوقایة من : 09/04من القانون  3فقرة  4حكم المادة ــ

  ): الحالة أ ( الإرهاب أو التخریب أو الجرائم الماسة بأمن الدولة      الأفعال الموصوفة بجرائم

یُقدم الإذن بناءً على تقریر یبین طبیعة الترتیبات التقنیة المستعملة و الأغراض الموجهة لها، وتكون : أ ــ الإذن

یع وتسجیل معطیات ذات الترتیبات التقنیة الموضوعة للأغراض المنصوص علیها في هذه الحالة موجهة حصریا لتجم

صلة بالوقایة من الأفعال الإرهابیة والاعتداءات على أمن الدولة ومكافحتهما، وذلك تحت طائلة العقوبات المنصوص 

  .علیها في قانون العقوبات بالنسبة للمساس بالحیاة الخاصة للغیر

اء الجزائر بتقدیم هذا الإذن لخطورة حصر المشرع النائب العام لدى مجلس قض: ب ـــ الجهة المختصة بتقدیم الإذن

  .فقرة أ المذكورة آنفا 4الإجراء المتمثل في الوقایة من تلك الجرائم المحددة على سبیل الحصر في نص المادة 

یباشر عملیة المراقبة على سبیل الحصر ضباط الشرطة القضائیة المنتمین إلى الهیئة الوطنیة للوقایة من الجرائم  ـــ ج

  .تكنولوجیات الإعلام والاتصال ومكافحته دون غیرهم من ضباط الشرطة القضائیة على المستوى الوطنيالمتصلة ب

  .أشهر قابلة للتجدید )6(حددها المشرع ب ستة : د ــــ مدة الإذن
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  :تفتیش المنظومات المعلوماتیة: المطلب الثاني

  : ونتناول فیه ما یلي  

  المفاهیم الأولیة: الفرع الأول

التقصي والبحث عن الأدلة سعیاً وراء ضبطها، بقصد الاستعانة القانونیة بها  Perquisitionلتفتیش یقصد با  

لإدانة المتهم، وبالتالي ینبغي القیام بضبط ما یترتب علیه التفتیش وتحریزه بطریقة علمیة حتى لا یفقد قیمته القانونیة 

  .1حال تفقده أمام القضاء إذا تطلب الأمر ذلك

یجوز للسلطات القضائیة المختصة وكذا ضباط الشرطة : "09/04من قانون  01فقرة  05المادة فقد نصت   

أعلاه الدخول بغرض  04القضائیة في إطار قانون الإجراءات الجزائیة وفي الحالات المنصوص علیها في المادة 

  :التفتیش ولو عن بعد إلى

 .وماتیة المخزنة فیهامنظومة معلوماتیة أو جزء منها وكذا المعطیات المعل  -

 "منظومة تخزین معلوماتیة  -

أي نظام منفصل أو مجموعة من : "بأنها) ب(فقرة  02أما بالنسبة للمنظومة المعلوماتیة فقد عرفها المشرع في المادة 

  )*(.معین الأنظمة المتصلة ببعضها البعض أو المرتبطة یقوم واحد منها أو أكثر بمعالجة آلیة للمعطیات تنفیذاً لبرنامج

ولتیسیر هذا المفهوم یجب أن نتطرق إیجازاً لأمرین هما التعرف على مكونات الحاسب الآلي ثم نتناول   

  .الشبكات التقنیة الإلكترونیة التي تربط الحواسیب ببعضها

  تنقسم مكونات الحاسب الآلي إلى أجهزة وبرامج :مكونات الحاسب الآلي الرقمي :أولا

 الحاسب الآلي الرقمي المتكامل على وحدة نظام وملاحق خارجیة یشمل نظام :الأجهزة* 

                                                             
، ص 2007، دار هومة، الجزائر، )النظریة العامة للإثبات الجنائي( مروك نصر الدین، محاضرات في الإثبات الجنائي، الجزء الأول  1

337. 
 Matériel )Hardهو جهاز یتكون من مكونات مادیة : أوضحت المذكرة التفسیریة لاتفاقیة بودابست أن المقصود بالنظام المعلوماتي *

Ward( ومكونات منطقیة ،Logiciel )Software ( وذلك بغرض المعالجة الآلیة للبیانات الرقمیة وهو یشمل وسائل لإدخالDes Moyennes 

d'acquisition  خراج وتخزین وهذا الجهاز قد یكون منفرداً أو متصلاً بمجموعة من الأجهزة  Les données ،Dataالبیانات  De stockageوإ

 Traitement des donnéesتعني دون تدخل بشري، ومعالجة البیانات  Automatiséeوكلمة آلیة . Les réseauxلة عن طریق الشبكة المماث

، الأمن المعلوماتي، Un programme informatiqueتعني مجموعة من العملیات التي تطبق على البیانات من خلال برنامج معلوماتي 

  .45طارق إبراهیم الدسوقي، ص 
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والذي به تنفذ الأوامر التي یطلب من الحاسب القیام بها؛ وهي  Processeurوحدة النظام التي تحوي وحدة المعالج  -أ

منطقیة كاختبار  والمعادلات الریاضیة الأكثر تعقیداً، أو أوامر ،الطرحو الجمع  اتتكون أوامر ریاضیة كعملی أنإما 

محتویات حقل معین لمعرفة هل هو أقل من، أو أكثر من حقل ثان، وتتم كتابة الأوامر المطلوب من الحاسب تنفیذها 

ویخزن البرنامج في وحدات التخزین، وعند تشغیله  )C) (Java) (Basic(في شكل برنامج یكتب بإحدى لغات الحاسب 

الذاكرة الإلكترونیة والتي تقوم بدورها بنقل أوامر البرنامج واحداً تلوى الآخر إلى  یقوم نظام التشغیل بنقل نسخة منها إلى

 .المعالج لكي ینفذها

 .وتقوم بتنفیذ كل العملیات الحسابیة والمنطقیة على البیانات الواردة إلیها: وحدة الحاسب والمنطق -

بین أجهزة الحاسب والتنسیق بینها وتتحكم في وهي تتحكم في تدفق البیانات   Unité du Contrôleوحدة التحكم  -

 .عملیة الإدخال والإخراج

 .تستخدم للتخزین المؤقت للبرامج والبیانات قید الاستخدام: الذاكرة العشوائیة -

الذي یتولى مهمة التخزین الرئیسي للنظام؛ حیث أن نظام التشغیل وملفات البرامج والبیانات تخزن في : القرص الثابت

 ).الصلب(لثابت القرص ا

شاشة الحاسب، : أدوات الإدخال، لوحة المفاتیح، الفأرة، الماسح الضوئي، وأدوات الإخراج :الملحقات الخارجیة -ب

 .إلخ... الطابعات

 وهي نوعان؛ برامج نظم التشغیل والبرامج التطبیقیة :البرامج* 

خراج  هذه البرامج تتحكم في سمات عملیات: برامج نظم التشغیل           الحاسب والتي تتضمن استقبال وإ

دارة التطبیقات ومثال ذلك نظام التشغیل   Microsoft Windowsالمعلومات والتحكم في الذاكرة والتخزین، وإ

: وهي برامج مصممة لأداء وظیفة معینة مثل معالجة النصوص أو إدارة قاعدة البیانات :برامج التطبیقات          

دارة عملیات الاتصال، التحكم في وتستخدم قاعدة البیان ات مجموعات البیانات على الحواسیب، كما یستخدم لمتابعة وإ

  .أصدرت من أجله ذيالمخازن إلى غیرها من الوظائف المختلفة بحسب الأداء ال

  الشبكات التقنیة الإلكترونیة :ثانیا

نترنت، الاتنرانت، والإكسترانت؛ الا: وهي تلك الشبكات التي تربط الحواسیب فیما بینها وهي ثلاث أنواع  

فالأولى أي الانترنت هي من الشبكات الواسعة النطاق، أما الثانیة والثالثة فهي تعد شبكات محلیة لها أدوار وظیفیة 

  .معینة

المصارف والبنوك مثلاً، (وهي عبارة عن شبكة من الحاسبات الآلیة الرقمیة الخاصة بمؤسسة ما : رانتالانتشبكة 

تمكن شبكات الأتنرانت الأشخاص العاملین في نفس المؤسسة بالاتصال ببعضهم البعض والوصول ، )التامینوشركات 
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إلى المعلومات بطریقة أسرع وأفضل وأكثر كفاءة وأقل تكلفة من الأسالیب التقلیدیة المعتادة، فمن خلال الأتنرانت یمكن 

رسال البرید   .إنجاز الاجتماعات وتحضیر المذكرات وإ

نسخة مصغرة من الانترنت تعمل داخل المؤسسة ولا یمكن لأحد الوصول إلیها إلا لمن یعمل  الأتنرانتبر تعت  

الخاصة بهذه المؤسسة، وفي نفس الوقت لا یمنع هذا النوع من  الأتنرانتداخل المؤسسة ولدیه كلمة السر للدخول إلى 

  1.الانترنتالشبكات من التواصل بشبكات أوسع نطاق منها كالإكسترانت أو 

مجموعة مصارف (وهي عبارة عن شبكات من الحاسبات الآلیة الرقمیة خاصة بعدة مؤسسات : شبكة الإكسترانت 

وعلیه تعتبر الإكسترانت نسخة مصغرة من الانترنت تعمل داخل عدة مؤسسات ولا یمكن لأحد الوصول إلیها إلا ) مثلاً 

 .لمة السر للدخول إلیهالمن یعمل ویتعامل مع إحدى هذه المؤسسات ولدیه ك

وهي شبكة عالمیة للاتصال عن بعد تربط الملایین من أجهزة الحاسوب المرتبطة والمتناثرة بشتى بقاع : الانترنت 

الأرض، من خلال خطوط وتقنیات الاتصال عن بعد، كالخطوط الهاتفیة أو الأقمار الصناعیة أو الألیاف الضوئیة، 

نجاز المعاملات بصورة لحظیة على مدار الساعة، وتوفر یستخدمها الأفراد والمؤسسات لل تواصل وتبادل المعلومات وإ

 .الانترنتبروتوكول تراسل  یسمىخدمات عدیدة من أجل ذلك، ویحكم ترابط تلك الأجهزة وتحادثها بروتوكول موحد 

المستخدمین معلومات  وتعتبر الانترنت شبكة ذات نطاق دولي تتألف من شبكات متصلة فیما بینها وتوفر لملایین

ومن جهة أخرى تعد الانترنت شبكة مفتوحة ذات . إلخ... مختلفة في شكل نصوص أو أصوات أو صور أو رسوم

  2".سوق تجاري"إلى " سوق للأفكار"امتداد عالمي فضلاً عن كونها شبكة إعلامیة وتفاعلیة تحولت من كونها 

  :تؤمن شبكة الانترنت مجموعة من الخدمات تتمثل في  

 ؛خدمات الاتصال  -1

 ؛خدمات التجارة الإلكترونیة  -2

 ؛شبكة الویب العالمیة  -3

 ؛البرید الإلكتروني -4

 ؛منتدیات المحادثة -5

  ؛خدمات تبادل الأخبار والمناقشة -6

 .خدمة نقل الملفات -7

                                                             
 .75، ص  2009التحقیق الجنائي في الجرائم الإلكترونیة، مطابع الشرطة القاهرة، مصر، الطبعة الأولى  مصطفى محمد موسى، ا 1
، 2010فتحي محمد أنور عزت، الأدلة الالكترونیة في المسائل الجنائیة والمعاملات المدنیة والتجاریة، دار الفكر والقانون، مصر، طبعة  2

 .33ص 
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جراءات تفتیشها: الفرع الثاني   حالات اللجوء إلى تفتیش النظم المعلوماتیة وإ

 :ت تفتیش النظم المعلوماتیةحالا :أولا

المتعلق بمكافحة الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها؛  09/04من قانون  05بحسب نص المادة 

فإن حالات اللجوء إلى تفتیش النظم المعلوماتیة هي نفسها الحالات التي تسمح باللجوء إلى المراقبة الإلكترونیة 

حالتین المتعلقتین بالوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة للاتصالات، وهما ال

بأمن الدولة، وكذلك حالة توفر معلومات عن احتمال اعتداء على منظومة معلوماتیة على نحو یهدد النظام العام أو 

نا وخلافاً للتفتیش التقلیدي عن الأدلة التي تثبت فالتفتیش ه. الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني

وقوع الجریمة ونسبتها إلى المتهم، إنما هي حالة إجراء تفتیش وقائي قد تسفر عنه أدلة یمكن أن تكون إثبات لتخطیط 

ضي بأنه مسبق یراد به ارتكاب جرائم ذات خطورة على الأمن الداخلي للدولة، وكما نعلم فإن الأحكام العامة للتفتیش تق

جنایة أو  –الأصل في القانون أن الإذن بالتفتیش هو إجراء من إجراءات التحقیق لا یصح إصداره إلا لضبط جریمة  «

واقعة بالفعل وترجح نسبتها إلى متهم معین، وأن هناك من الدلائل ما یكفي للتصدي لحرمة مسكنه أو لحرمته  –جنحة 

  .1»الشخصیة 

  :لتفتیش في الجرائم التقلیدیة بوصفه من إجراءات التحقیق هووبناءاً على ذلك فإن سبب ا  

 وقوع جنایة أو جنحة؛ - 1

 اتهام شخص أو أشخاص معینین بارتكابها أو المشاركة فیها؛ - 2

 .توافر إمارات قویة أو دلائل على وجود أشیاء تفید في كشف الحقیقة لدى المتهم أو غیره - 3

 09/04من قانون  01فقرة  05المعلوماتیة لأنه طبقاً لنص المادة هذه القواعد لا یمكن أن تكون سبب لتفتیش نظم 

أجازت التفتیش بقصد الوقایة من جرائم حددها المشرع لم ترتكب ولكن تعد أسلوبا وقائیاً فقط، وهو ما یعد اعتداء فعلي 

مون سابقون، أم على الحیاة الخاصة للأشخاص لان القانون لم یحدد صفات من یقع علیهم هذا التفتیش، هل هم مجر 

أشخاص لهم علاقة بمجرمین ارتكبوا هذه الأفعال، وقد أسال هذا الموضوع الحبر في كثیر من الدول خاصة منها 

منعت اللجوء إلى أسلوب التفتیش الوقائي لأنه یعد اعتداءً فعلیا على الحیاة ) ألمانیا، سویسرا(الأوروبیة، فالكثیر منها 

  .دستور، ولا یمكن اللجوء إلیه إلا في حالة الوقوع الفعلي للجریمةالخاصة للأفراد التي كفلها ال

  :والحالتین الأخریین هما  

                                                             
، صفحة  2009إبراهیم الدسوقي عطیة ، الأمن المعلوماتي، النظام القانوني للحمایة المعلوماتیة ، دار الجامعة الجدیدة، مصر،  طارق 1

 ).965ص  195رقم  18، مجموعة أحكام النقض ، س 1967أكتوبر   16نقض (أنظر الهامش . 396
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حالة اللجوء إلى تفتیش نظم المعلوماتیة لمقتضیات التحریات والتحقیقات القضائیة عندما یكون من الصعب الوصول  -

 .المعلوماتیة إلى نتیجة تهم الأبحاث الجاریة دون اللجوء إلى تفتیش هذه المنظومة

 .وأخیراً حالة تنفیذ طلبات المساعدة القضائیة الدولیة المتبادلة -

 :إجراءات تفتیش نظم المعلوماتیة :ثانیا

 :إذن التفتیش - أ

صراحة على وجوب استصدار إذن بتفتیش نظم المعلوماتیة من طرف  09/04من قانون  5لم ینص المشرع في المادة 

لة التحریات المتعلقة بالجرائم المتلبس بها أو في حالة التحریات الأولیة كما هو الحال ضباط الشرطة القضائیة في حا

بالنسبة لمراقبة الاتصالات الالكترونیة، حیث أن المشرع نص صراحة على وجوب منح الإذن لضباط الشرطة 

یجوز للسلطات القضائیة  «نه التي نصت على أ 05القضائیة یسمح لهم بتنفیذ هذا الإجراء، ولكن بالرجوع إلى الفقرة 

فقد نصت أن قیام ضباط الشرطة  » ...المختصة وكذا ضباط الشرطة القضائیة في إطار قانون الإجراءات الجزائیة

القضائیة لتفتیش نظم المعلوماتیة یكون بناء على قواعد قانون الإجراءات الجزائیة التي تفرض على ضابط الشرطة 

ساكن الأشخاص الذین یظهر أنهم ساهموا في الجنایة أو أنهم یحوزون أوراقاً أو أشیاء لها القضائیة عند انتقاله إلى م

علاقة بالأفعال الجنائیة المرتكبة لإجراء تفتیش لا یكون إلا بإذن مكتوب صادر من وكیل الجمهوریة أو قاضي 

  .فتیشالتحقیق مع وجوب الاستظهار بهذا الأمر قبل الدخول إلى المنزل والشروع في الت

ق إ ج التي  64كذلك نص المادة ) ق إ ج 44المادة (ویكون الأمر كذلك في حالة التحري في الجنحة المتلبس بها 

من ق إ ج فیما یخص التحریات الأولیة التي یجریها ضباط الشرطة القضائیة، كما  47إلى  44تحیل أحكام المواد من 

من  40المادة (توب صادر عن السلطات القضائیة المختصة أن الدستور نص على وجوب أن یتم التفتیش بأمر مك

  ).1996دستور 

ومع وجوب أن یتضمن إذن التفتیش بیان وصف الجرم موضوع البحث عن الدلیل وعنوان الأماكن التي سیتم زیارتها 

جراء الحجز فیها، وذلك تحت طائلة البطلان    ).ق إ ج 03الفقرة  44المادة (وتفتیشها وإ

تیش نظم المعلوماتیة تعرف نفس الحمایة ونفس الحدود المادیة والجغرافیة كالتي تطبق في العالم المادي وعلیه فإن تف

  .الملموس لباقي الجرائم
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 التفتیش عن بعد -ب

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام  09/04من قانون  05قضت المادة 

، فماذا قصد » إمكانیة الدخول بغرض التفتیش إلى منظومة معلوماتیة ولو عن بعد «: على اوالاتصال ومكافحته

  المشرع بالتفتیش عن بعد للنظم المعلوماتیة؟

ن كانت قاعدة عدم التوسع في التفسیر فیما یخص  لم یعرف المشرع هذا المفهوم الجدید الذي یحمل في طیاته الكثیر وإ

علینا عدم الإسهاب في هذا الموضوع، ولكننا سنحاول تقدیم مفهوم قریب بحسب ما تم  قواعد القانون الجنائي تفرض

  .الوصول إلیه في الأنظمة المقارنة

  :وعلیه فإن التفتیش عن بعد قد یحوي المفهومین التالیین  

الحالة  في «: والتي قضت بأنه 05التفتیش عن بعد الذي نصت علیه الفقرة الثانیة من المادة  :المفهوم الأول

من هذه المادة، إذا كانت هناك أسباب تدعو للاعتقاد بأن المعطیات المبحوث عنها ) أ(المنصوص علیها في الفقرة 

مخزنة في منظومة معلوماتیة أخرى وأن هذه المعطیات یمكن الدخول إلیها انطلاقاً من المنظومة الأولى، یجوز تمدید 

  .»نها بعد إعلام السلطة القضائیة المختصة مسبقاً بذلكالتفتیش بسرعة إلى هذه المنظومة أو جزء م

بإمكانیة الدخول إلى منظومة معلوماتیة موجودة على جهاز آخر متصل  02المادة  05فقد صرحت المادة   

بالجهاز الأول ولكن في مكان مختلف تماماً عنه داخل الدولة ومتصلان فیما بینهما بشبكة اتصالات أیاً كانت، یمكن 

إلى هذه المنظومة سواء كان الجهاز الثاني ملك للمتهم أو لشخص آخر فلا فرق، ما دامت هناك دلائل على  الدخول

 -1: إمكانیة وجود المعطیات المبحوث عنها في ذلك النظام، وعلیه فإن التفتیش عن بعد في هذه الفرضیة یقتضي

إعلام السلطة  - 2. بالبحث في المنظومة الثانیة وجود دلائل أو أسباب تدعو للاعتقاد بأن الكشف عن المعطیات یكون

نما مجرد إعلام السلطة القضائیة التي تولت أمر هذا : القضائیة فلم یفرض المشرع طلب إذن ثان یسمح بهذا التفتیش وإ

  ).وكیل الجمهوریة، أو قاضي التحقیق بحسب الحالة(التفتیش 

قبل ذكر الأنظمة التي  » ولو عن بعد.. «ي فقرتها الأولى نصت ف 05والذي أراه مرجحاً لأن المادة  :المفهوم الثاني

مكانیة الدخول إلى النظام الثاني، فما كان على المشرع سوى أن  یمكن تفتیشها، ثم تناولت حالة اتصال الحاسوبین وإ

ماتیة عن بعد على یذكر هذا الأمر دون تناوله مسبقاً، فقد قدم المشرع في هذه الحالة إمكانیة تفتیش المنظومة المعلو 

وهو یختلف عن ) La perquisition en ligne, Cyber perquisition(سبیل التفتیش الوقائي أو التفتیش الافتراضي 

) ، غرف الدردشةE-Mail, SMS(مراقبة الاتصالات الإلكترونیة من حیث التقنیة، فالمراقبة تعني اعتراض المراسلات 

ام المعلوماتي للجهاز الذي یتم مراقبته، أما التفتیش عن بعد فهو یتم عن طریق وكشف محتواها بدون الدخول إلى النظ
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یسمح بالولوج للنظام المعلوماتي المستهدف ومعرفة كل ما یحصل فیه من عملیات ) حصان طروادة(برنامج تجسس 

وهذا یعد .1على جهازه وكأن المراقب یشاهد ما یشاهده الشخص المعني بالتفتیش...) تسجیل البیانات، الحفظ، تحویل(

أمر خطیر لأنه یمس مباشرة بالحیاة الخاصة بالأشخاص بما تحویه تلك الأنظمة من بیانات شخصیة قد لا تهم أبداً 

نما كان علیه أن یحدد  في التحقیقات والتحریات التي تتم، فما كان على المشرع أن یطلق هذه المادة على هذا النحو، وإ

الخاصة بمراقبة الاتصالات الإلكترونیة فقد أعطى المشرع  09/04من قانون  04النظر للمادة لأنه ب. ما یریده بالضبط

ضمانات كافیة تسمح بعدم تجاوز سلطات الضبط القضائي اختصاصها وخاصة في حالة المراقبة الوقائیة، فالرقابة 

الجرائم المتصلة بتكنولوجیات الإعلام  فیها لا تتم إلا بواسطة ضباط الشرطة القضائیة المنتمین إلى هیئة الوقایة من

والاتصال ومكافحته، ویتم تقدیم الإذن حصراً من طرف النائب العام لمجلس قضاء الجزائر العاصمة، وأعتقد أن هذا 

سواء من حیث الاختصاص أو من : یعد ضماناً  كافیاً لحمایة الحیاة الخاصة للأشخاص لعدم التوسع في المراقبة

وهذا ما لا نجده في تفتیش المنظومات المعلوماتیة والتي تعد الآن وفي كثیر . تسمح بهذا الإجراء حیث السلطة التي

من الأحیان مذكرات للحیاة الیومیة للأفراد، فالكثیر من الأشخاص یضعون في أجهزتهم صورهم، أفكارهم، ومعتقداتهم 

ولكن لا یصل بهم  )Chat(طریق غرف الدردشة  یناقشونها عبر الانترنت سواء مع العائلة أو الأصدقاء أو حتى عن

نما یتم  الأمر لأن یكونوا مخططي جرائم، كما نلاحظ في القانون المقارن التفتیش عن بعد لا یمكن أن یكون وقائیاً وإ

فقط كتحریات أو تحقیقات لجرائم معینة على درجة من الخطورة قد ارتكبت فعلاً أو لوجود دلائل أو احتمالات قویة 

 .د الأمن الوطنيتهد

حالة وجود معطیات مبحوث عنها یمكن الدخول إلیها انطلاقاً من المنظومة الأولى ولكن مخزنة في منظومة  -جـ

فإن كان الأمر  09/04من قانون  03فقرة  05وهي الحالة التي نصت علیها المادة : معلوماتیة تقع خارج الإقلیم الوطني

نما یجب الحصول علیها بمساعدة السلطات الأجنبیة المختصة طبقاً للاتفاقیات كذلك فلا یمكن تفتیش تلك المنظومة  وإ

الدولیة ذات الصلة ووفقاً لمبدأ المعاملة بالمثل، فبالرغم من إمكانیة تفتیشها من الناحیة الفنیة داخل النطاق الإقلیمي، 

الدول على أراضیها وهذا یؤكد على أهمیة  إلا أن ذلك لا یتم إلا بعد موافقة الطرف الأجنبي، وهو أمر متعلق بسیادة

  .التعاون الدولي في مجال مكافحة الجرائم التي تقع في المجال الإلكتروني

ویجدر التنبیه أنه یمكن بناءً على اتفاقیات دولیة ثنائیة أو متعددة الأطراف السماح بتفتیش نظم المعلوماتیة   

لطرف في الاتفاقیة، ولكن بالطبع في حدود معینة یسمح بها التعاون خارج إقلیم الدولة وبدون إذن الدولة المعنیة ا

، من أجل معرفة المعطیات الموجودة في خادم موجود 2الدولي ووفقاً لمبدأ المعاملة بالمثل بین أطراف الاتفاقیة الدولیة

                                                             
1 Myriam QUÉMÉNER, Yves CHARPENEL, op. cit,.p182 

 23/11/2001في  بودبستمن الاتفاقیة الأوروبیة بشأن الجرائم المعلوماتیة التي أعدها المجلس الأوروبي وتم التوقیع علیها في  32 لمادةا 2

الأولى إذا تعلق التفتیش : "إمكانیة الدخول بغرض التفتیش والضبط في أجهزة أو شبكات تابعة لدولة أخرى بدون إذنها في حالتین
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ا، تمثل في غالب الأحیان بالخارج؛ فإن فتح تحقیق قضائي یسمح بتحریر إنابة قضائیة دولیة یمكن أن یتم اللجوء إلیه

  .عقبة وقتیة للحصول علیها، وفي هذه الحال یمكن للمجرم المعلوماتي أن یستغل هذا الوقت لنقل أو إخفاء المعطیات

من أجل جمع عناصر الدلیل الرقمي، فإن ) من ق إ ج 49والمادة  09/04من قانون  04فقرة  05المادة : (التسخیر - د

یمكنهم اللجوء لمختلف التصرفات وأسالیب التحقیق ومن   )قاضي التحقیق بحسب الحالةوكیل الجمهوریة، (القضاة 

  .ذلك التسخیر

التسخیر عبارة عن إجراء من طرف قاضي أو ضابط شرطة قضائیة یفوض فیه شخص لتقدیم عمل لا یمكنه   

  .القیام به بنفسه لنقص الوسائل أو لانعدام الاختصاص التقني الضروري

لضابط الشرطة القضائیة إن اقتضى الأمر ذلك أن یستعین بأشخاص مؤهلین : ات والجنح المتلبس بهافي الجنای -1

وهو حكم عام في قانون الإجراءات الجزائیة، وهذا لمساعدته في ) ق إ ج 49المادة (لإجراء معاینات لا یمكن تأخیرها 

  .بأهل الخبرة والمعرفة التقنیةالكشف عن الأدلة والمحافظة علیها ولا یتأتى ذلك إلا بالاستعانة 

یمكن للسلطات المكلفة  09/04من قانون  04فقرة  05بناءً على نص المادة : التحریات الأولیة والتحقیق القضائي -2

بالتفتیش تسخیر كل شخص له درایة بعمل المنظومة المعلوماتیة محل البحث أو باتخاذ التدابیر اللازمة لحمایة 

ضابط الشرطة القضائیة : التي تتضمنها، فالتسخیر یتم من طرف السلطات المكلفة بالتفتیش المعطیات المعلوماتیة

بإذن من قاضي التحقیق أو وكیل الجمهوریة، لأشخاص سواء من القطاع العام أو الخاص لهم إطلاع كاف 

  :بتكنولوجیات الإعلام والاتصال، وقد حدد المشرع هذا الإطلاع على نحو

  مل المنظومة المعلوماتیةدرایة المسخر بع -

  .درایة المسخر بالتدابیر المتخذة لحمایة المعطیات المعلوماتیة التي تتضمنها المنظومة المعلوماتیة -

  .وهدف التسخیر مساعدة سلطات التفتیش في عملها وتزویدها بكل المعلومات الضروریة لإنجاز مهمتها  

  

  

  

                                                                                                                                                                                                                      
فن خالد ممدوح إبراهیم، مباحة للجمهور والثانیة إذا رضي صاحب أو حائز هذه المعلومات بهذا التفتیش، أنظر  بمعلومات أو بیانات

 .206ص مرجع سابق، التحقیق الجنائي في الجرائم الإلكترونیة، 
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  حجز المعطیات المعلوماتیة: الفرع الثالث

  :الدلیل الإلكتروني) ضبط(تعریف حجز -1

ضبط الأشیاء لأنها من إجراءات جمع الأدلة، وهو جائز سواء كان الشيء مملوك للمتهم : یقصد بالضبط هنا  

قواعد قانون الإجراءات الجزائیة من حیث تحدید من یقع علیه الضبط ) الحجز(أو لغیره من الأشخاص، وتنظم الضبط 

  .ومن یقوم بالضبط

العثور على أدلة خاصة بالجریمة التي یباشر التحقیق بشأنها والتحفظ على : أیضاً تعریف الضبط بأنه ویمكن  

هذه الأدلة، والضبط هو الغایة من التفتیش ونتیجته المباشرة المستهدفة، ولذلك یتعین عند إجرائه أن تتوافر فیه نفس 

  .1لى بطلان الضبطالقواعد التي تنطبق بشأن التفتیش، ویؤدي بطلان التفتیش إ

ویترتب على هذا الارتباط بین التفتیش والضبط؛ أن الضبط لا یجوز أن یقع على شيء إلا وصفه دلیلاً من   

أدلة الجریمة التي یجري التفتیش بشأنها، ولذلك فإنه یباشر من أجل الحقیقة المطلقة، بمعنى أنه ما دام التفتیش 

ما یتعلق بها من أدلة سواء كانت للإدانة أم للبراءة، لأن ما یضبط في  یستهدف ذات الحقیقة فیتعین أن یباشر ضبط

إنه لما كان التفتیش یباشر للكشف عن الحقیقة، سواء كان  «: الحالتین یحقق العدالة الجنائیة، لذلك یقول فوستان هیلي

إدانة المتهم دون غیرها، بل أنه في إدانة المتهم أو براءته فإنه ینبغي ألا یقتصر الضبط على الأشیاء التي تؤدي إلى 

ن أدت إلى تبرئة المتهم   2.» یتعین أن ینصب أیضاً على الأشیاء التي تفید الحقیقة أیاً كانت وإ

هو استعماله لمصطلح مغایر لما اعتاد علیه في  09/04وما یلاحظ بالنسبة لضبط الأدلة الرقمیة في قانون   

  .الضبط بمصطلح الحجز أي حجز الأدلة الرقمیة قانون الإجراءات الجزائیة؛ فاستبدل مصطلح

  :إجراءات حجز المعطیات المعلوماتیة -2

یمكن لضباط الشرطة القضائیة حجز كل الأشیاء والوثائق التي استعملت في الجریمة أو شكلت نتیجة لها،   

  3.عندما تكون هذه المضبوطات ضروریة لكشف الحقیقة

، الهواتف النقالة یمكن )Flash Disk( USBمثل الأقراص المضغوطة، مفاتیح ) الإلكترونیة(إن الدعائم الرقمیة   

  .وضعها في أحراز حسب قانون الإجراءات الجزائیة
                                                             

شر والتوزیع، عمان الأردن، ، دار الثقافة للن)شرح لقانون أصول المحاكمات الجزائیة ( محمد سعید نمور، أصول الإجراءات الجزائیة  1

  .359، ص 2005الطبعة الأولى، 
  .209:، منقول عن مصطفى محمد موسى، المرجع السابق ص499، ص 1257فقرة  –الجزء الثالث  –فوستان هیلي  2
 .)التحقیق القضائي(ق إ ج  81، المادة )حالة التلبس(ق إ ج  03فقرة  42لمادة ا 3
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الحجز یشمل المعطیات التي یمكن الدخول إلیها أثناء التفتیش في القرص الصلب، وفي جمیع الحالات فإن حجز 

م المادیة، وسواء نسخة عنها بحضور الأشخاص الحاضرین في المعطیات یتم بوضع ید القضاء علیها سواء الدعائ

  ).ق إ ج 03فقرة  84المادة (التفتیش 

ومن المناسب كنتیجة، تنسیق إجراءات حجز واستغلال المعطیات المعلوماتیة قصد جعلها مفهومة وقابلة للإدراك من 

  .طرف الأشخاص الذین ستطرح علیهم كدلیل

لیب جمع الأدلة الرقمیة والحفاظ على سلامتها كل ذلك مع وجوب حمایة هذا كما انه من الضروري توضیح أسا

على الشبكة المعلوماتیة، كمثال بروتوكولات نموذجیة لجمع الأدلة الرقمیة تسمح بحمایة ) حجز الدلیل(الإجراء 

  1.الإجراءات وذلك بتقلیص خطر إبطالها إجرائیاً 

  :أسالیب حجز المعطیات المعلوماتیة -3

اعتمد المشرع في حجز المعطیات المجرمة على أسلوبین متمثلین في نسخ المعطیات أو حجبها لقد   

  .)تجمیدها(

وهذا " جمیع دعائم التخزین: "إن المعطیات الرقمیة المعلوماتیة المجمعة یمكن نسخها على: نسخ المعطیات الرقمیة - أ

الضبط المادي التقلیدي لدعائم التخزین المعلوماتیة الذي یناسب تسمیة الحجز المعلوماتي الذي هو غیر متعارض مع 

المستخرجة من نفس مكان التفتیش؛ أي بدل حجز القطع الصلبة التي تتضمن المواد الممنوعة، فیتم مثلاً نسخ المواد 

حوي التي تحتاج إلى فك شفرتها لكي یتم التعرف على محتویاتها، أو نسخ البیانات التي یتم وضعها في إطار برمجیة ت

وهذا ما قضت  2قنبلة زمنیة موقوتة، وهنا نجد أسلوب النسخ یصلح تماماً أن ینتج عنه دلیل رقمي مقبول أمام القضاء

عندما تكتشف السلطة التي تباشر التفتیش في منظومة معلوماتیة معطیات  «: بقولها 09/04من قانون  06به المادة 

كبیها وأنه لیس من الضروري حجز كل المنظومة، یتم نسخ مخزنة تكون مفیدة في الكشف عن الجرائم أو مرت

  .» ...على دعامة تخزین إلكترونیة تكون قابلة للحجز... المعطیات محل البحث

أجاز المشرع استعمال الوسائل التقنیة الضروریة لتشكیل  09/04من قانون  03فقرة  06وأخیراً وفي نص المادة   

نها من أجل جعلها قابلة للاستغلال لأغراض التحقیق شرط أن لا یؤدي ذلك أو إعادة تشكیل المعطیات المبحوث ع

  .إلى المساس بمحتوى المعطیات

                                                             
1  Myriam QUÉMÉNER, Yves CHARPENEL, op. cit..p 179. 

، 2010فتحي محمد أنور عزت، الأدلة الالكترونیة في المسائل الجنائیة والمعاملات المدنیة والتجاریة، دار الفكر والقانون، مصر، طبعة  ا 2

 .636ص 
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هذا الأسلوب في حالة  09/04من قانون  07تناولت المادة : الحجز عن طریق منع الوصول إلى المعطیات -ب

المعطیات اللازمة لفهما على دعامة تخزین  الاستحالة التقنیة لإجراء الحجز بنسخ المعطیات الرقمیة محل البحث وكذا

إلكترونیة تكون قابلة للحجز والوضع في أحراز، فأوجب المشرع على السلطة التي تقوم بالتفتیش استعمال التقنیات 

  :المناسبة لـ

  منع الوصول إلى المعطیات التي تحویها المنظومة المعلوماتیة؛ -

  .منع نسخ تلك المعطیات -

سبة لهذه المادة هو كیف یمكن لضباط الشرطة القضائیة تقدیم الدلیل الإلكتروني أمام القضاء، وما نلحظه بالن  

  .09/04من قانون  07إذا ما استحال فتحه، وهذا ما لم تجب علیه المادة 

  :المعطیات المحجوزة ذات المحتوى المجرم -4

أمر باتخاذ الإجراءات اللازمة لمنع للسلطات التي تباشر التفتیش أن ت 09/04من قانون  08سمحت المادة   

الإطلاع على المعطیات التي یشكل محتواها جریمة وكمثال على ذلك حجب المواقع التي تحوي مثلاً شعارات تمس 

  .برموز الدولة

أما بالنسبة للقانون المقارن فنجد أن المشرع الفرنسي منح لوكیل الجمهوریة أو لقاضي التحقیق حسب الحالة   

في حالة  –المعطیات المعلوماتیة  -امر للقیام بحذف المعطیات نهائیاً من الدعائم التي تم نسخها، والتي  بإعطاء أو 

الصور الخاصة : استعمالها أو حیازتها تكون مجرمة أو تشكل خطراً على أمن الأشخاص أو الممتلكات، مثال ذلك

  1.بالاعتداءات الجنسیة على القصر

ضور شخص شهد التفتیش طبقاً لمواد قانون الإجراءات الجزائیة؛ فإن تحلیل في حالة الحجز الذي یتم بح  

  .المعطیات لا یستوجب أن یكون بحضوره

  دور مقدمي الخدمات في التحریات والتحقیقات المتعلقة بالجرائم : المطلب الثالث

  المتصلة بتكنولوجیات الإعلام والاتصال                  

الهواتف : والاتصال متنوعة فمنها ما هو متعلق بخدمات الاتصال السلكیة واللاسلكیةإن تكنولوجیات الإعلام   

ن توصیل الخدمات المتنوعة لهذه  الأرضیة والنقالة، كما أن هناك الشبكات الرقمیة المتمثلة في الانترنت، وإ

                                                             
1  Myriam QUÉMÉNER, Yves CHARPENEL, op. cit.,P 179. 
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المشرع اسم مقدمي الخدمات،  أطلق علیهم) العاملین(التكنولوجیات إلى مستعملیها یتطلب توافر مجموعة من الفاعلین 

  :مقدموا الخدماتد ـــ  «: على أنهم 09/04فقرة د من قانون  02وقد عرفهم في المادة 

أو نظام /أي كیان عام أو خاص یقدم لمستعملي خدماته القدرة على الاتصال بواسطة منظومة معلوماتیة و -1

  .للاتصال

  .»معلوماتیة لفائدة خدمة الاتصال المذكورة أو لمستعملیها وأي كیان آخر یقوم بمعالجة أو تخزین معطیات  -2

إن المشرع في تعریفه لمقدمي الخدمات قد جمع ثلاثة أنواع من الوسطاء یسمح تدخلهم بتوصیل خدمات   

 Fournisseurخدمة التوصیل ) متعهدي(مقدمي  -1تكنولوجیات الإعلام والاتصال بأنواعها إلى مستعملیها، وهم 

d'accès ،2 -  متعهدي الإیواءFournisseur d'hébergement ،3-  مقدمي المضمونFournisseur de contenu ou 

Editeur هؤلاء الوسطاء في تقدیم الخدمات نص علیهم المشرع الفرنسي وأعطى لكل واحد منهم تعریفه الخاص، ولكن ،

ن جمیعهم لدیه الالتزامات نفسها ویتحمل المشرع الجزائري جمع هؤلاء المقدمین في اسم واحد وهم مقدمي الخدمات لأ

، 09/04المسؤولیة الجنائیة نفسها على عاتقه في حالة تقصیره أو مخالفته للأنظمة المقررة قانوناً وهذا ما احتواه قانون 

ي وعلیه فإن دراستنا لدور مقدمي الخدمات ستكون على شكل دراسة مقارنة بین النظامین القانونیین الجزائري والفرنس

وذلك لسبق التشریع الفرنسي في هذا المجال، ولزیادة التوضیح، لأن الفصل بین هؤلاء مقدمي الخدمات من طرف 

المشرع الفرنسي ساعد في فهم عمل كل منهم وتحدید مسؤولیاته بناء على نوع الخدمة التي یقدمها ومن ثم دوره في 

  .كلاً في حدود اختصاصهمكافحة الجرائم المتصلة بتكنولوجیات الإعلام والاتصال 

  المفاهیم القانونیة لمقدمي الخدمات بأنواعهم: الفرع الأول

  :  Les fournisseurs d'accès) متعهدي التوصیل(التوصیل مقدمي خدمة  -1

یشارك متعهدي التوصیل بإرسال وتوجیه المعلومات عن طریق الشبكات بتقدیم الأجهزة والخدمات التقنیة              

أي  «: بأنهم 1/فقرة د 2وقد عرفهم المشرع في المادة  Les modems (،1( ها من أجل الاتصال بالشبكات لمستعملی

، »أو نظام للاتصالات /كیان عام أو خاص یقدم لمستعملي خدماته القدرة على الاتصال بواسطة منظومة معلوماتیة و

وكذلك الأمر خدمات التوصیل بمنظومات خدمات التوصیل بالانترنت : جامعا بذلك نوعین من خدمات التوصیل

: الاتصال المختلفة ومنها شبكات الهاتف النقال والهاتف الأرضي، وبالنسبة للمشرع الفرنسي فإنه قد عرفهم بأنهم

  .2 » نشاط خدمة التوصیل بشبكة اتصالات الكترونیة «الأشخاص الذین یضمنون 

                                                             
1 Myriam QUÉMÉNER, Yves CHARPENEL, op. cit.p38. 
2 Myriam QUÉMÉNER, Yves CHARPENEL, op. cit.p 38: Les fournisseurs d'accès sont définis par article L.33-3-3 du Code des 
postes et télécommunications comme des personnes assurant une activité de " fourniture d'accès à réseau de 
communications éléctroniques".     
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 : Les fournisseurs d'hébergementخدمة الإیواء ) مقدمي( متعهدي -2

كل الأشخاص الطبیعیة أو المعنویة التي توفر ولو مجانا بوضع تحت تصرف  « وهم  بحسب القانون الفرنسي       

تخزین الرموز والكتابات والصور والأصوات أو الرسائل : الجمهور و بواسطة وسائل الاتصال عبر الانترنت للجمهور

  .1»خدمات أیا كانت طبیعتها لفائدة مستعملي هذه ال

أي كیان آخر یقوم بمعالجة أو تخزین معطیات   « :أما المشرع الجزائري فقد عرف مقدمي خدمة الإیواء بأنهم       

المتضمن القواعد  04/ 09د من القانون / 2فقرة  02المادة  » معلوماتیة لفائدة خدمة الاتصال المذكورة أو لمستعملیها

  .ة بتكنولوجیات الإعلام والاتصال ومكافحتهاالخاصة للوقایة من الجرائم المتصل

وعلیه فإنه لا یستطیع أي شخص سواء أكان طبیعیا أو معنویا أن ینشئ موقعا خاصا إلاَّ عن طریق متعهد إیواء 

المواقع، وبعبارة أخرى فإن هؤلاء الأشخاص یقومون باستضافة أو بإیواء المواقع المختلفة لجعلها في متناول مستخدمي 

    2.نت، وذلك بالسماح للغیر بالإطلاع على محتویاتها في أي وقتالانتر 

 Les fournisseurs de contenus ou l'éditeurs : ) الناشرون ( مقدمو المضمون  -3

مقدم المضمون أو الناشر هو الشخص الذي یحرر الرسالة ومن ثَمَّ یضعها على الانترنت أي ینشرها الكترونیا،       

  .3الاتصالات المختلفة وخاصة منها الانترنت لنشرها على الجمهورفهو یستخدم خدمات 

إن الأحكام القضائیة في القانون المقارن ــ وفي دراستنا القانون الفرنسي ـــ بدأت تدریجیا في تحدید دور الناشر       

: الجماعیة مثل عبر شبكات الاتصال وذلك بأخذ معیار المساهمة في إنشاء المضمون، ومثال ذلك حالة المواقع

MySpace, Youtube  بطریقة أن الملفات توضع للجمهور بناء على تصنیف یتم اختیاره من طرف منشئ الموقع ولا

  .تكسب هذا الأخیر صفة الناشر خاصة إذا لم یحدد مضمون الملفات الموضوعة على النت

  .  فیذ سحب المضمونكذلك فإن كاتب المحتوى المتنازع فیه یمكن بالنتیجة أن یؤمر بتن      

حول وضع الناشر وفي إطار قانون الثقة في الاقتصاد  2009فیفري  09وتطبیقا لذلك فإن محكمة باریس أعلنت في 

الرقمي في قضیة متعلقة باغتصاب حق الصورة لعارض أزیاء، حیث وقعت الجریمة على صفحات الانترنت من طرف 

الآوین   MySpace inc, ZePeople, Universpodcastالمؤسسات ، الحجة القضائیة المُطَوَرة تصنف )DJ(شاب 

للصفحات المتنازع فیها كناشرین قصد التخلص من أسباب الإعفاء من المسؤولیة المرتبطة بنظام مقدمي خدمة 

 الإیواء، بالنسبة لهذا الأمر القضاة في فرنسا رفضوا هذا التصنیف، وتمسكوا لأول مرة بمعیار تعریف الناشر، حیث

                                                             
1  L'article 6-1-2 de la loi nº2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique « les personnes 
physiques ou morales qui assurent, même à titre gratuit, pour mise à disposition du public par des services de 
communication au public en ligne, le stockage de de signaux, d'écrits, d'images, de son ou de messages de toutes natures 
fournis par des destinataires de ces services »; voir Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p 40  

، صفحة 2008ام الموضوعیة، دار النهضة العربیة القاهرة، الطبعة الثانیة، جرائم النشر والإعلام، الكتاب الأول الأحك: طارق سرور 2

203. 
3 Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p .44. 
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 la loi pour la confiance dans l'économie استندوا على الرسالة نفسها للقانون المتعلق بالثقة في الاقتصاد الرقمي 

numérique ـــLCEN   لیس من الثابت أن الشركات المدعى علیها تستطیع قبل  «ـــ فالمحكمة وبالنتیجة أشارت إلى أنه

، فالمعیار المحدد هو إذن التدخل 1»وأیا كانت في إنشائه  ل بطرق معینةوضع المحتوى المجرم عبر الانترنت، التدخ

المتعلق بالثقة في الاقتصاد الرقمي فیما من القانون  1فقرة  II -6في إنشاء المحتوى نفسه، كما یظهر في نص المادة 

                                       »2. هو الذي یشارك في إنشاء المحتوى أو أحد عناصره « یخص التعریف بمقدم المضمون  بأنه 
منشئي : وكما یوجد مقدمو خدمات المضمون محترفون مثل الناشرون، هناك آخرون غیر محترفین مثل       

  .لأنه الآن وبتطور الانترنت أصبح لمشتركیها إنشاء مضامین خاصة بهمLes blogueurs المدونات أي 

  

  :المدونون مقدمي خدمات خاصین

 Peter، ثم اختصره بیتر میرهولز1997دیسمبر  17في  John Bargerجون بارغیر   Weblogاغ مصطلح ص  

Merholz   إلىBlog بمعنىWeblog   1999ماي / ووضعه على المسطرة الجانبیة لمدونته على الانترنت في أفریل ،

رسالها Toblogوهكذا انتشر هذا المصطلح كاسم فعل    .3أي تحریر المدونات وإ

یتناول فیه كل  Blogueurوالمدونة عبارة عن موقع على شبكة الانترنت ینشئه شخص یطلق علیه اسم المدون   

وتختلف عن   Web siteما یخص الحیاة في مجتمعه أو المجتمعات الأخرى، إلا أن المدونة تختلف عن الموقع 

عن الموافقة على إنشاء المواقع على شبكة  كون المدونة تكون مجهولة لدى الجهة الرسمیة المسؤولة Forumالمنتدى 

نما یقوم المدون الذي یستخدم دائما اسما مستعارا 4الانترنت في البلد الذي أنشأ فیه المدون مدونته ، لیس هذا فحسب وإ

بلاد و أیضا المشاركون معه في المواقع بالتحدث بحریة مطلقة وانتقاد الأوضاع الموجودة في البلد الذي ینتمون إلیه وال

  5.الأخرى

ومن وجهة نظر علم الاجتماع الانترنت یرى أن التدوین باعتباره وسیلة نشر عامة، التي أدت إلى زیادة دور   

الویب باعتباره وسیلة للتعبیر والتواصل أكثر من أي وقت مضى، بالإضافة لكونه وسیلة للنشر والدعایة والترویج 

أن المدونات إلى جانب البرید الالكتروني أهم خدمتین ظهرتا على للمشروعات والحملات المختلفة، ویرى البعض 

الانترنت إطلاقا، خصوصا أن ناشري المدونات یتناولون في مدوناتهم مختلف أنواع الكتابة والتعبیر من یومیات 

نتاج أدبي وسیاسة ومتابعة الأخبار وتعلیقات متنوعة   .وخواطر وأفكار وإ

                                                             
1  Ibid. p 45. 
2  Ibid. p 45. 

 .84 ، ص2009التحقیق الجنائي في الجرائم الالكترونیة ، مطابع الشرطة القاهرة، مصر الطبعة الأولى، مصطفى محمد موسى،  3
إعفاء المدونات من الإعلام عنها، انظر في هذا الأمر  2005قررت في سنة ) CNIL(اللجنة الوطنیة للمعلومات والحریات بفرنسا  4

Myriam QUÉMÉNER, Yves CHARPENEL46: ، المرجع السابق، ص.  
 .86: ص المرجع السابق، مصطفى محمد موسى، 5
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الاتصالات للجمهور عبر الوسیلة الالكترونیة متى كان مؤلف للمضمون في ویعد المدون كالناشر في خدمة   

مدونته، ویمكن إذن متابعته في حالة ارتكاب جریمة من طرفه، كما یجب التفرقة بین وضع المدون ومقدم خدمة الإیواء 

ونة فهو یقدم فقط للمدونة في المسؤولیة لأن هذا الأخیر لیس له أي دور في صدور المضامین المنشورة عبر المد

  .1الأرضیة التقنیة للمدون

التي رأت أن عبارات  2009نوفمبر  10وفي قرار صادر عن الغرفة الجنائیة بمحكمة النقض الفرنسیة في   

سمحت بإقامة المسؤولیة الجزائیة للناشر  La République de centre-ouestالقذف الموضوعة في مدونة تابعة لجریدة 

لأن المدونة تعد جزء مكمل لكیان الجریدة، والتبرئة التي استفادت منها كانت لسبب واحد هو أن و لمدیر النشریة 

الدلیل لم یَقُم على أن الناشر للعبارات المجرمة كان على علم بنشرها، فمحكمة النقض سوت بطریقة واضحة بین 

 . 2وضعیة المدونة مع تلك المرتكزة على الإعلام التقلیدي

  التزامات مقدمو الخدمات :الفرع الثاني

لقد أورد المشرع الجزائري كنظیره الفرنسي مجموعة من الالتزامات على عاتق مقدمي الخدمات تكاد تكون   

متماثلة على الرغم من أن المشرع الجزائري قد أغفل الدور الذي یلعبه مقدمو خدمات المضمون وأهمیته في البحث 

كنولوجیات الإعلام والاتصال ومكافحتها، وذلك لتحدید المسؤولیة الجزائیة والتحري للكشف عن الجرائم المتصلة بت

المترتبة عن نشر المضمون المجرَّم عبر مختلف المواقع الاجتماعیة الافتراضیة، وعلیه سنتناول الالتزامات المفروضة 

مقارنة بالقانون الفرنسي على نوعین من مقدمي الخدمات وهم مقدمي خدمة التوصیل ومقدمي خدمة الإیواء مع دراسة 

  .والاجتهادات القضائیة التي رافقت تطبیق هذه الالتزامات

   :الالتزام بحفظ المعطیات المتعلقة بحركة السیر ومساعدة السلطات القضائیة - 1

أي معطیات متعلقة بالاتصال عن  «فقرة ه بأنها  2عرّف المشرع الجزائري المعطیات المتعلقة بحركة السیر في المادة 

طریق منظومة معلوماتیة تنتجها هذه الأخیرة باعتبارها جزء في حلقة اتصالات، توضح مصدر الاتصال، والوجهة 

، إن الالتزام بحفظ المعطیات »المرسل إلیها، والطریق الذي یسلكه، ووقت وتاریخ وحجم ومدة الاتصال ونوع الخدمة 

وقایة من الجرائم المتصلة بتكنولوجیات الإعلام المتضمن ال 09/04من القانون  11منصوص علیها في المادة 

التي نص علیها المشرع بدون تحدید  –والاتصال ومكافحتها التي أوجبت على عاتق مقدمي الخدمات بنوعیهما 

حفظ  -صنفیهما وهما مقدمي خدمات التوصیل بالانترنت أو منظومة اتصال ومقدمي خدمة الإیواء الخاصة بالانترنت

المدونات، ( یسمح بالتعرف على الأشخاص المساهمین في إنشاء المحتویات على الانترنت المعطیات بشكل 

وذلك من أجل التبلیغات المحتملة للسلطات ...) الصفحات الخاصة، والإعلانات في مواقع البیع عن طریق المزاد

                                                             
1 Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p 46. 
2  Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p 46. 
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 10المادة ( لقضائیة لجرائم مرتكبة القضائیة أو في حالة طلب هذه الأخیرة لأجل التحریات أو المعاینات أو المتابعات ا

  ) . 04 / 09من القانون 

وبحسب القانون فإن مقدمي الخدمات غیر ملزمین بوضع ملفات اسمیة لمستعملي الخدمات، كما لا یمكنهم الاحتفاظ 

، Email1أو مواضیع البرید الالكتروني ) SMS(نصوص الرسائل القصیرة: بالمعلومات المتعلقة بمضمون الاتصالات

  .كذلك حدد المشرع مدة حفظ هذه المعطیات لمدة لا تزید عن سنة واحدة ابتداء من تاریخ التسجیل

فإن المشرع قد سمح بتسجیل المعطیات المتعلقة بمحتوى  09/04من القانون  1فقرة 10إلا أنه بالنظر لنص المادة 

ت القضائیة لمقدمي الخدمات المعنیین الاتصال ولكن بشرط أن یكون في حینه، وهو إجراء تسخیر من طرف السلطا

مكالمات صوتیة هاتفیة أو مكالمات فیدیو عبر مواقع ( لجمع وتسجیل المعطیات المتعلقة بمحتوى اتصالات أیا كانت 

ولكن لم یحدد المشرع  الجزائري على عكس المشرع الفرنسي مدة تسجیل هذه  SMS, Email, MMS )، الانترنت، 

وحة، كما لم یحدد الأشخاص المكلفین بتسخیر مقدمي الخدمات للقیام بهذا الإجراء الخطیر، الاتصالات وتركها مفت

بینما المشرع الفرنسي سمح لضباط الشرطة القضائیة بتسخیر من وكیل الجمهوریة مع ترخیص مسبق من طرف 

راءات التي تؤمن الحفظ قاضي الحریات والحبس، بتسخیر مقدمي الاتصالات للجمهور عبر الانترنت للقیام بكل الإج

لمدة لا تزید عن سنة واحدة لمحتویات معلوماتیة التي تتم من طرف أشخاص مستعملین للخدمات التي یؤمنها مقدمو 

  .)من قانون الإجراءات الجزائیة الفرنسي 2فقرة  2-60المادة ( الخدمات المعنیون 

النتیجة وهي حفظ معطیات تتعلق بتسجیل وجمع هذه الأحكام المختلفة بین القانونین والتي تهدف إلى نفس    

  :محتوى اتصالات في حینها تختلف من حیث

یكون طلب المساعدة ) والتي نص علیها المشرع الفرنسي بلفظ التسخیر: (الأشخاص الذین یحق لهم تقدیم طلب المساعدة 1

لشرطة القضائیة، فهل یستوجب على في التشریع الجزائري للسلطات المكلفة بالتحریات القضائیة، بما فیهم ضباط ا

 هؤلاء طلب إذن من وكیل الجمهوریة أو قاضي التحقیق بحسب الحالة للقیام بطلب المساعدة من مقدمي الخدمات؟

وهذا عكس المشرع الفرنسي الذي قدم ضمانات قانونیة تكفل حمایة الحیاة الخاصة للأشخاص وذلك عندما نص على 

من وكیل الجمهوریة والذي بدوره لا یمكنه منح هذا التسخیر إلا بوجود ترخیص  أن طلب المساعدة یكون بتسخیر

مسبق من قاضي الحریات والحبس، هذه الإجراءات نرى أنها تحد من التجاوزات التي یمكن لأعوان الضبط القضائي 

  .ممارستها في حالة التحریات عن جرائم متصلة بتكنولوجیات الإعلام والاتصال

إن تحدید مدة الحفظ یسمح بتعجیل إجراءات المتابعة : حفظ هذه المحتویات الخاصة بالاتصالات الآنیةمن حیث مدة  2

وما نراه أمرا مهما جدا یجب ) سنة واحدة لحفظ المكالمات( الجزائیة إن كان لها محل، وهو ما قدره المشرع الفرنسي 

  .    على المشرع تداركه

                                                             
1 Ibid. p .176. 
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قدیم المساعدة للسلطات القضائیة جاء المشرع الفرنسي بأحكام خاصة وبالرجوع لالتزام مقدمي الخدمات بت  

حیث وسع هذه الالتزامات بحفظ المعطیات  2006جانفي  23الصادر في  64/2006تتعلق بقانون مكافحة الإرهاب رقم 

للجمهور  لمدة سنة لمسیري مقاهي الانترنت وللأشخاص الذین یعرضون لزبائنهم مثل الفنادق أو شركات الطیران أو

  .1الاتصال بشبكة اتصالات الكترونیة بمقابل أو مجانا

  :أصناف المعطیات الواجب حفظها

المتعلق بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام  09/04من القانون  11لقد أوضحت المادة    

  :والاتصال ومكافحتها أصناف المعطیات التي یجب على مقدمي الخدمات حفظها وهي

، رقم الهاتف، عنوان البرید  IPمثال ذلك عنوان ( المعطیات التي تسمح بالتعرف على مستعملي الخدمة  -أ

  ؛)الالكتروني

  المعطیات المتعلقة بالتجهیزات الطرفیة المستعملة للاتصال؛ - ب

  الخصائص التقنیة وكذا تاریخ ووقت ومدة كل اتصال؛ -ج

  المطلوبة أو المستعملة ومقدمیها؛ المعطیات المتعلقة بالخدمات التكمیلیة - د

  .المعطیات التي تسمح بالتعرف على المرسل إلیه أو المرسل إلیهم الاتصال وكذا عناوین المواقع المطلع علیها - ه

الفقرة أ ( وبالنسبة لمقدمي خدمات الهاتف فهم ملزمون بحفظ المعطیات التي تسمح بالتعرف على مستعملي الخدمة 

  .لك بحفظ المعطیات التي تسمح بالتعرف على مصدر الاتصال ومكانهوكذ) 11من المادة 

  :جزاء الإخلال بالتزام حفظ المعطیات

أن یضعوا بین أیدي ) التوصیل والإیواء(على مقدمي الخدمات  1فقرة  10لقد أوجب المشرع في المادة   

وفي حالة عدم التزامهم بحفظ  3فقرة  11دة السلطات المكلفة بالتحریات القضائیة المعطیات التي تم حفظها، ووفقا للما

  .هذه المعطیات فإن مسؤولیتهم الجزائیة تقوم عندما یؤدي ذلك إلى عرقلة حسن سیر التحریات القضائیة

دج إلى  50.000سنوات وبغرامة من ) 05(أشهر إلى خمس ) 06(فیعاقب الشخص الطبیعي بالحبس من ستة   

مكرر  18ي فیعاقب بالغرامة وفقا لقواعد قانون العقوبات، بحسب نص المادة دج، وبالنسبة للشخص المعنو  500.000

الغرامة التي  - 1: العقوبات التي تطبق على الشخص المعنوي في مواد الجنایات والجنح هي: "من قانون العقوبات فإن

، "عاقب على الجریمة تساوي مرة إلى خمس مرات الحد الأقصى للغرامة المقررة للشخص الطبیعي في القانون الذي ی

وتطبیقا لذلك یعاقب الشخص المعنوي المخالف لالتزاماته المقررة قانونا  والتي أدت إلى عرقلة حسن سیر التحریات 

  .دج 2.500.000دج إلى  500.000القضائیة بغرامة من 

  

                                                             
1  Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p .176. 
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  :الالتزام بتصفیة المواقع وبیان نوعها - 2

وقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال المتضمن ال 09/04من القانون  12نصت المادة   

أعلاه یتعین على مقدمي خدمات الانترنت  11زیادة على الالتزامات المنصوص علیها في المادة  «ومكافحتها على أنه 

  :ما یأتي

یر مباشرة بمخالفتها التدخل الفوري لسحب المحتویات التي یتیحون الإطلاع علیها بمجرد العلم بطریقة مباشرة أو غ -أ

  للقوانین وتخزینها أو جعل الدخول إلیها غیر ممكن،

وضع ترتیبات تقنیة تسمح بحصر إمكانیة الدخول إلى الموزعات التي تحوي معلومات مخالفة للنظام العام  - ب

خبار المشتركین لدیهم بوجودها    »والآداب العامة وإ

ي یتیحون الإطلاع علیها بمجرد العلم بطریقة مباشرة أو غیر مباشرة بالنسبة للتدخل الفوري لسحب المحتویات الت -1

بمخالفتها للقوانین وتخزینها أو جعل الدخول إلیها غیر ممكن، هذا الالتزام الذي فرضه المشرع على مقدمي الخدمات لم 

لتزام أدبي من طرف مقدمي یفرض فیه مسؤولیة جزائیة في حال عدم تنفیذه، مما یؤدي ذلك إلى القول بأن هذا الالتزام ا

الخدمات، لأن المشرع لم یفرض عقوبة رادعة في حالة مخالفة مقدمي الخدمات لهذا الالتزام وفي هذا الحال لا یمكن 

مطالبة مقدمي الخدمات المتقاعسین عن أداء واجبهم في حذف المضامین المجرمة والمخالفة للقوانین بتعویضات مدنیة 

جة عرض المضامین المجرمة عبر الانترنت دون رقیب في انتظار تحریك الدعوى العمومیة في حالة حدوث أضرار نتی

التي یمكن من خلالها وبطلب من السلطة القضائیة وقف هذه المضامین المجرمة، ونحن نرى أن هذا التقصیر یُخلُّ 

نترنت، فكان لزاما على المشرع فعلا بحقوق الأشخاص سواء الطبیعیین أو المعنویین في حالة انتهاك حقوقهم عبر الا

أن یفرض عقوبات رادعة لمقدمي الخدمات وخاصة منهم مقدمي خدمة الإیواء في حالة امتناعهم عن حذف هذه 

المحتویات في الوقت المناسب، وهذا خلافا للمشرع الفرنسي الذي فرض مسؤولیة مدنیة وجزائیة على مقدمي خدمة 

عن القیام بالتزامهم المتمثل في سحب المحتویات المخالفة للقوانین أو جعل الدخول الإیواء الذین یرفضون أو یتقاعسون 

جوان  21الصادر في  575/2004من القانون  3- 1-6والمادة  2-1-6إلیها غیر ممكن وهو ما نصت علیه المادة 

جزائیة لمقدم خدمة حیث نصتا على أن المسئولیة المدنیة أو ال) LCEN(من أجل الثقة في الاقتصاد الرقمي  2004

الإیواء لا یمكن أن تقوم إلاّ في حالة العلم الحقیقي بالوقائع أو الظروف التي بموجبها یكون النشاط أو المعلومة 

مجرمة، وفیما یتعلق بالمطالبة بالتعویضات فلا تقوم إلا مع وجود العلم بأن الوقائع أو الظروف بحسب النشاط أو 

  .     1رف مقدم خدمة الإیواء فورا لسحب المعلومات أو بجعل الوصول إلیها مستحیلاالمعلومة تكون مجرمة ولم یتص

                                                             
1 Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p.41. 
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من أجل الثقة في الاقتصاد الرقمي فإن مسؤولیة مقدم خدمة  21/06/2004من القانون  5-6وبموجب المادة   

روع، وعلى متعهد الإیواء الإیواء لا یمكن أن تقوم إلاّ إذا لم یقم وبسرعة بعد إعلامه بسحب محتوى واضح أنه غیر مش

  .أن یقیم الدلیل على سرعة سحبه للمحتوى المجرم

أما بالنسبة للاجتهاد القضائي الفرنسي في مسألة قیام المسؤولیة الجزائیة لمقدمي خدمة الإیواء الذین لهم نشاط     

نسیة قرار صادر بتاریخ فلمحكمة النقض الفر ) 09/04من القانون  2/د/2المادة ( تخزین دائم ومستمر للمعلومات 

وعكس الاجتهاد القضائي الذي . قامت فیه بإعادة النقاش حول النظام الذي یحكم مقدمي خدمة الإیواء 14/01/2010

، فقد رفضت Web 2.0 (1(طبق وبشكل موسع نظام المسؤولیة المخففة لمقدمي خدمة الإیواء على مواقع الویب 

، وهي  Tiscaliعلى مسؤولیة مقدمي خدمة الإیواء لصفحات شخصیة بموقعالمحكمة العلیا في فرنسا هذا التطبیق 

واقعة تقدیم العروض للمعلنین التجاریین في أماكن وضعت في صفحات شخصیة سُمِح لمستعملي الانترنت بإنشائها، 

  .»تخزین بساطة الوظیفة التقنیة لل «وذلك بوضع فضاءات للإعلانات مدفوعة الثمن عبر هذه الصفحات قد تجاوزت 

، فقد أثارت 2007جوان  06هذا القرار یؤكد الأحكام التي تبنتها محكمة الاستئناف لباریس في حكمها بتاریخ   

 Tiscaliاضطرابا عند مقدمي خدمة الإیواء لصفحات شخصیة الذین جنوا أرباحا بسبب الإعلانات، فقد اعتبرت أن 

ر، وبالنتیجة تكون مسؤولة عن الإنتاج غیر المشروع للأشرطة التي تعرض هذا النوع من الإیواء تتمتع بصفة الناش

)Les bandes ( المصورة على الموقعwww.chez.com/bdz  2والتي لم یكن بالإمكان معرفة  صاحبها   .  

 -12أما بالنسبة لبیان نوع المواقع التي تحوي معلومات مخالفة للنظام العام والآداب العامة، فإن المشرع في المادة  -2

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال  09/04ب من القانون 

ومكافحتها فقد ألزم مقدمي الخدمات بوضع ترتیبات تقنیة تسمح لمستعملي الانترنت بالتعرف وبسهولة على نوع هذه 

دخل لموقع معین معرفة أنه موقع مخالف للنظام العام المواقع وبالطبع یجب أن تكون واضحة یمكن لمن أراد أن ی

  .والآداب العامة قبل الدخول إلیه

كما یجب لهذه التقنیات أن تُعلم لمن یستعملها بوجود وسائل تقنیة تسمح بحصر الدخول إلى هذه المواقع    

  .طلب كلمة سر معینةكالمراقبة الأبویة التي تمنع القصر من دخول هذه المواقع باستعمال برامج وقائیة تت

أما بالنسبة للمشرع الفرنسي فقد فرض على مقدمي الخدمات أن یعلموا مستخدمي الانترنت بوجود تقنیات    

تسمح بحصر الوصول إلى مواقع معینة أو بتحدیدها مع وجوب أن یعرضوا على مستخدمي الانترنت واحدة من هذه 

                                                             
ین مستعملي الانترنت، والشبكات الاجتماعیة هي قاعدة الإصدار الثاني للانترنت الذي یتسم بإمكانیة التعاون ب Web 2.0یعد   1

یتشاركون فیها الفوائد والمنافع العامة والأكثر شهرة من بین هذه الاتصالات عبر الانترنت التي تسمح بإنشاء شبكات لمستعملي الانترنت 

  .35المرجع السابق صفحة   Myriam QUÉMÉNER, Yves CHARPENEL، أنظر في هذا الشأن  Facebook, MySpace, twiter: المواقع
2  Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p 41. 
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من القانون لأجل الثقة في  I -1- 6المادة (لیات المراقبة الأبویة الأسالیب التقنیة، وكذلك وجوب أن توضع مباشرة آ

  ).الاقتصاد الرقمي

بوجوب التبلیغ السریع للسلطات القضائیة عن النشاطات المجرمة الموجودة في  I -7- 6وأضافت المادة   

  .الانترنت والتي أعلنت عنها لمستعملیها بأنها مواقع تحوي مضامین مخالفة للقانون

الوسائل المكرسة لمكافحة الانحرافات ) مستعملي الانترنت(على مقدمي الخدمات أن یقدموا للجمهور كما یجب   

   1.التي تُكَوِن جرائم في القانون العام

:خلاصة الفصل الثاني  

تناولنا في هذا الفصل مجموع الآلیات الإجرائیة التي اعتمدها المشرع في التحقیق والتحري عن الجرائم    

  .كنولوجیات الإعلام والاتصالالمتصلة بت

إذ تناولنا في المبحث الأول القواعد العامة للبحث والتحري عن الدلیل الرقمي والمبادئ العامة التي یجب أن   

  .یخضع لها الدلیل الرقمي حتى یمكنه أن یكون مقبولا أمام القضاء كدلیل للإدانة أو لبراءة المتهم

سالیب التقنیة التي تتوافق والتحري عن الجرائم المتصلة بتكنولوجیات الإعلام أما في المبحث الثاني فتناولنا الأ  

والاتصال، فقد قدم المشرع مجموعة من الأسالیب تتمثل في المراقبة الالكترونیة والتي تحوي أسلوبي الوقایة والمكافحة 

المعطیات (حجز الدلیل الرقميللجرائم التي ترصدها، وكذلك إجراءات التفتیش في النظم المعلوماتیة و أسالیب 

، كذلك الأمر بالنسبة لدور مقدمي الخدمات والذي هو دور مهم جدا في مكافحة الجرائم المعلوماتیة وفي )المعلوماتیة

التحقیق والتحري حول هذه الجرائم، بتقدیم المساعدة التي فرضها المشرع الجزائي للسلطات القضائیة المكلفة بالتحریات 

ع من الإجرام، فإننا نرى أن یقوم المشرع بتفعیل المسؤولیة الجزائیة والمدنیة لمقدمي الخدمات لسحب حول هذا النو 

  .المحتوى المجرم أو جعل الوصول إلیه غیر ممكن وذلك بإدراج عقوبات جزائیة رادعة

  

  

  

  

  

  

  

  

                                                             
1  Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p 38. 
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  خاتمة
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اصة للوقایة من الجرائم المتصلة بتكنولوجیات المتضمن القواعد الخ 09/04إن إصدار المشرع الجزائري لقانون 

الإعلام والاتصال ومكافحتها قام بإرساء قواعد إجرائیة جدیدة تضمن تحكما جیدا في أسالیب مكافحة هذا النوع الجدید 

  :من الإجرام  وبما یتوافق وخصائصه، فقد شملت مواده الكثیر من الآلیات المستحدثة

ن لم یتم  بنصه على إنشاء هیئة وطنیة - 1 للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها وإ

  تنصیبها إلى حد الساعة،

كذلك القواعد المتعلقة بالاختصاص الإقلیمي للقانون الجزائي الجزائري حیث تم التوسع في الاختصاص الإقلیمي  - 2

لجزائریة أو الدفاع الوطني أو المصالح الإستراتیجیة للسلطة القضائیة في متابعة جرائم تمس مؤسسات الدولة ا

للاقتصاد الوطني نظرا لما یمكن لهذه التكنولوجیات الحدیثة من القیام به في حالة استغلالها ضد مصالح الدولة ولو 

اصة في أقالیم دول أخرى من طرف جزائریین أو أجانب، أیضا فإن عالمیة استغلال تكنولوجیات الإعلام والاتصال وخ

الانترنت أدت إلى حذف الحدود الإقلیمیة وأصبحت الجرائم تمتد عبر عدة أقالیم وتكون من اختصاص القانون الجزائي 

لأكثر من دولة مما قد ینجر عنه تنازع في الاختصاص أو رفض له، مما قد ینشأ للمجرمین أماكن لا قانون فیها فكان 

دا وفعال جدا ولا یتأتى ذلك إلا باستعمال الطرق الحدیثة للتواصل ما بین التعاون الدولي في هذا النوع من الجرائم مفی

  السلطات القضائیة دون المرور بالطرق الدبلوماسیة المعقدة وهو ما تم تشریعه فعلا ضمن هذا القانون، 

لى المجرمین في أي كذلك الأمر بالنسبة لتنسیق القوانین الجزائیة العالمیة سیؤدي بالتأكید لإحكام قبضة العدالة ع - 3

  .دولة یكونون فیها

أیضا فإن لطرق التحري في الجرائم المتصلة بتكنولوجیات الإعلام والاتصال میزاتها والتي تبناها المشرع في  - 4

، فالمراقبة الالكترونیة للاتصالات وتفتیش نظم المعلوماتیة أعطى لها القانون صفة الشرعیة القانونیة 09/04القانون 

دخالها ضمن الترسانة الإجرائیة الجزائیة في القانون الجزائري، تسمح للمتحریین عن الجرائم والمحققین فیها  بتقنینها وإ

  .فسحة قانونیة لتقدیم الأدلة اللازمة لإدانة المتهم أو تبرئته

الاتصال دورا كما یلعب مقدمو الخدمات بما لدیهم من تقنیات متماشیة مع تطور التكنولوجیات الحدیثة للإعلام و  - 5

مهما في مكافحة هذا النوع من الإجرام وتقدیم المساعدة التقنیة للسلطات المكلفة بالبحث والتحري عن الجرائم المرتكبة 

بواسطة أو ضد هذه التكنولوجیات، وأیضا الالتزام بما قرره المشرع بحفظ للمعطیات المعلوماتیة یسمح للمتحرین تتبع 

  .الجریمة وحركة المجرمین

وبالرغم من جهود المشرع لوضع قواعد إجرائیة تتماشى والجرائم المعلوماتیة إلا أن هناك بعض الملاحظات    

  :التي سجلناها عبر دراستنا تتمثل في النقاط التالیة 
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إن تنصیب هیئة وطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها المنصوص علیها  -1

أمر مهم یجب على السلطات المعنیة الإسراع به لما یمكن لهذه الهیئة القیام به للوقایة من هذا  09/04نون في القا

  .النوع من الإجرام ومكافحته، وكذلك تقدیم المساعدة للسلطات القضائیة في التحقیقات الجاریة حول هذه الجرائم

ماتیة من أهم وأخطر الإجراءات التي جاء بها قانون تعد مراقبة الاتصالات الالكترونیة وتفتیش النظم المعلو   -2

فهذین الإجراءین خلفا صراعا كبیرا في كثیر من الدول الأوربیة فسویسرا وألمانیا مثلا لم تسمحا بالقیام بالمراقبة  09/04

الجرائم المتصلة الالكترونیة والتفتیش في المنظومات المعلوماتیة إلا إذا وقعت الجریمة فعلا، ولیس كتدبیر وقائي من 

بتكنولوجیات الإعلام والاتصال، وهذا لأن هذین الإجراءین یمسان بشكل مباشر الحیاة الخاصة للأفراد، فكان جدیرا 

من القانون  04بالمشرع وضع قیود قانونیة لتبریر اللجوء إلى هذین الإجراءین كما هو الحال بالنسبة للحالة أ من المادة 

09/04. 

 09/04من القانون  12نسبة لالتزامات مقدمي الخدمات بأنواعهم أن المشرع ألزمهم في المادة لاحظنا كذلك بال -3

بسحب المحتویات التي یتیحون الإطلاع علیها بمجرد العلم بطریقة مباشرة أو غیر مباشرة بمخالفتها للقوانین وتخزینها 

اتقهم في حالة امتناعهم عن القیام بهذا الالتزام أو جعل الدخول إلیها غیر ممكن، ولم یدرج المشرع أي مسؤولیة على ع

على عكس نظیره المشرع الفرنسي، لهذا كان حریا بالمشرع إدراج عقوبات جزائیة على مقدمي الخدمات المقصرین في 

 . أداء واجبهم القانوني

ط القضائي، وكذلك سلطات الضب(یعد تحدیا فعلیا للسلطات القضائیة  وأعوانها  09/04وأخیرا إن صدور القانون  -4

من أجل تطبیقه نظرا لخصوصیة الإجراءات التي جاء بها، فیكون لزاما علیها أن تسایر التقدم التكنولوجي ) المحامین

الحاصل على مستوى الإعلام والاتصال من تكوین جید یسمح بفهم وتطبیق هذه التقنیات حتى تكون عملیات البحث 

القضاء في الدعاوى الجزائیة المتعلقة بهذه الجرائم مبنیان على فهم جید للوقائع والتحري أكثر فاعلیة، وكذلك الحكم و 

  .خاصة إذا كانت مرتبطة بجرائم تقنیة بحتة

  

  

   ـــ  تمت بعون من االله ــــ
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  :قائمة المراجع باللغة العربیة

  المراجع العامة

  .2007ون الجزائي العام، دار هومة،  الجزائر، الطبعة الخامسة أحسن بوسقیعة، الوجیز في القان.د -

  .2008الوجیز في القانون الجزائي الخاص، دار هومة، الجزائر، الطبعة التاسعة،  أحسن بوسقیعة،. د -

  .1981أحمد فتحي سرور، الوسیط في قانون الإجراءات الجنائیة، دار النهضة العربیة، القاهرة، . د -

عید، نظریة الاختصاص في أصول المحاكمات المدنیة والجزائیة، منشورات زین الحقوقیة، أبو  لیاسإالمحامي   -

  .2004لبنان، 

حاتم حسن بكار، أصول الإجراءات الجنائیة وفق أحدث التعدیلات التشریعیة والاجتهادات الفقهیة والقضائیة، منشأة  -

  .2007المعارف بالإسكندریة، مصر، 

  .2008المنعم، أصول الإجراءات الجنائیة، دار الجامعة الجدیدة للنشر، الاسكندریة، مصر، سلیمان عبد . د -

جرائم النشر والإعلام، الكتاب الأول الأحكام الموضوعیة، دار النهضة العربیة القاهرة، الطبعة : طارق سرور .د -

  .2008الثانیة، 

جزائیة المقدمة لطلاب السنة أولى ماجستیر، دفعة محاضرات في مقیاس قانون الإجراءات ال: طالبي حلیمة .د -

  .كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، جامعة ورقلة 2010 -2009

  .  2003عمار بوضیاف، النظام القضائي الجزائري، دار ریحانة، الجزائر، طبعة . د -

منشورات الدار المصریة للطباعة عمر السعید رمضان، أصول المحاكمات الجزائیة في التشریع اللبناني، .د -

  .1971والنشر،الطبعة الأولى، 

محمد حماد الهیثي، التحقیق الجنائي والأدلة الجرمیة، دار المناهج للنشر والتوزیع، عمان الأردن، طبعة أولى، . د -

2010.  

دار الثقافة للنشر  ،)شرح لقانون أصول المحاكمات الجزائیة ( محمد سعید نمور، أصول الإجراءات الجزائیة . د -

  .2005والتوزیع، عمان الأردن، الطبعة الأولى، 
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، دار هومة، )النظریة العامة للإثبات الجنائي( مروك نصر الدین، محاضرات في الإثبات الجنائي، الجزء الأول . د -

  .2007الجزائر، 

لنشر والتوزیع ، عمان الأردن، الطبعة عمر المعایطة، الأدلة الجنائیة والتحقیق الجنائي، دار الثقافة ل منصور. د -

  .2009الأولى ، 

  المراجع المتخصصة

  .2007آمال قارة، الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري، دار هومة، الجزائر، الطبعة الثانیة،   -

  .2009كندریة، فن التحقیق في الجرائم الالكترونیة، دار الفكر الجامعي، الإس: خالد ممدوح إبراهیم. د -

، دار الجامعة الجدیدة )النظام القانوني للحمایة المعلوماتیة ( الأمن المعلوماتي: الدسوقي عطیة إبراهیمطارق . د -

  .2009، الإسكندریةللنشر، 

عبد الفتاح بیومي حجازي، الجرائم المستحدثة في نطاق تكنولوجیا الاتصالات الحدیثة، دار النهضة العربیة، . د -

  .2007هرة، الطبعة الأولى، القا

عبد الفتاح بیومي حجازي، الجوانب الإجرائیة لأعمال التحقیق الابتدائي في الجرائم المعلوماتیة، الطبعة الأولى، . د -

  .2009دار المعارف، الاسكندریة، مصر، 

  .2007ب القانونیة، مصر، عبد الفتاح بیومي حجازي، الإثبات الجنائي في جرائم الكمبیوتر والانترنت، دار الكت. د -

، منشورات الحلبي الحقوقیة، بیروت، )الجرائم الالكترونیة(عبد االله عبد الكریم عبد االله، جرائم المعلوماتیة والانترنت -

  .2007لبنان، الطبعة الأولى، 

یة، دار الفكر الأدلة الالكترونیة في المسائل الجنائیة والمعاملات المدنیة والتجار : فتحي محمد أنور عزت. د -

  .2010والقانون، المنصورة مصر، الطبعة الأولى، 

، دار الثقافة للنشر والتوزیع، عمان، الأردن، )الجریمة المعلوماتیة(محمد أمین الشوابكة، جرائم الحاسب والانترنت   -

  .2007الطبعة الأولى، 

الطبعة  ات، دار النهضة العربیة، القاهرة،محمد سامي الشوا، ثورة المعلومات وانعكاساتها على قانون العقوب. د -

  .1998الثانیة، 
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التحقیق الجنائي في الجرائم الالكترونیة، مطابع الشرطة للطباعة والنشر والتوزیع، : مصطفى محمد موسى. د -

  .2009القاهرة، الطبعة الأولى، 

  .2008زیع، عمان، الأردن، الطبعة الأولى، نهلا عبد القادر المومني، الجرائم المعلوماتیة، دار الثقافة للنشر والتو  -

یاسر الأمیر فاروق، مراقبة الأحادیث الخاصة في الإجراءات الجنائیة، دار المطبوعات الجامعیة، الاسكندریة، . د -

  .2009مصر، الطبعة الأولى 

هرة، الطبعة الأولى، یوسف حسن یوسف، الجرائم الدولیة للانترنت، المركز القومي للإصدارات القانونیة، القا. د -

2011.  
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